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RESUMEN EJECUTIVO

El objetivo principal de esta tesis es la propuesta de un Modelo de Continuidad de
Negocio basado en el Estandar BS25999 y buenas practicas profesionales con alcance en
Tecnologias de la Informacion para el sector de las Pequefias y Medianas Empresas
(PYMES), el desarrollo de esta tesis va a permitir la viabilidad de un modelo practico
basado en el estandar BS 25999 y las buenas practicas profesionales de TI. El modelo
propone su actualizacién y mejora constante, en funcion al crecimiento operativo y
estratégico de la organizacion a lo largo del tiempo, a fin de lograr su operatividad y

efectividad bajo cualquier circunstancia.

Ninguna organizacion estd libre de padecer algin problema que interrumpa la
normalidad de sus operaciones, los desastres suceden y las organizaciones no pueden
correr el riesgo de perder su informacién o lo que es mas importante, la informacioén
critica de sus clientes. Los desastres pueden tener un impacto financiero importante en las
organizaciones y las interrupciones técnicas hacen que se pierdan clientes y el tiempo de
inactividad puede provocar el cierre de las organizaciones. Una planificacion adecuada
puede permitirle a las organizaciones proteger su informacion o sus activos en caso de un

desastre, lo cual les permitird a su vez generar confianza con sus clientes.

Muchas organizaciones no entienden la importancia de la preparacion ante desastres
y la importancia de contar con un plan continuidad. Esta falta de preparacion, de
entendimiento y de desinterés es sorprendente dado el nimero de organizaciones que se
encuentran en riesgo. Por el contrario las organizaciones que si poseen un plan de
continuidad basado en una norma u estandar, y que en su gran mayoria son empresas
grandes o medianamente grandes, les resulta complejas mantenerlas actualizadas debido a
una serie de procesos que deben de cumplir para estar alineados a las reglas del estandar a
fin de garantizar los procesos de contingencia y continuidad de una organizacion. Un plan
de continuidad desarrollado ayer, no siempre sera efectivo hoy, debido a que las

organizaciones con el tiempo cambian en sus procedimientos y procesos corporativos.
[Consultora Regus, 2011]
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Pero, qué sucede con la micro empresa que representa el 94,2% (1°270,009) del
empresariado nacional, la pequefia empresa que es el 5,1% (68,243 empresas) y la
mediana empresa que representa el 0.2% (2,45lempresas) en el pais, y que

verdaderamente constituyen la gran masa productora.

[Ministerio de la Produccién, 2012]

En nuestro pais, las PYMES, ya sea por pocos incentivos gubernamentales, falta de
apoyo y capacitacion son de baja competitividad, baja productividad, poca rentabilidad e
informalidad y que a su vez, estan flanqueadas por la dificultad de acceso al
financiamiento, las limitadas capacidades gerenciales, el escaso acceso a la informacion,
la poca responsabilidad social empresarial, el uso inadecuado de tecnologias, las
insuficientes capacidades operativas y la débil articulacion empresarial.

[Codemype, 2010]

Resultado de este ambito donde se desarrolla las PYMES; estas, son poco
predispuestas a prestar atencion a desarrollar procesos, medidas, reglas que permitan
sostenerse en el pilar de las Tecnologias de la Informacion para alcanzar una continuidad

de sus negocios.

En tal sentido, la justificacion principal que nos lleva a desarrollar nuestro proyecto
de tesis es proponer mejoras estratégicas y operativas a través de un modelo de
continuidad de negocios con alcance en Tecnologias de la Informacion, y que incentive a
las PYMES a plantearse de manera concreta el desarrollo y puesta en marcha de modelo
que asegure su operatividad bajo circunstancia que puedan desestabilizar la operatividad

de un organizacion.

Definitivamente, el no tener un plan definido y probado que guie las acciones para
responder ante una contingencia, recuperar la continuidad de los Servicios de TI (y en
consecuencia de la operacion del negocio) podria demorar varios dias o incluso hasta
semanas, con pérdidas econdmicas que podrian alcanzar cifras imposibles de recuperar

para una organizacion pequeiia.
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Es asi entonces, donde puede apreciarse la importancia de invertir en un Plan de
Continuidad de Servicios de TI (debidamente enmarcado en un Proceso de Gestion de
Continuidad de Servicios de Negocio que lo mantenga vigente y actualizado), que
significa ni mas ni menos que prepararse para actuar ante incidentes de continuidad que
afecten nuestro negocio, asignando recursos y definiendo claros y precisos
procedimientos que permitan responder en los tiempos requeridos, con el objetivo de
asegurar los niveles de continuidad que permitan minimizar las posibles pérdidas

econdmicas.

De acuerdo a las evidencias mostradas, consideramos que con nuestra propuesta de
un modelo basado en la Norma BS 25999 e integrando procesos de buenas practicas BCI
y DRIIL, se podra planear la implementacion y mejora continua de los procesos de
negocios sostenido en las Tecnologias de la Informacidn; el cual permita a las PYMES su
factibilidad de puesta en produccién, en funcion a su crecimiento organizacional, bajo el

entorno en la cual se desarrolla.
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