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RESUMEN EJECUTIVO

En el contexto actual de amenazas cibernéticas cada vez mas sofisticadas, el
Directorio Activo (AD) se ha convertido en un blanco prioritario para los atacantes,
dada su funcion critica en la administracion de identidades, accesos y politicas dentro
de las organizaciones. Esta investigacion parte de la necesidad urgente de fortalecer la
capacidad de respuesta y recuperacion de las entidades financieras peruanas frente a un
posible ataque al AD, desarrollando un modelo de ciberresiliencia adaptado al entorno
nacional, pero basado en estandares internacionales como NIST CSF, ISO/IEC 27001 y
la Ley DORA.

Se aplico un enfoque metodologico mixto, combinando andlisis documental,
entrevistas con expertos, y un cuestionario de diagnostico técnico aplicado a una entidad
representativa del sector financiero. Los resultados revelaron brechas significativas en
la proteccion del AD, especialmente en areas como gestion de privilegios, monitoreo, y

recuperacion ante incidentes.

A partir de estos hallazgos, se disefid un modelo practico, modular y escalable, que
incluye autenticacion multifactor, monitoreo en tiempo real con inteligencia artificial,
gestion de accesos privilegiados con Microsoft Entra ID, planes de recuperacion

validados y una arquitectura basada en los principios de Zero Trust.

El modelo fue complementado con un plan de implementacion en cinco fases, un
simulacro de presupuesto y una serie de indicadores para medir su efectividad a lo largo
del tiempo. Como conclusion, se afirma que la resiliencia digital no es un estado, sino
una capacidad que debe ser cultivada activamente. Este trabajo ofrece una hoja de ruta
concreta para lograrlo en organizaciones que gestionan informacion critica a través del

Directorio Activo.
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1. Introduccion

1.1. Planteamiento del problema

El auge de la digitalizacion de las compaiiias, impulsado por la
conectividad global y el uso de plataformas de terceros en la nube, provoca un
aumento constante en la complejidad y el alcance tecnoldgico que requiere

proteccion.

En ese contexto, como lo senala la Agencia de la Union Europea para la
Ciberseguridad (ENISA), en su Informe de Panorama de Amenazas de
Ciberseguridad del afio 2023 (ENISA Threat Landscape 2023), el panorama de
la ciberseguridad muestra un aumento significativo tanto en la variedad como
en la frecuencia de los ataques, asi como en sus consecuencias. El informe
identifica y analiza las principales amenazas actuales, tales como, ransomware,
malware, ingenieria social, brecha de datos, denegacioén de servicio (ddos),
manipulacion de la informacion y ataques a la cadena de suministros (supply

chain) (European Union Agency for Cybersecurity, 2023).

Frente a este escenario, el 14 de diciembre del afio 2022 el Parlamento
Europeo y el Consejo de la Union Europea publicaron la Ley de Resiliencia
Operativa Digital (DORA). Esta Ley, establece los requisitos y obligaciones
para la gestion del riesgo de las tecnologias de informacidén y comunicaciones
(TIC), la notificacion de incidentes, la realizacion de pruebas de resiliencia
operativa, el establecimiento de acuerdos de intercambio sobre ciberamenazas
y la supervision del riesgo en la cadena de suministro de las entidades

financieras (Diario Oficial de la Unién Europea, 2022).

No obstante, a pesar de los esfuerzos del regulador europeo por mantener
al sector financiero a la vanguardia tecnoldgica y en ciberseguridad, los
principales bancos enfrentan grandes desafios en la implementacion de
DORA. Esta situaciéon se torna ain mas compleja en los paises
latinoamericanos de economias emergentes, donde, en la mayoria de los casos,
carecen normativas definidas que establezcan requisitos para que las
organizaciones desarrollen y fortalezcan sus capacidades para resistir,

adaptarse y recuperarse rapidamente ante un incidente de ciberseguridad.
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En el Pert, la Superintendencia de Banca, Seguros y Administradoras
Privadas de Fondos de Pensiones (SBS) mediante la Resolucion S.B.S. N° 504-
2021, aprobo el Reglamento para la Gestion de la Seguridad de la Informacion
y la Ciberseguridad, este reglamento exige a las entidades financieras asegurar
un entorno seguro y confiable para ofrecer productos y servicios a sus clientes.
Asimismo, el 04 de marzo del 2025, la SBS publico la Resolucion SBS N°
00814-2025, la cual establece la implementacion de planes y estrategias para
prevenir o reducir el impacto de eventos que interrumpan la prestacion de
servicios a través de canales digitales. Sin embargo, a pesar de que la principal
preocupacion de las entidades financieras se centra en la seguridad de los
canales digitales para garantizar la continuidad del servicio, a menudo
descuidan un componente fundamental y basico de su infraestructura como la
proteccion del Directorio Activo (Superintendencia de Banca, Seguros y AFP,

2024).

Particularmente, el sector financiero peruano esta compuesto por 18
bancos (Banco Central de Reserva del Pera, 2025), de los cuales 4 son los mas
representativos y cuentan con un patrimonio superior a los 12 mil millones de
soles. Sin embargo, de estos 4 bancos, solo 1 ha comenzado a trabajar en la
implementacion de un modelo de ciberresiliencia. Esta situacion, subraya la
urgente necesidad de adoptar enfoques mas solidos para enfrentar la creciente
amenaza cibernética, especialmente cuando se trata de activos criticos como el
Directorio Activo (Active Directory, AD), que es esencial para estructurar los
sistemas dentro de una red y controlar los permisos y accesos a dichos

sistemas.

El Active Directory es el sistema operativo de red (Network Operating
System, NOS) de Microsoft y se ha convertido en el estandar predominante
para la administracion de redes (Microsoft, 2024). Su uso es tan extendido que
cerca del 90% de las empresas de la lista Fortune 1000 lo emplean como su
principal herramienta para gestionar la autenticacion y autorizaciéon de manera

eficiente y sin complicaciones.

Antes de la llegada del Active Directory, Microsoft utilizaba un modelo

descentralizado basado en Windows NT (Novel Networks), que constaba de
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un sistema de dominios basado en listas de control de acceso y bases de datos
SAM (Security Account Manager), sin embargo, dicho modelo presentaba

limitaciones, tales como:

e (Cada dominio tenia su propia base de datos de usuarios.

e Lareplicacion de datos entre dominios era complicada.

e No existia un sistema jerarquico eficiente para organizar los recursos.

El Active Directory fue publicado por primera vez como “Windows 2000
Server” el 17 de febrero del 2000, introduciendo un modelo jerarquico y
escalable basado en LDAP (Lightweight Directory Access Protocol), la
integracion con DNS (Domain Name System) y la administracion centralizada
mediante GPOs (Group Policy Objects). Dichas innovaciones facilitaron la
administracion de grandes infraestructuras de TI, mejorando la seguridad y la

eficiencia en la gestion de usuarios y recursos (Microsoft, 2024).

Desde su lanzamiento inicial, el Active Directory ha evolucionado
continuamente durante 25 afos, mejorando con cada nueva version para

establecer un estandar mas alto y ofrecer mayor valor a las organizaciones.

e Windows Server 2003: Incorporo la confianza entre bosques, particiones
de aplicaciones, objetos dindmicos y vinculaciones LDAP concurrentes.
También incluyd funciones como el registro del ultimo inicio de sesion, la
herramienta de linea de comandos y la capacidad de renombrar dominios
y controladores de dominio. Redujo la frecuencia de replicacion intrasitio
de 5 minutos a 15 segundos. Ademas, implementd soporte para TLS
(Transport Layer Security) y mejoro la seguridad con el cifrado del trafico

LDAP (Microsoft, 2024).

e Windows Server 2008: Introdujo mejoras significativas en Active
Directory, centrandose en seguridad, administracion y rendimiento.
Implementé la separacion de roles administrativos, nuevas
funcionalidades para el servidor DNS (Domain Name System) y permitid
a las organizaciones personalizar sus propias politicas de contraseias.

También optimizo la auditoria y el registro de accesos y amplio la longitud
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maxima de la clave de cifrado AES (Advanced Encryption Standard) de
128 bits a 256 bits (Microsoft, 2024).

Windows Server 2008 R2: La incorporacion mas destacada fue la
Papelera de reciclaje de Active Directory que permite recuperar objetos
eliminados sin perder atributos. En cuanto a funcionalidad, mejord el

balanceo de carga en servidores (Microsoft, 2024).

Windows Server 2012: Introdujo mejoras significativas en Active
Directory, destacando la virtualizacion segura de controladores de
dominio, la activacion basada en Active Directory y la clonacion de

controladores de dominio en entornos virtualizados.

Se implementd el Control de Acceso Dindmico (DAC) para mejorar la
seguridad basada en atributos de usuario y dispositivo, y las Cuentas de
Servicio Administradas de Grupo (gMSAs) para optimizar la gestion de
credenciales en multiples servidores. Ademds, la Consola de
Administracion de Directivas de Grupo (GPMC) incorporé informes sobre

el estado de las directivas.

Se mejoro la administracion de Active Directory con una interfaz mas facil
de usar en el Centro de Administracion de Active Directory (ADAC),
permitiendo una gestion mas sencilla de usuarios y configuraciones.
También facilité la conexion de computadoras a la red de la empresa sin
necesidad de estar fisicamente en la oficina, gracias a la union de dominio

sin conexion con DirectAccess.

El proceso de instalacion y actualizacion de servidores se hizo mas
intuitivo con un nuevo asistente en el Administrador del
Servidor. Finalmente, se mejor6 la seguridad en servidores virtualizados,
detectando posibles problemas y evitando errores en la sincronizacion de

datos (Microsoft, 2024).

Windows Server 2016: Introduce una serie de mejoras y nuevas
funcionalidades de seguridad disefiadas para proteger los sistemas, los

datos y las credenciales de usuario. Estas mejoras estan centradas en
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reducir la superficie de ataque, minimizar los privilegios de los

administradores y reforzar la proteccion contra amenazas avanzadas.

Windows Server 2016 fue disefiado con un enfoque cloud-ready,
incorporando tecnologias inspiradas en Microsoft Azure para facilitar la
implementacion de entornos hibridos y en la nube. Su arquitectura permite
a las empresas modernizar su infraestructura local y extenderla sin

problemas a servicios en la nube (Microsoft, 2024).

Windows Server 2019: Fue disefiado con un fuerte enfoque en la nube
hibrida, permitiendo a las organizaciones aprovechar los beneficios de
Microsoft Azure sin necesidad de migrar completamente a la nube. Su
integracion con servicios en la nube facilita la modernizacion de
infraestructuras, la administracion remota y la mejora en la seguridad.
Ademas, refuerza la seguridad a través de multiples capas de proteccion,

desde la infraestructura hasta la administracion de identidades.

Por otro lado, con el objetivo de simplificar la administracion, reducir
costos y optimizar el rendimiento, Windows Server 2019 presenta un
nuevo enfoque de gestion mediante Infraestructura
Hiperconvergente (HCI), la cual, es un modelo de arquitectura de centros
de datos que integra cOmputo, almacenamiento y redes en una Unica
plataforma definida por software. Esto elimina la necesidad de sistemas
tradicionales separados, como servidores, almacenamiento y hardware de

red dedicado (Microsoft, 2024).

Windows Server 2022: Desde Windows Server 2016, Microsoft ha
mantenido su enfoque por los servicios y el alojamiento en la nube.
Consciente del crecimiento y las ventajas de las Infraestructuras
Hiperconvergentes, Windows Server 2022 permite gestionar cargas de
trabajo en cualquier entorno (centro de datos de la organizacion y en la
nube) mientras ofrece proteccion avanzada contra amenazas emergentes y

resguarda los datos. Ademas, ofrece:

o Seguridad multicapa: Seguridad integral desde el hardware hasta la

nube, abarcando firmware y sistema operativo, para prevenir
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proactivamente posibles ataques. Ademads, garantiza una conectividad
segura con protocolo de transferencia de hipertexto cifrado (HTTPS)

y cifrado AES-256.

o Integracion hibrida con Azure: Facilita la administracion, seguridad y
migracion de Windows Server en entornos locales, perimetrales o
multinube desde Azure, optimizando el uso de ancho de banda con
compresion de archivos. Ademas, permite inventariar y trasladar datos
desde sistemas heredados y centralizar archivos en Azure Files,
manteniendo rendimiento y compatibilidad. Integra analisis predictivo
basado en un modelo de inteligencia artificial y aprendizaje

automatico.

o Plataforma adaptable para aplicaciones: Permite a desarrolladores y
equipos de TI construir aplicaciones de manera agil, optimizando el

desarrollo y ampliando la compatibilidad con cargas de trabajo clave

(Microsoft, 2024).

Windows Server 2025: Incorpora mejoras de seguridad para prevenir
ciberataques y ofrece capacidades avanzadas para entornos de nube
hibrida, brindando una plataforma de alto rendimiento compatible con
inteligencia artificial. Ademads, proporciona una linea base de seguridad
conforme al Center for Internet Security (CIS) y solo permite el uso de
protocolos y estandares criptograficos aprobados por National Institute of

Standards and Technology (NIST) (Microsoft, 2025).

Microsoft Entra ID: Es la solucion de gestion de identidades en la nube
de Microsoft que permite controlar de forma segura el acceso a usuarios,
dispositivos y aplicaciones, aplicando reglas de acceso (como la ubicacion
del usuario, el tipo de dispositivo o el horario). Integra funciones como
autenticacion multifactor (MFA), inicio de sesion unico (SSO) y deteccion
de riesgos en tiempo real con inteligencia artificial. Bajo el enfoque de
Zero Trust, valida cada acceso segin su nivel de riesgo, ayudando a reducir

amenazas y proteger infraestructuras hibridas que dependen del Directorio

Activo (Microsoft, 2025).
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1.2. Objetivos

e Objetivo general

o Disefiar un modelo de gestion de ciberresiliencia para hacer frente a un
ataque al Directorio Activo en una entidad financiera peruana con
patrimonio neto superior a los 12 mil millones de soles.

e Objetivos especificos

o Determinar los controles tecnologicos y organizacionales para la
proteccion del Directorio Activo y su capacidad de recuperacion ante
incidentes.

o Proponer un conjunto de indicadores clave de desempeino (KPIs) para
medir la efectividad del modelo de gestion de ciberresiliencia
propuesto.

o FElaborar un diagrama del dominio de autenticacion de usuarios,
enfocado en incrementar la seguridad y la resiliencia del sistema de

autenticacion.

1.3. Justificacion

Segiin el Decreto Supremo N.° 106-2017-PCM, que aprueba el
Reglamento para la identificacion, evaluacion y gestion de riesgos de los
Activos Criticos Nacionales (ACN), el mercado financiero, en adelante sector
financiero, es considerado un Activo Critico Nacional, ya que resulta esencial
e imprescindible para que los peruanos podamos atender nuestras necesidades
vitales y desarrollar nuestra vida cotidiana con normalidad (Gobierno del Peru,

2024).

La dependencia del sector financiero de herramientas tecnologicas de
ultima generacion es fundamental para su supervivencia en un entorno cada
vez mas digitalizado y competitivo. La adopcidon de innovaciones como la
inteligencia artificial, el blockchain y los sistemas de pagos en tiempo real no
solo optimiza la eficiencia operativa, sino que también mejora la experiencia

del cliente, ofrece soluciones mas seguras y permite una mayor personalizacion
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de los servicios. En este contexto, la capacidad de adaptarse a nuevas
tecnologias se ha convertido en un factor determinante para la sostenibilidad
de las instituciones financieras, ya que les permite mantenerse competitivas,
responder rapidamente a cambios del mercado y garantizar la seguridad frente

a amenazas cibernéticas.

Los bancos en Pert estan supervisados por la Superintendencia de Banca,
Seguros y AFP (SBS), entidad adscrita al Ministerio de Economia y Finanzas.
Ante el creciente nivel de interconectividad, la adopcion de canales digitales
para la prestacion de servicios y la virtualizacion de productos en el sistema
financiero, de seguros y de pensiones, la SBS ha reconocido la necesidad de
que las instituciones financieras fortalezcan sus capacidades proteccion y

recuperacion ante posibles ciberataques (Gobierno del Pert, 2024).

Por ello, mediante la Resolucion SBS N.° 504-2021, publico el
Reglamento para la Gestion de la Seguridad de la Informacion y la
Ciberseguridad (Superintendencia de Banca, Seguros y AFP, 2021). No
obstante, muchas entidades atn tienen la oportunidad de fortalecer su enfoque
integral en la gestion de riesgos cibernéticos, debido a los desafios que implica

en términos de inversion presupuestaria y asignacion de recursos.

Ademas, mediante la Resolucion SBS N.° 00814-2025, establece la
obligacion de contar con planes y estrategias que permitan prevenir o mitigar
interrupciones en los servicios digitales, asegurando su restablecimiento dentro
de los tiempos y condiciones previamente definidos por cada institucion

(Superintendencia de Banca, Seguros y AFP, 2025).

Las ciberamenazas son cada vez mas sofisticadas y las consecuencias de
no estar adecuadamente preparado pueden ser devastadoras, tanto para la
organizacion como para el sistema financiero en su conjunto, por tal motivo,
urge la necesidad de disefiar un modelo de gestion de ciberresiliencia para

hacer frente a un ataque al Directorio Activo.

El Directorio Activo es uno de los componentes mas criticos en la
infraestructura tecnologica de las entidades financieras, ya que centraliza la

gestion de identidades, autenticacion y autorizaciéon en los sistemas de
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1.4.

1.5.

informacion. Sin embargo, debido a su relevancia estratégica, también se ha
convertido en un objetivo principal para los atacantes, quienes buscan vulnerar
para obtener acceso a datos confidenciales, manipular sistemas criticos y

generar impactos operativos significativos.

Alcance

La presente tesis tiene como proposito disefiar un modelo de gestion
de ciberresiliencia para hacer frente a un ataque al Directorio Activo en una
entidad financiera peruana con patrimonio neto superior a los 12 mil millones

de soles.

El estudio se enmarca en el andlisis y disefio de un modelo de gestion
aplicable a entidades financieras peruanas con gran patrimonio. Se abordara el
ciclo completo de la ciberresiliencia (anticipacidon, proteccion, deteccion,
respuesta y recuperacion) centrado en ataques al AD. El andlisis técnico se
desarrollara con base en las versiones de Windows Server desde 2016 a 2022,
abarcando configuracion segura, monitoreo, backup, deteccion de anomalias y

recuperacion.

No se considera el desarrollo de una plataforma tecnologica, pero si se
planteard un modelo que pueda ser adoptado por 4reas de seguridad,
arquitectura de T1 e infraestructura en bancos u otras instituciones financieras

con caracteristicas similares.

Contribucion

El desarrollo del presente trabajo de investigacion permitira el disefio de
un modelo de gestion de ciberresiliencia, el cual, ademas de velar por el
cumplimiento regulatorio y alineamiento con estdndares internacionales. Esta
tesis ofrece una solucién innovadora, estructurada y contextualizada al
problema de los ataques al Directorio Activo, especificamente en el ambito

financiero peruano. Las principales contribuciones incluyen:

e Crear un marco de trabajo que sirva como base para una gestion proactiva
de los riesgos, optimizando la capacidad de recuperacion ante posibles

ciberataques o fallos del AD.
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e Actuar como un marco de referencia para la gestion y supervision de los

proveedores de servicios tecnolédgicos.

e Ser un modelo eficiente, de facil adopcion y flexible a organizaciones de

todos los sectores econdmicos.

2. Marco Conceptual

Este capitulo desarrolla los conceptos fundamentales que sustentan la presente
investigacion. Se abordan la ciberresiliencia, los riesgos inherentes al Directorio
Activo (AD), su papel central en la arquitectura de TI, su integracion con Entra ID,
y los principales marcos normativos y estandares internacionales que respaldan el

disefio de un modelo de gestion de ciberresiliencia en el contexto financiero.

2.1. Ciberresiliencia

La ciberresiliencia se define como la capacidad de una organizacion para
anticipar, resistir, responder y recuperarse frente a incidentes de seguridad que
comprometan sus activos digitales, procesos criticos o continuidad operativa.
Segtin el NIST SP 800-160 Vol. 2, implica una combinacion de seguridad
proactiva, tolerancia a fallos, recuperaciéon operativa y aprendizaje

organizacional.

El Instituto Nacional de Estdndares y Tecnologia (NIST) define la
resiliencia cibernética como la capacidad de anticipar, resistir, recuperarse y
adaptarse a condiciones adversas, ciberataques o brechas en los sistemas que
emplean o se habilitan mediante recursos cibernéticos. Ademas, senala que el
proposito de la resiliencia cibernética es asegurar el logro de los objetivos del
negocio en un entorno de constante transformacion y acelerado proceso de

digitalizacion (National Institute of Standards and Technology, 2020).

El Foro Econdmico Mundial describe la resiliencia cibernética como la
capacidad de una organizacion para reducir al minimo las consecuencias de
incidentes cibernéticos graves que puedan comprometer sus metas y objetivos
fundamentales, demandando un monitoreo permanente y una planificacion

estratégica continua (World Economic Forum, 2025).
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La Agencia de la Unién Europea para la Ciberseguridad (ENISA),
describe a la ciberresiliencia como la capacidad de una organizacion para
resistir, responder y recuperarse de ciberataques, manteniendo la continuidad
de sus operaciones y aprendiendo de los incidentes para fortalecer su postura

de seguridad (European Union Agency for Cybersecurity, 2024).

Segun IBM, la resiliencia cibernética es la capacidad de una institucion
para prevenir, resistir y recuperarse de ciberataques. Ademas, sefala que
la ciberresiliencia contribuye en la capacidad de una organizacion para

mantener su operacion (IBM, 2025).

El Banco Central Europeo establece que la ciberresiliencia es la capacidad
de resguardar los datos y sistemas electronicos frente a los ciberataques,
ademas de restablecer las actividades comerciales rapidamente en caso de que

un ataque tenga éxito (European Central Bank, 2025).

El Reglamento (UE) 2022/2554 del Parlamento Europeo y del Consejo,
define a la resiliencia operativa digital como la capacidad de una entidad
financiera para garantizar la continuidad y calidad operativa de sus servicios
financieros, incluso en caso de perturbaciones, ya sea mediante el uso de
servicios TIC propios y/o subcontratado a proveedores (European Union

Agency for Cybersecurity, 2023).

El BBVA senala que el proposito del Reglamento Europeo de Resiliencia
Operativa Digital (DORA) es reforzar la capacidad de defensa de las
instituciones financieras frente a ciberataques, permitiéndoles resistir y
recuperarse tanto de incidentes cibernéticos como aquellos vinculados con las

tecnologias de la informacion (BBVA, 2025).

La Superintendencia de Banca, Seguros y AFP (SBS) del Peru considera
la resiliencia operacional, como la capacidad de las empresas para garantizar
la continuidad de sus actividades esenciales incluso frente a interrupciones

(Superintendencia de Banca, Seguros y AFP, 2024).

Seglin Microsoft, la resiliencia operativa es la capacidad de recuperarse de
un ciberataque, una interrupcion u otra alteracion con un tiempo de inactividad

o interrupcidn de los servicios minimos o nulos (Microsoft, 2025).
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El Reglamento Europeo de Resiliencia Operativa Digital (DORA) ademas
de definir los requisitos para fortalecer la resiliencia digital en las entidades
financieras, establece obligaciones para los proveedores de servicios TIC
criticos que les brindan soporte, independientemente de su lugar de operacion
y tipo de infraestructura (dedicadas o nube) (Diario Oficial de la Unidn

Europea, 2022). Entre las principales exigencias contempla:

e (estion del riesgo de terceros de servicios TIC.
e Establecimiento de acuerdos contractuales.
e Supervision o auditorias a los proveedores de servicios criticos.

e Cumplimiento de los requisitos de DORA.

Microsoft es considerado un proveedor externo de servicios TIC critico,
debido a la relevancia de productos que provee, tales como el servicio de
autenticacion mediante el Directorio Activo (Microsoft, 2025). La empresa
afirma cumplir con todas las leyes y regulaciones vigentes y garantiza que los
acuerdos contractuales establecidos con sus clientes se ajustan a las
disposiciones de DORA. Ademas, proporciona informacion de verificacion de
sus servicios, incluyendo certificaciones internacionales, datos de desempefio,

informes de incidentes y analisis periodicos.

A diferencia de la ciberseguridad tradicional, centrada en la prevencion y
deteccion de amenazas, la ciberresiliencia incorpora una vision integral y
estratégica que abarca desde la identificacion de vulnerabilidades hasta la
recuperacion efectiva tras un incidente, pasando por la gestion del cambio

organizacional y la cultura de seguridad.

En esta tesis, la ciberresiliencia se aborda como un modelo de gestion
adaptativo, orientado a minimizar el impacto operativo y reputacional de un
ataque al Directorio Activo, alineado con buenas practicas internacionales

como Zero Trust, y considerando dimensiones criticas como:

e Controles técnicos (MFA, PAM, respaldo, monitoreo).

e Continuidad operativa y recuperacion ante desastres.

e (Gobernanza y cumplimiento normativo (DORA, NIST CSF v2.0, ISO/IEC
27001:2022 e ISO/IEC 22301: 2019).
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e Evaluacion de madurez y planes de mejora continua.

2.2. Directorio Activo (Active Directory) y su rol en la seguridad

El Directorio Activo (AD) es un servicio de directorio desarrollado por
Microsoft, utilizado por la mayoria de las organizaciones empresariales a nivel
global. Su funcion es centralizar la gestion de identidades digitales, politicas
de acceso, autenticacion y autorizacion dentro de una red basada en Windows

Server.

En el sector financiero, el AD es considerado una infraestructura critica,
ya que controla el acceso a servicios transaccionales, aplicativos bancarios,
sistemas de informacion financiera y bases de datos sensibles. Cualquier
compromiso al AD puede traducirse en pérdida total de control, interrupcion

operativa o diseminacion lateral de malware.

La gestion segura del AD requiere un enfoque integral que contemple
segmentacion de privilegios, hardening, monitoreo de eventos, auditorias

periddicas y politicas de recuperacion frente a secuestros del dominio.

Como se menciona en el primer capitulo de esta investigacion, el
Directorio Activo es un activo fundamental en cualquier organizacion, ya que
estructura los sistemas dentro de una red y controla los permisos y accesos. En
este sentido, si el AD llegara a verse comprometido, resulta crucial llevar a
cabo una recuperacion eficiente para impedir que la brecha de seguridad se

mantenga y garantizar la pronta restauracion de los servicios del dominio.

Cuando hablamos del compromiso del Directorio Activo nos referimos a
la manera en que un atacante puede obtener acceso y comprometer su
integridad. Por ello, para entender los posibles escenarios de afectacion, es

fundamental conocer tanto su estructura como los elementos que lo conforman.

El Directorio Activo esta estructurado en una serie de niveles jerarquicos

que abarca desde los objetos hasta los bosques (Microsoft, 2025):

e Objeto: Es la unidad mas basica del Directorio Activo. Representa un

recurso, COmMo un usuario, equipo, grupo o impresora.
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e Unidad Organizativa (OU): Permite organizar y agrupar los objetos
dentro del Directorio Activo.
e Dominio: Es una unidad administrativa dentro del Directorio Activo.

Contiene una coleccion de objetos y unidades organizativas.

El Controlador de Dominio (CD) es un componente esencial para el
adecuado funcionamiento de un dominio. Su principal responsabilidad es la
gestion de la autenticacion de los usuarios y equipos dentro de dicho dominio.
Opera como un inspector, verificando las credenciales de los usuarios y

determinando si concede o deniega el acceso (Microsoft, 2025).

e Arbol de Dominios: Es un grupo de dominios interconectados que
comparten un mismo esquema de nombres y estan unidos mediante
relaciones de confianza (Microsoft, 2025).

¢ Bosque de Directorio Activo: Es el nivel mas alto dentro de la jerarquia del
Directorio Activo, compuesto por una agrupacion de dominios y/o arboles

de dominios (Microsoft, 2025).

La siguiente Figura 1 se ilustra el esquema de esta estructura jerarquica:

Figura 1

Estructura Jerarquia del Directorio Activo
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2.2.1.

Nota. Fuente: Elaboracion propia

Amenazas frecuentes al AD

Entre las amenazas mas comunes al AD destacan:

e Ataques de fuerza bruta o pass-the-hash contra controladores de
dominio.

e Escalada de privilegios mediante vulnerabilidades de delegacion o
relaciones de confianza mal configuradas.

e Persistencia mediante técnicas de Golden Ticket o Silver Ticket, que
otorgan privilegios de dominio a atacantes.

e Ransomware dirigido que primero compromete el AD para luego
distribuir cargas maliciosas a toda la red.

e Rogue Domain Controllers, que permiten a un atacante emular un

controlador legitimo y obtener credenciales.

Estas amenazas, ampliamente documentadas en el marco: MITRE
ATT&CK for Active Directory, justifican la necesidad de controles
avanzados de seguridad, como monitoreo de replicacion, MFA

obligatorio para administradores y politicas PAM.
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Figura 2

Active Directory Framework

Active Directory Security Framework

Controls access to
applications and data

Includes domain
controllers and user
accounts

Implements
protections like MFA
and passwords

Ensures resilience
against threats

Nota. Fuente: Fidelis Security, 2025.

El compromiso del Directorio Activo por parte de un atacante
puede derivar en movimientos laterales, escalamiento de privilegios,
cifrado del AD, eliminacion de cuentas e incluso la desactivacion total
del servicio. Estas acciones representan un riesgo significativo para
cualquier organizaciéon, ya que pueden afectar la disponibilidad e
integridad de sus sistemas. Por ello, es esencial que las organizaciones
utilicen un sistema operativo confiable que les permita enfrentar

amenazas cada vez mas avanzadas.

La presente investigacion propone la implementacion de una
arquitectura hibrida de Active Directory, combinando la infraestructura
tradicional de Microsoft Windows Server 2025 con los servicios en la
nube de Microsoft Entra ID. Esta decision responde a la necesidad de
garantizar mayor flexibilidad, seguridad y continuidad operativa.
Gracias a este enfoque hibrido, es posible aprovechar lo mejor de ambos
entornos. Se conserva el control local sobre los recursos internos y

sistemas heredados esenciales para las operaciones diarias, mientras se

28



2.2.2.

2.2.3.

incorporan capacidades avanzadas de seguridad y administracion

disponibles exclusivamente en la nube:

e Autenticacion Multifactor (MFA): Anade una capa adicional de
seguridad al proceso de inicio de sesion.

e Proteccion de Identidad: Utiliza el aprendizaje automatico para
identificar actividades inusuales y posibles vulnerabilidades.

e Acceso Condicional: Permite establecer politicas que limitan el
acceso basado en el comportamiento del usuario y otros factores.

e Gestion de Privilegios Justo a Tiempo (JIT): Limita el acceso a
recursos sensibles sdlo cuando es necesario.

e [Escalabilidad y Adaptabilidad: Sin necesidad de depender

unicamente del hardware interno.

Herramientas de ataque al AD

Los actores maliciosos emplean herramientas ofensivas, muchas de
ellas de uso legitimo en pruebas de penetracion, que permiten mapear,

explotar y controlar entornos con AD. Las més utilizadas incluyen:

e Mimikatz: para extraer credenciales en memoria.

e BloodHound: para mapear rutas de privilegios en el dominio.

e PowerSploit y Nishang: marcos ofensivos basados en PowerShell.
e Cobalt Strike: usado para persistencia, explotacion y movimiento

lateral.

Estas herramientas, cuando son usadas sin deteccion, permiten a un
atacante tomar control total del dominio y preparar la infraestructura

para un ataque destructivo.

Entra ID y su integracion con AD

Microsoft Entra ID (anteriormente Azure Active Directory) es la
plataforma de identidad basada en la nube que complementa al AD
tradicional, ofreciendo autenticacion federada, acceso condicional,

proteccion contra amenazas e integracion con aplicaciones SaaS.
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En entornos hibridos, Entra ID permite extender la seguridad del AD

mediante;

e MFA obligatorio y adaptable segtn riesgo.

e Privileged Identity Management (PIM) para controlar el uso
temporal de privilegios.

e Auditorias centralizadas y reportes de seguridad en tiempo real.

e Microsoft Defender for Identity para deteccion avanzada de

amenazas en AD local.

La integracion AD + Entra ID serd fundamental en el modelo
propuesto de esta tesis, al permitir una defensa mas robusta basada en

visibilidad, automatizacion y respuesta orquestada.

2.3. Marcos normativos y estiandares de ciberresiliencia

El modelo de gestion de ciberresiliencia que se propone en esta
investigacion se fundamenta en los principales marcos regulatorios y
normativos reconocidos a nivel internacional. Estos proporcionan principios,
controles y estructuras metodologicas que guian la construccion de una

arquitectura segura y resiliente.

2.3.1. Ley de Resiliencia Operativa Digital (DORA)

DORA (Digital Operational Resilience Act), promovida por la
Unidon Europea, tiene como objetivo garantizar que todas las entidades
del sistema financiero puedan resistir, responder y recuperarse de
incidentes TIC severos (Diario Oficial de la Unién Europea, 2022).

Establece cinco pilares clave:

= Gestion de riesgos TIC.

= Gestion de incidentes.

= Pruebas de resiliencia operativa digital.
=  QGestion de riesgos de terceros.

=  Comparticion de informacidon sobre amenazas.
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Aunque atn no se aplica formalmente en Perd, DORA representa
una referencia normativa clave para el fortalecimiento de la resiliencia
financiera. Su adopcion voluntaria puede elevar el nivel de madurez

institucional frente a ataques sofisticados, como los dirigidos al AD.

2.3.2. NIST Cybersecurity Framework (CSF)

El NIST CSF, desarrollado por el Instituto Nacional de Estandares
y Tecnologia de EE. UU., organiza la ciberseguridad en cinco funciones

centrales (National Institute of Standards and Technology, 2024):

e Identificar: activos criticos, riesgos, dependencias.

e Proteger: a través de controles técnicos y administrativos.

e Detectar: amenazas mediante monitoreo continuo y analisis.
e Responder: con protocolos definidos ante incidentes.

e Recuperar: asegurando continuidad y lecciones aprendidas.

E1 NIST CSF ser4 utilizado para estructurar tanto el modelo como el
cuestionario de evaluacion de ciberresiliencia, permitiendo medir el

nivel de madurez de la organizacion frente a cada funcidn clave.

2.3.3. ISO/IEC 27001 e ISO/IEC 22301

e ISO/IEC 27001: Norma internacional que define los requisitos para
establecer, implementar y mantener un Sistema de Gestion de
Seguridad de la Informacion (SGSI). Proporciona un marco de
gobernanza de la seguridad aplicable al entorno del AD.

e ISO/IEC 22301: Norma de gestion de la continuidad del negocio,
que garantiza la capacidad de la organizacion para recuperarse ante

disrupciones severas.
Estas normas complementan los marcos anteriores al reforzar los aspectos

operativos, estratégicos y de cumplimiento del modelo propuesto.

3. Marco Contextual

El presente capitulo contextualiza la problematica investigada en relacion con el

entorno global, regional y local, resaltando la criticidad del Directorio Activo en las
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entidades financieras. Se abordan los patrones de amenazas cibernéticas
emergentes, las experiencias regionales en ataques al AD y las particularidades del
sistema financiero peruano, tanto a nivel macro como micro, para justificar la

necesidad del modelo propuesto.

3.1. Contexto Global

La ciberseguridad se ha transformado en un componente esencial de la
estabilidad economica global. Organismos como el World Economic Forum han
identificado los ciberataques a infraestructuras criticas como una de las cinco
principales amenazas para la economia mundial (World Economic Forum, 2025).
En este contexto, el Directorio Activo (Active Directory, AD) se ha convertido en
un objetivo predilecto de actores maliciosos debido a su rol estratégico en la gestion

de identidades y accesos en entornos Windows Server.

Estudios de Microsoft indican que mas del 90% de los ataques dirigidos
avanzados (APT) implican algin grado de compromiso del AD (Microsoft, 2022).
Este tipo de ataques permite a los adversarios escalar privilegios, mantener
persistencia y propagar malware de forma masiva. Casos como los de SolarWinds,
Hafnium y Lapsus$ demuestran como la explotacion de servicios de identidad,
incluido el AD, facilita compromisos a gran escala y afecta a gobiernos, bancos y

corporaciones multinacionales.

Ante esta amenaza creciente, organizaciones internacionales han comenzado a
adoptar modelos de ciberresiliencia, basados en principios como Zero Trust,
segmentacion de privilegios, automatizacion de respuesta y planes de recuperacion
robustos. Asi, el enfoque tradicional de “defensa perimetral” ha evolucionado hacia
una gestion integrada del riesgo digital, en la cual el AD figura como una prioridad

estratégica de proteccion.

3.1.1. Unién Europea

El concepto de ciberresiliencia estd ganando cada vez mas
aceptacion y uso a nivel mundial, consolidandose como un componente
clave de las estrategias organizacionales. A diferencia del enfoque
tradicional de la seguridad de la informacion, centrado principalmente

en proteger la informacion y evitar que ocurran incidentes,
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la ciberresiliencia parte de la premisa de que los incidentes son
inevitables y pueden afectar transversalmente a diversas areas de una
organizacion. Esto incluye no solo la infraestructura tecnoldgica, sino
también la gestion de procesos, las operaciones y los planes de
continuidad del negocio. Su objetivo no es solo la prevencion, sino
también garantizar que las organizaciones puedan responder, adaptarse
y recuperarse rapidamente ante ciberamenazas, minimizando
disrupciones y asegurando la continuidad operativa en un entorno cada

vez mas complejo y dinamico.

En ese contexto, y ante el aumento exponencial de ciberataques
sofisticados que impactan sectores criticos como la banca, la energia, la
salud y las comunicaciones, los gobiernos, organismos multilaterales y
entidades regulatorias han comenzado a emitir regulaciones
internacionales con el fin de elevar los estdndares minimos de

ciberseguridad y resiliencia.

Un ejemplo destacado de este tipo de normativa es la Ley de
Resiliencia Operativa Digital (Reglamento DORA), publicada por el
Parlamento Europeo y el Consejo de la Union Europea el 14 de
diciembre de 2022 y entr6 en vigor el 16 de enero de 2023. A partir de
esa fecha, las entidades financieras dispusieron de un plazo de dos afos
para adecuarse a sus disposiciones. El 17 de enero del afio 2025,
comenzo el proceso formal de supervision por parte de las autoridades
competentes (Diario Oficial de la Union Europea, 2022). Esta
regulacion aplica a diversas entidades del sistema financiero de la

Unién Europea:

e Bancos comerciales y de inversion.
o Compaiiias de seguros y reaseguros.
e Gestores de fondos.

e Sociedades de valores.

o Plataformas de negociacion.
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e Proveedores de servicios de compensacion y liquidacion de valores.
e Agencias de calificacion crediticia.
Asimismo, el Reglamento DORA se compone de:

e Considerandos: Los 106 considerandos son explicaciones que
desarrollan y justifican el porqué de cada obligacion o articulo del

reglamento.

o Articulos: Los 64 articulos organizados en seis capitulos.
Constituyen la parte juridicamente vinculante, dado que, establecen

las obligaciones especificas.

En la Tabla 1, se describe la estructura de los capitulos y articulos

del Reglamento DORA

Tabla 1
Estructura de los Capitulos y Articulos del Reglamento DORA

Capitulo Tema Articulos

I. Disposiciones

Ambito, definiciones 1-6

generales
II. Gestion del riesgo Politicas internas, 14
TIC proteccion
III. Gestion de Notificacion y respuesta a 1591
incidentes TIC incidentes
IV. Pruebas de Tests periddicos y

o 22-27
resiliencia avanzados
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Capitulo Tema Articulos
V. Riesgo de terceros Contratos, subcontratacion, 58 -39
TIC proveedores
VI. Disposiciones Supervision, sanciones,
40 - 64

finales

entrada en vigor

Nota. Fuente: Ley de Resiliencia Operativa Digital (DORA)

Normativas Técnicas: Son documentos juridicos que desarrollan o
explican como las entidades financieras deben cumplir con las
obligaciones de resiliencia operativa digital. Ademdas del cuerpo
normativo principal, el Reglamento DORA se complementa con una
serie de Normas Técnicas de Regulacion (RTS) y Normas Técnicas
de Ejecucion (ITS), redactadas por las Autoridades Europeas de
Supervision (AES) y aprobadas por la Comision Europea. Las AES

estan conformadas por:
Autoridad Bancaria Europea (EBA), con sede en Paris, Francia.

Autoridad Europea de Valores y Mercados (ESMA), con sede en

Paris, Francia.

Autoridad Europea de Seguros y Pensiones de Jubilacion (EIOPA),

con sede en Frankfurt, Alemania.

A continuacion, se describen las principales normas técnicas de

regulacion y ejecucion adoptados por la Comision Europea mediante

reglamentos delegados:

Reglamento Delegado (UE) 2024/1774 - RTS sobre el Marco de
Gestion de Riesgos de las TIC: Desarrolla lo dispuesto en el
articulo 15, parrafo cuarto, y el articulo 16, apartado 3, parrafo
cuarto, del Reglamento (UE) 2022/2554. Mediante este acto
delegado, se adopta la norma técnica de regulacion que especifica las

herramientas, métodos, procedimientos y politicas que las entidades
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financieras deben implementar para identificar, prevenir y gestionar
los riesgos TIC. Dicha norma tiene en cuenta el tamaio, la
naturaleza, la complejidad y el perfil de riesgo de cada entidad,
garantizando un enfoque proporcional y adaptado a sus

caracteristicas operativas (Diario Oficial de la Unidon Europea, 2024).

Reglamento Delegado (UE) 2024/1772 - RTS sobre Clasificacion
de Incidentes de TIC: Desarrolla lo dispuesto en el articulo 18,
apartado 4, parrafo tercero, del Reglamento (UE) 2022/2554.
Mediante este acto delegado, se adopta la norma técnica de
regulacidon que especifica los criterios para clasificar los incidentes
relacionados con las TIC y las ciberamenazas. Ademas, establece
niveles de gravedad segun el impacto que puedan tener estos
incidentes en la actividad de una entidad financiera. También indica
con detalle qué informacion debe incluirse cuando se notifica un
incidente grave a las autoridades competentes (Diario Oficial de la

Union Europea, 2024).

Reglamento Delegado (UE) 2025/302 - RTS sobre el Informe de
Incidentes de TIC: Desarrolla lo dispuesto en el articulo 20, parrafo
tercero, del Reglamento (UE) 2022/2554. Mediante este acto
delegado, se adopta la norma técnica de regulacion que establece qué
informacion deben incluir las entidades financieras cuando informan
sobre incidentes graves relacionados con la tecnologia, como fallos
informaticos o ciberataques. También define los plazos para enviar
el aviso inicial, el informe intermedio y el informe final. Precisa
también el contenido de las notificaciones voluntarias cuando una
entidad detecta una posible amenaza cibernética importante, aunque

no se haya materializado (Diario Oficial de la Union Europea, 2025).

Reglamento Delegado (UE) 2024/1773 - RTS sobre Politica de
Terceros en Materia de TIC: Desarrolla lo dispuesto en el articulo
28, apartado 10, parrafo tercero, del Reglamento (UE) 2022/2554.
Mediante este acto delegado, se adopta la norma técnica de

regulacion que especifica el detalle qué debe contener la politica
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interna de las entidades financieras cuando contratan servicios
tecnoldgicos esenciales o importantes (como servicios en la nube,
procesamiento de datos, etc.) con proveedores externos. El objetivo
es asegurar que estos contratos estén bien gestionados,
documentados y supervisados, especialmente cuando los servicios
son criticos para el funcionamiento de la entidad financiera (Diario

Oficial de la Unién Europea, 2024).

Reglamento Delegado (UE) 2025/2956 - ITS del Registro de
Informacion de Proveedores: Desarrolla lo dispuesto en el articulo
29, apartado 9, parrafo segundo, del Reglamento (UE) 2022/2554.
Mediante este acto delegado, se adopta la norma técnica de ejecucion
en lo que respecta a las plantillas estandarizadas que las entidades
financieras deben utilizar para registrar y mantener la informacion
sobre los servicios tecnologicos que contratan con proveedores
externos. Estas plantillas ayudan a garantizar que la informacién se
encuentre organizada y completa, lo que facilita su revision por las
autoridades competentes y mejora el gobierno de los servicios

tecnologicos clave (Diario Oficial de la Unidon Europea, 2025).

Reglamento Delegado (UE) 2024/1502 - RTS sobre los Criterios
de Designacion de Proveedores Criticos TIC: Desarrolla lo
dispuesto en el articulo 31, apartado 6, del Reglamento (UE)
2022/2554. Mediante este acto delegado, se adopta la norma técnica
de regulacion que especifica los criterios para la designacion de
proveedores terceros de servicios (Diario Oficial de la Union

Europea, 2024).

Reglamento Delegado (UE) 2025/420 - RTS sobre los Criterios y
Procedimientos del Equipo de Supervision: Desarrolla lo
dispuesto en el articulo 41, apartado 2, parrafo segundo, del
Reglamento (UE) 2022/2554. Mediante este acto delegado, se adopta
la norma técnica de regulacioén donde se especifican los criterios para
conformar el equipo conjunto de examinadores, asegurando una

representacion equilibrada entre el personal de las Autoridades
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Europeas de Supervision y las autoridades competentes
correspondientes. También se especifican los procedimientos para su
designacion, las funciones que desempenaran y la forma en que

llevaran a cabo su labor (Diario Oficial de la Unidon Europea, 2025).

Reglamento Delegado (UE) 2025/295 - RTS sobre la
Armonizacion de las Condiciones de Supervision: Desarrolla lo
dispuesto en el articulo 41, apartado 2, parrafo segundo, del
Reglamento (UE) 2022/2554. Mediante este acto delegado, se adopta
la norma técnica de regulacion que establece reglas comunes para
facilitar que las autoridades de supervision puedan realizar su labor
de forma coherente y coordinada en toda la Union Europea (Diario

Oficial de la Union Europea, 2025).

Reglamento Delegado (UE) 2025/1505 - RTS sobre las Tarifas de
Supervision a Proveedores Criticos: Desarrolla lo dispuesto en el
articulo 43, apartado 2, del Reglamento (UE) 2022/2554. Mediante
este acto delegado, se adopta la norma técnica de regulacion
mediante el cual se establecen las reglas para calcular cuanto deben
pagar los proveedores terceros esenciales de servicios de TIC por la
supervision que reciben. También se explican las formas en que
deben hacer estos pagos al supervisor principal (Diario Oficial de la

Union Europea, 2024).

Ademas, de la emision del Reglamento de Ciberresiliencia; asi
como de las Normas Técnicas de Regulacion (RTS) y Normas
Técnicas de Ejecucion (ITS), en el ano 2024 el Banco Central
Europeo llevo a cabo el primer ejercicio sobre ciberresiliencia, en el
que evaluaron las capacidades de recuperacion y respuesta de 109
entidades financieras frente a un ciberataque (European Central

Bank, 2024).

La narrativa del ejercicio se bas6 en un escenario ficticio en el
que fallaban todas las medidas preventivas y un ciberataque

comprometia gravemente las bases de datos de los principales
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sistemas de la entidad. Por tanto, la evaluacion se centrd en analizar
la eficacia de los planes de respuesta ante crisis, incluida la
restauracion de los datos desde copias de seguridad, la coordinacion
con proveedores de servicios externos criticos, la gestion de las
comunicaciones externas, la identificacion de los servicios afectados,
y la estimacion de las pérdidas directas e indirectas derivadas

del ciberincidente (European Central Bank, 2024).

En términos generales, los resultados del ejercicio fueron
satisfactorios y demostré que las entidades cuentan con marcos de
respuesta 'y recuperacion. No obstante, se identificaron
oportunidades de mejora, entre ellas: la necesidad de evaluar de
forma adecuada las dependencias de proveedores externos criticos de
TIC y de estimar con mayor precision las pérdidas econdmicas

ocasionadas por un ciberataque (European Central Bank, 2024).

En conclusion, la implementacion del Reglamento DORA, junto
con la adopcion de las Normas Técnicas de Regulacion y Ejecucion,
asi como el ejercicio de prueba de ciberresiliencia liderado por el
Banco Central Europeo en 2024, reflejan el s6lido compromiso de la
Unidén Europea con el fortalecimiento de la ciberresiliencia en el
sector financiero. Estas iniciativas no solo elevan los estandares de
proteccion ante amenazas digitales, sino que posicionan al sistema
financiero europeo a la vanguardia y referente global en materia de

ciberresiliencia.

3.1.2. Estados Unidos de América (EEUU)

La Federal Financial Institutions Examination Council (FFIEC) fue
establecida por el congreso de Estados Unidos en marzo de 1979 con el
proposito de emitir estandares uniformes y promover supervision de los
riesgos tecnologicos en las instituciones financieras. Aunque los
estandares publicados por la FFIEC no tienen poder regulatorio directo,
en la practica se convierten en obligatorios, ya que son adoptados e

implementados por las agencias federales reguladoras de los bancos,
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instituciones de crédito, entre otros (Federal Financial Institutions

Examination Council, 2025).

La FFIEC ha publicado una serie de guias que abordan aspectos
clave de la gestion de tecnologias de la informacién y conforman el
Manual de Examen de Tecnologias de la Informacion (IT Examination
Handbook). No obstante, el presente trabajo de investigaciéon abordara
aquellas guias que tratan sobre la continuidad del negocio, la seguridad
de la informacién y la relacion y supervision de proveedores de
servicios tecnologicos, ya que son fundamentales para garantizar la
capacidad de una entidad de anticipar, resistir, recuperarse y adaptarse
ante ciberataques o interrupciones operativas (Federal Financial

Institutions Examination Council, 2025).

e Gestion de la Continuidad del Negocio: Establece un marco
integral para que las entidades financieras aseguren la continuidad
de sus operaciones ante eventos disruptivos. Su objetivo es
promover tanto la recuperacion posterior a incidentes como una
resiliencia operativa continua, integrando la gestion de continuidad
al ciclo de vida del riesgo, la planificacion estratégica y la
gobernanza  corporativa  (Federal Financial Institutions

Examination Council, 2025).

Las estrategias de continuidad deben ser proporcionales al perfil de
riesgo de la entidad y considerar aspectos clave como el personal,
la tecnologia, las instalaciones, las telecomunicaciones y los
proveedores. Destacando aquellas estrategias orientadas a la
ciberresiliencia, las cuales son fundamentales frente a la creciente
sofisticacion y frecuencia de los ciberataques (Federal Financial

Institutions Examination Council, 2025).

Por otro lado, enfatiza que los ejercicios y pruebas son esenciales
para validar la efectividad del plan de continuidad. Estos ejercicios
deben incluir escenarios tipo “tabletop”, escenarios realistas,

probar sistemas alternativos y verificar tiempos de recuperacion.
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Asimismo, se deben involucrar a proveedores clave y servir como
base para identificar mejoras y reforzar la preparacion institucional

(Federal Financial Institutions Examination Council, 2025).

Seguridad de la Informacién: Ofrece una guia integral para que
las instituciones financieras desarrollen, implementen y mantengan
programas efectivos de seguridad de la informacion. Enfatiza que
la proteccion de los sistemas y datos sensibles es fundamental para
la solidez operativa y financiera de cualquier entidad. Por ello, la
seguridad de la informacion debe integrarse plenamente en los
procesos organizacionales, contar con el respaldo de la alta
direccion y ser evaluada periddicamente mediante revisiones
independientes. Su enfoque se basa en los principios de
confidencialidad, integridad y disponibilidad de la informacioén, y
en la necesidad de protegerla frente a acciones maliciosas o
accidentales que puedan comprometer la operatividad o la
reputacion  institucional ~ (Federal Financial Institutions

Examination Council, 2025).

La guia recomienda adoptar practicas rigurosas de
contratacion, que incluyan la verificacion de antecedentes y
revisiones periodicas, especialmente para puestos con acceso
privilegiado. Todo empleado o contratista con acceso a sistemas
o datos debe firmar acuerdos de confidencialidad y uso
autorizado. En cuanto a la cadena de suministro, se aconseja
adquirir productos tecnoldgicos uUnicamente de proveedores
confiables, aplicar revisiones técnicas y resguardar la identidad
institucional en los procesos de compra, con el fin de mitigar el
riesgo de componentes comprometidos (Federal Financial

Institutions Examination Council, 2025).

Asimismo, se establece la necesidad de supervisar a los
proveedores de servicios externos mediante procesos de due
diligence previos a la contratacion, inclusion de clausulas

especificas de seguridad en los contratos, realizaciéon de
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auditorias periddicas y coordinacion en los planes de respuesta a
incidentes. La responsabilidad sobre la seguridad de la
informacion no se delega, por lo que la entidad financiera debe
asegurar el cumplimiento continuo de sus estandares por parte de
los terceros (Federal Financial Institutions Examination Council,

2025).

Finalmente, la guia sefiala que para garantizar la efectividad
del programa de seguridad, éste debe someterse a auditorias
periddicas cuyos resultados deben facilitar la toma de decisiones
informadas y la mejora continua de los controles y procesos

(Federal Financial Institutions Examination Council, 2025).

Relacion y Supervision de Proveedores de Servicios
Tecnologicos: Proporciona orientacion sobre la gestion de
riesgos asociados con la subcontratacion de servicios
tecnologicos, incluyendo la evaluacion de la resiliencia
cibernética de los proveedores externos y la planificacion de la
continuidad del negocio con estos actores (Federal Financial

Institutions Examination Council, 2025).

La guia afiade que la seleccion de proveedores debe basarse
en una definicion de requisitos claros, un proceso riguroso de
diligencia debida y analisis de factores como estabilidad
financiera, experiencia, cumplimiento legal y capacidades
tecnoldgicas. Una vez contratado el servicio del proveedor, la
institucion debe mantener un monitoreo continuo del
cumplimiento de los niveles de servicio, controles de seguridad,
planes de continuidad y auditorias externas (Federal Financial

Institutions Examination Council, 2025).

En referencia a relaciones con multiples proveedores, ya sea
de forma directa o a través de un proveedor principal, se requiere
supervision activa para garantizar el cumplimiento de estandares

de seguridad y coordinacién entre servicios. Ademads, si la
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subcontratacion involucra servicios en el extranjero, deben
evaluarse riesgos legales, regulatorios y de soberania de datos, asi
como asegurar el cumplimiento normativo y el acceso de los
supervisores a la informacion (Federal Financial Institutions

Examination Council, 2025).

Las guias de la FFIEC establecen un marco esencial para que las
instituciones financieras fortalezcan su ciberresiliencia ante amenazas
tecnologicas, a través de la gestion de la continuidad del negocio, la
seguridad de la informacion y la supervision de proveedores
tecnologicos, se busca asegurar la operatividad, proteccion de datos y
cumplimiento normativo. Por tanto, aplicar estos lineamientos de forma
rigurosa y con respaldo de la alta direccion no solo es una buena préctica,
sino una necesidad estratégica para garantizar la confianza, solidez y
sostenibilidad del sector financiero frente a un entorno de riesgos

tecnologicos en constante evolucion.

Por otro lado, y ademas de las guias emitidas por la FFIEC, Estados
Unidos ha emitido la NIST SP 800-53 como un marco técnico disefiado
para fortalecer la resiliencia operativa y la seguridad cibernética de las

instituciones.

El objetivo del NIST SP 800-53 es proporcionar un catdlogo integral
de controles de seguridad y privacidad para proteger los sistemas de
informacion y las organizaciones frente a amenazas cibernéticas,
vulnerabilidades y riesgos operativos (National Institute of Standards
and Technology, 2024). Se trata de un marco de referencia desarrollado
por el Instituto Nacional de Estandares y Tecnologia (NIST), por lo que
su implementacién es opcional, salvo en aquellos casos en que sea
exigida por normativas especificas, como en ciertas entidades federales
que gestionan informacion o sistemas en nombre del gobierno de Estados
Unidos, conforme a lo establecido en la Ley Federal de Modernizacion
de la Seguridad de la Informacion (FISMA). En ese sentido, su

aplicacion es obligatoria para:
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e Agencias del Gobierno Federal de EE. UU.

e Departamentos y Organismos del Poder Ejecutivo (incluyendo la

NASA).
o Contratistas y Proveedores Federales.
La NIST SP 800-53 se complementa con dos documentos clave:

o NIST SP 800-53B: Proporciona la linea base de controles seguridad
y privacidad que deben implementarse segun el nivel de riesgo del
sistema. Su proposito es simplificar la seleccion de controles, ya que
permite personalizarlos o ajustarlos conforme a las necesidades
especificas de la organizacion, asegurando que no se implementen
controles innecesarios ni se omitan aquellos que son criticos para la
proteccion del sistema (National Institute of Standards and

Technology, 2024).

o NIST SP 800-53A: Se enfoca en la evaluacion y validacion de los
controles de seguridad y privacidad establecidos en NIST SP 800-53.
Proporciona una serie de procedimientos y métodos de evaluacion
para determinar si los controles implementados son efectivos y si los
riesgos asociados a los sistemas de informacion estdn siendo
gestionados adecuadamente. Ademads, incorpora enfoques de
valoracion tanto cualitativos como cuantitativos, lo que permite
obtener una vision integral y equilibrada del panorama de riesgos,
facilitando asi decisiones informadas sobre la seguridad y Ia
resiliencia operativa (National Institute of Standards and Technology,

2024).

El NIST SP 800-53, junto con sus documentos complementarios SP
800-53A y SP 800-53B, ofrece un marco técnico solido para
fortalecer la resiliencia operativa y la seguridad cibernética. Ademas,
su acceso gratuito, enfoque adaptable y aplicabilidad a cualquier
industria y tamafio de organizacion han hecho que su uso se extienda

ampliamente a nivel mundial.
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Del analisis realizado sobre el contexto global de la ciberresiliencia,
se concluye que estd evolucionando rapidamente como respuesta a un
panorama de amenazas cada vez mas complejo, frecuente y sofisticado.
En ese escenario, las principales economias del mundo, como la Union
Europea y Estados Unidos, han adoptado enfoques sélidos, para proteger
sus sectores financieros y garantizar la continuidad operativa. Al hacerlo,
se consolidan como referentes y marcan el camino para que otras

jurisdicciones establezcan sus propios marcos de resiliencia cibernética.

3.2. Contexto Regional

En América Latina, la transformacién digital ha avanzado de manera
desigual. Si bien los servicios financieros han adoptado tecnologias modernas,
la madurez en ciberseguridad y resiliencia aiin es limitada, lo que los convierte

en blancos atractivos para grupos criminales y campanas de ransomware.
Casos relevantes incluyen:

3.2.1. Argentina

El Banco Central de la Republica Argentina (BCRA) ha
desarrollado un marco regulatorio integral y robusto para fortalecer la
ciberseguridad, la gestion de ciberincidentes y el control de los riesgos
tecnoldgicos en el sistema financiero. Estas directrices buscan asegurar
la resiliencia operativa del ecosistema ante amenazas cibernéticas, en
linea con las mejores practicas internacionales como las del Consejo
de Estabilidad Financiera (FSB) (Banco Central de la Republica
Argentina, 2025).

a) Comunicacion “A” 7724 - Requisitos minimos para la gestion y
control de los riesgos de tecnologia y seguridad de la
informacion: Establece requisitos minimos para gestionar y
controlar los riesgos asociados a la tecnologia y la seguridad de la
informacion. Promueve un enfoque integral que abarca desde el
gobierno corporativo y la gestion de riesgos hasta la continuidad
del negocio, la ciberseguridad y la relacion con terceros (Banco

Central de la Republica Argentina, 2025).
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b) Comunicacion “A” 7266: Respuesta y recuperacion ante
ciberincidentes (RRCI): Define lineamientos para la respuesta y
recuperacion ante ciberincidentes, con el objetivo de proteger la
estabilidad financiera y fortalecer la ciberresiliencia del sistema.
Fomenta la preparacion anticipada, la coordinacion efectiva, la
documentaciéon de incidentes y la implementacion de medidas
correctivas, promoviendo una cultura proactiva y colaborativa
frente a amenazas cibernéticas (Banco Central de la Republica

Argentina, 2025).

3.2.2. Brasil

El Banco Central de Brasil ha emitido regulaciones especificas
para fortalecer la gestion de la seguridad de la informacion en el
sistema financiero. La Resolucion CMN N° 4893, publicada en 2021 y
aprobada por el Consejo Monetario Nacional, establece las directrices
que deben seguir las instituciones financieras en relacion con la politica
de seguridad cibernética y la contratacion de servicios relevantes de
procesamiento y almacenamiento de datos, incluidos los servicios
prestados mediante computacion en la nube. Su objetivo principal es
reforzar la resiliencia operativa del sistema financiero frente a
amenazas cibernéticas, garantizando la confidencialidad, integridad y
disponibilidad de los datos y sistemas de informacion (Banco Central

Do Brasil, 2025).

3.2.3. Chile

La Comision para el Mercado Financiero (CMF) de Chile ha
establecido un conjunto de regulaciones orientadas a fortalecer la
gestion integral de riesgos en las entidades del sector financiero. Estas
normativas, recogidas en los capitulos 20-8, 20-9 y 20-10 de la
Recopilacion Actualizada de Normas (RAN), abordan aspectos criticos
como la seguridad de la informacion, la gestion de incidentes
operacionales y la continuidad del negocio (Comision del Mercado

Financiero, 2025).
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Capitulo 20-8 Informacion de Incidentes Operacionales: Regula
la gestion y el reporte de incidentes operacionales, con un enfoque
especial en aquellos relacionados con la ciberseguridad. Establece
que las entidades deben contar con sistemas que les permitan
identificar, registrar, evaluar, mitigar y reportar estos incidentes.
Ademas, dispone que las entidades deben notificar a la CMF dentro
de los 30 minutos de ocurrido el incidente, sin importar el dia ni la
hora, y comunicar a los clientes si sus servicios se ven afectados.
También se fomenta el intercambio de informacion entre entidades
para prevenir la propagacion de amenazas. Esta norma fue
reforzada por la Norma de Caracter General N° 515, que exige un
responsable designado para el reporte de incidentes y faculta a la
CMF para solicitar planes de recuperacion e informes forenses

(Comision del Mercado Financiero, 2025).

Capitulo 20-9 Gestion de la Continuidad del Negocio: Establece
lineamientos para asegurar la continuidad de los servicios criticos
ante eventos disruptivos. Requiere una estrategia de continuidad
aprobada por el Directorio, sustentada en andlisis de impacto y
riesgo (BIA y RIA), asi como planes de contingencia actualizados
y probados al menos una vez al afio. También exige una
infraestructura  tecnoldgica  resiliente, = mecanismos  de
comunicacion, capacitacion continua y auditorias periodicas

(Comision del Mercado Financiero, 2025).

Capitulo 20-10 Gestion de Seguridad de la Informacion y
Ciberseguridad: Define lineamientos minimos para una adecuada
gestion de la seguridad de la informacion. Los principios
fundamentales incluyen la proteccion de la confidencialidad,
integridad y disponibilidad de la informacion, y la mitigacion de
riesgos del entorno digital. La norma exige estructuras
organizacionales claras, politicas aprobadas por el Directorio,
identificaciébn de activos criticos, respuesta ante incidentes,

auditorias y pruebas como andlisis forense y pentesting,
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3.3.

fomentando una cultura de gestion de riesgos cibernéticos

(Comision del Mercado Financiero, 2025).

América Latina ha avanzado en la adopcion de marcos regulatorios solidos
para fortalecer la ciberresiliencia en el sector financiero, con enfoques
integrales en paises como Argentina, Brasil y Chile. Aunque existen desafios
en su implementacion y en la cooperacion regional, el compromiso con la
seguridad digital es creciente. Para consolidar estos avances, sera clave seguir
invirtiendo en tecnologia, capacitando al personal y promoviendo una cultura

de ciberseguridad institucional y colaborativa.

Estos eventos evidencian la ausencia de modelos estructurados de
ciberresiliencia enfocados en el Directorio Activo, asi como una limitada
adopcion de controles como PAM, MFA, backup automatizado y monitoreo
continuo. Ademas, las regulaciones regionales varian en su exigencia, lo que
deja margen a la adopcion voluntaria de estandares internacionales como

DORA, NIST CSF v2.0, ISO/IEC 27001:2022 e ISO/IEC 22301: 2019.
Contexto Local

3.3.1. Macroentorno

El sistema financiero peruano es uno de los mas solidos de la
region. Segun datos de la SBS y del BCRP, algunas entidades bancarias
superan los 12 mil millones de soles en patrimonio neto, manejando
millones de operaciones digitales cada mes. Este nivel de criticidad
operativa hace que el sector esté expuesto a riesgos cibernéticos de alto

impacto.

Desde 2021, la Superintendencia de Banca, Seguros y AFP (SBS)
ha fortalecido su marco regulatorio en materia de ciberseguridad con la
emision de la Resolucion SBS N.° 5049-2021, que obliga a las
entidades financieras a establecer politicas de gestion de seguridad de
la informacidn, identificar activos criticos, y reportar incidentes

relevantes (Superintendencia de Banca, Seguros y AFP, 2021).
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No obstante, la normativa no incluye ain un enfoque explicito
sobre ciberresiliencia ni establece requerimientos detallados para la
proteccion del Directorio Activo, lo que genera una brecha significativa
en la preparacion frente a amenazas avanzadas. Asimismo, no se hace
referencia directa a marcos como: DORA, NIST CSF v2.0, ISO/IEC
27001:2022 e ISO/IEC 22301: 2019.

En este contexto, el presente estudio se alinea con una necesidad
creciente: dotar al sector financiero peruano de herramientas y modelos
técnicos que permitan enfrentar ciberataques con mayor preparacion,

respuesta y capacidad de recuperacion.

El avance digital del Peru se aceler6 significativamente durante la
pandemia del COVID-19, al igual que en muchos otros paises de
América Latina. Empresas e instituciones publicas se vieron obligadas
a migrar rapidamente hacia modelos digitales con el fin de garantizar la
continuidad de sus operaciones. No obstante, esta adopcion tecnoldgica
acelerada dej6 al descubierto multiples vulnerabilidades estructurales.
En este contexto, la ciberresiliencia, entendida como la capacidad para
anticiparse, resistir, recuperarse y adaptarse a incidentes cibernéticos,

se posiciond como una prioridad emergente.

Las brechas en ciberseguridad son especialmente evidentes en los
sectores con menor madurez digital. Segin un informe de Microsoft del
afno 2022, en América Latina solo el 41% de las pequefias y medianas
empresas (pymes) invierte en soluciones basicas de ciberseguridad, y
en el caso del Pert, esta cifra es incluso menor (Microsoft, 2022). Las
Pymes representan el 99.5% del total de empresas del Pais y generan
mas del 60% del empleo, pero en su mayoria carecen de politicas de
seguridad de la informacion, planes de continuidad operativa o personal

especializado.

Industrias criticas como salud, energia, transporte y manufactura
también presentan deficiencias significativas en ciberresiliencia. En el

sector salud, por ejemplo, la implementacion de historias clinicas
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electronicas y plataformas de atencion remota ha sido fragmentada y
desorganizada, lo que ha generado multiples vectores de exposicion a
ciberataques. En 2023, el Ministerio de Salud fue victima de un
ciberataque que evidencio la falta de segmentacion de redes, protocolos
de respuesta y capacidades de monitoreo preventivo (Secretaria de
Gobierno y Transformacion Digital, 2023). De forma similar, en
diciembre del mismo afio, el Registro Nacional de Identificacion y
Estado Civil (RENIEC) sufri6 un ataque cibernético que resulté en la
filtracion y posible venta de datos personales de millones de ciudadanos
peruanos, incluyendo informaciéon sensible como nombres completos,
nimeros de DNI y direcciones (Gestion, 2025). Ambos incidentes
revelan una preocupante exposicion de los sistemas estatales y la
necesidad urgente de fortalecer las defensas digitales del aparato publico.
Ahora bien, si bien la legislacion en ciberseguridad ha mostrado
avances en los ultimos afios, persisten vacios normativos, superposicion
de competencias y una escasa articulacion entre entidades del sector
publico. En respuesta a estos desafios, el Estado Peruano, a través de la
Presidencia del Consejo de Ministros (PCM), ha establecido érganos
con roles diferenciados pero complementarios: la Secretaria de
Gobierno y Transformacion Digital (SGTD) y el Centro Nacional de
Seguridad Digital (CNSD) (Presidencia del Consejo de Ministros,
2025).

La SGTD es el 6rgano rector del gobierno digital en el pais, y su
misiéon es modernizar el Estado mediante el uso estratégico de
tecnologias digitales, promoviendo una gestion publica mas eficiente,
transparente, segura y centrada en el ciudadano. Esta secretaria tiene
competencia sobre las entidades publicas y lidera la implementacion de
normativas clave como la Ley de Gobierno Digital, promulgada
mediante el Decreto Legislativo N.° 1412, y la Ley de Interoperabilidad
Digital, aprobada mediante el Decreto de Urgencia N.° 006-2020
(Presidencia del Consejo de Ministros, 2025).
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3.3.2.

Por su parte, el CNSD actia como el 6rgano especializado en
ciberseguridad nacional, encargado de prevenir, detectar y coordinar la
respuesta ante incidentes cibernéticos que puedan afectar la
infraestructura critica o comprometer la continuidad de servicios
esenciales. Su funcion es principalmente operativa y técnica, y actiia
como un ente articulador entre los CSIRT del Estado y del sector
privado, priorizando la gestion integral de riesgos digitales a nivel

estratégico y tactico (Presidencia del Consejo de Ministros, 2025).

Microentorno

En el ambito interno de las entidades financieras de gran escala en
Peru, se observa el uso extensivo de entornos hibridos que combinan
infraestructura on-premises con servicios en la nube. En estos entornos,
el Directorio Activo opera como nucleo de autenticacion y control de
accesos para aplicaciones financieras, recursos internos y conexiones

remotas.

Las principales vulnerabilidades detectadas en este microentorno

incluyen:

e Administracion inadecuada de cuentas privilegiadas.

e Ausencia de segmentacion entre dominios y zonas criticas.

e Falta de politicas de respaldo confiables y probadas frente a ataques
al AD.

e Monitoreo reactivo o inexistente de eventos criticos del dominio.

e Minima integracion con Entra ID y nulo uso de herramientas como

PIM, Sentinel o Defender for Identity.

El sector financiero, dada su importancia critica para la estabilidad
economica del pais, es uno de los mas avanzados en términos de
ciberseguridad. Este sector opera bajo las regulaciones emitidas por la
Superintendencia de Banca, Seguros y AFP (SBS), la cual ha
desarrollado un marco normativo orientado a fortalecer la
ciberresiliencia de las entidades supervisadas, tales como la Resolucion

SBS N.? 504-2021 y la Resoluciéon SBS N.° 877-2020.
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La Resolucion SBS N.° 504-2021, emitida en 2021, aprueba el
Reglamento para la Gestion de la Seguridad de la Informacion y la
Ciberseguridad, el cual establece la obligacion de implementar un
Sistema de Gestion de Seguridad de la Informacion y Ciberseguridad
(SGSI-C) (Superintendencia de Banca, Seguros y AFP, 2021). Este
sistema debe incluir politicas, procesos, procedimientos 'y
responsabilidades claramente definidos, y estar alineado con estandares
internacionales como la ISO/IEC 27001 y el marco del NIST. Ademas,
el SGSI-C debe ajustarse al tamafo, naturaleza y complejidad de cada
entidad y estar orientado a garantizar los principios de confidencialidad,

integridad y disponibilidad de la informacion.

El Reglamento también contempla la implementacion de un
Programa de Ciberseguridad (PG-C), enfocado en la identificacion,
proteccion, deteccion, respuesta y recuperacion frente a incidentes, asi
como en el aprendizaje continuo a partir de estos eventos

(Superintendencia de Banca, Seguros y AFP, 2021).

Asimismo, entre sus disposiciones mas relevantes, se incluyen
medidas especificas para fortalecer los controles de acceso, la gestion
de incidentes, la seguridad en entornos de computacion en la nube y la
supervision de servicios contratados a terceros. En este ultimo caso, se
exige a las entidades realizar evaluaciones de riesgo, establecer
clausulas contractuales precisas y verificar el cumplimiento de
certificaciones internacionales como ISO/IEC 27017, ISO/IEC 27018 y
SOC 2 Tipo 2, especialmente cuando los servicios se presten desde el

extranjero (Superintendencia de Banca, Seguros y AFP, 2021).

Asimismo, el Reglamento estipula aspectos técnicos clave como el
uso de Interfaces de Programacion de Aplicaciones (API), la
autenticacion reforzada para operaciones en canales digitales, el
enrolamiento seguro de wusuarios y el monitoreo continuo de
transacciones, con el fin de mitigar el riesgo de fraudes y accesos no

autorizados (Superintendencia de Banca, Seguros y AFP, 2021).
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La Resolucion SBS N.° 877-2020 establece el Reglamento para la
Gestion de la Continuidad del Negocio, con el objetivo de asegurar que
las entidades financieras y previsionales puedan mantener o restablecer
sus operaciones criticas ante eventos de interrupcion. El reglamento
exige la implementacion de un Sistema de Gestion de la Continuidad
del Negocio (SGCN) que contemple el analisis de impacto, disefio de
estrategias, planes de respuesta, pruebas periddicas, capacitacion y
mejora continua. Precisa que SGCN debe ser proporcional al tamafo y
complejidad de cada entidad (Superintendencia de Banca, Seguros y

AFP, 2020).

También establece el reporte oportuno de interrupciones
significativas a la SBS y el monitoreo mediante indicadores
trimestrales. Ademads, impone requisitos adicionales como redundancia
tecnologica, canales alternativos de comunicacion y mayor resiliencia

operativa (Superintendencia de Banca, Seguros y AFP, 2020).

A pesar del marco normativo avanzado, el sector financiero
peruano enfrenta amenazas cibernéticas cada vez mas complejas, como
fraudes digitales, suplantacion de identidad y ataques a infraestructuras
criticas. Ademas, persiste una desigualdad en la madurez cibernética
entre los grandes bancos y entidades mas pequefias como cajas y
cooperativas, que enfrentan limitaciones técnicas y presupuestarias.
Esta brecha representa un riesgo sistémico, ya que la debilidad de un

solo actor puede afectar la resiliencia de todo el ecosistema financiero.

4. Metodologia de Investigacion

Este capitulo detalla el enfoque metodoldgico seguido para desarrollar esta
investigacion, desde el disefio del estudio hasta las herramientas empleadas para
recolectar y analizar la informacion. El objetivo es sustentar con claridad cémo se
abordo6 la problematica planteada y de qué manera se valido el modelo de gestion
de ciberresiliencia propuesto para proteger el Directorio Activo en una entidad

financiera peruana.
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4.1.

4.2.

Diseiio de Investigacion

El presente estudio tiene un tipo de investigacion aplicada, ya que busca
ofrecer una solucién concreta a una necesidad real en el sector financiero: la
falta de un modelo especifico de ciberresiliencia frente a ataques al Directorio
Activo. Mas alld de generar teoria, esta investigacion pretende disefiar una
herramienta practica que pueda ser usada por profesionales del sector para

elevar sus niveles de preparacion ante amenazas cibernéticas.

El nivel de investigacion es descriptivo y propositivo. Por un lado, se
describe el estado actual de la seguridad del Directorio Activo en entornos
financieros peruanos, identificando vulnerabilidades, amenazas y brechas. Por
otro lado, se propone un modelo de gestion fundamentado en estdndares

internacionales, buenas practicas y requerimientos adaptados al contexto local.

Respecto al disefio metodoldgico, se optd por un enfoque no experimental
y transversal, ya que no se manipulan variables directamente y el andlisis se
realiza sobre una situacion existente, en un momento determinado. El estudio
adopta un enfoque mixto, combinando herramientas cualitativas y
cuantitativas, lo que permite tener una vision mas completa del problema y de

las soluciones posibles.

Muestreos

La investigacion utilizé un muestreo intencional, seleccionando de forma
deliberada a minimo cinco expertos con experiencia comprobada en el sector
financiero, gestion de Directorio Activo, incidentes cibernéticos y
cumplimiento normativo. Este tipo de muestreo es adecuado para estudios
donde se requiere una comprension profunda y especializada del fenémeno

estudiado.
Los criterios de inclusion considerados fueron:

e Experiencia laboral minima de 5 afios en areas de ciberseguridad o TI
bancaria.

e Participacion en la gestion o mitigacion de incidentes de seguridad.

e Conocimiento o gestion directa del Directorio Activo o su integracion con

soluciones hibridas.

54



4.3. Instrumentos de Medicion

4.3.1.

4.3.2.

4.3.3.

Analisis Documental

Se revisaron y analizaron documentos oficiales relacionados con
normativas y marcos internacionales de ciberresiliencia, tales como:
DORA, NIST CSF v2.0, ISO/IEC 27001:2022 e ISO/IEC 22301: 2019,
asi como guias técnicas de Microsoft sobre la seguridad del Directorio
Activo y su integracion con Entra ID. Esta revision documental fue
clave para construir el marco conceptual y para sustentar el disefio del

modelo.

Para sistematizar esta etapa, se emplearon fichas de anélisis
documental, que permitieron extraer los elementos mas relevantes de
cada estandar, ley o guia técnica. Estas fichas facilitaron la comparacion
entre enfoques, asi como la identificacion de practicas adaptables al

entorno financiero peruano.

Entrevistas a Expertos

Como parte de la recoleccion de informacidon cualitativa, se
realizaron entrevistas semiestructuradas a profesionales especializados
en ciberseguridad, operaciones TI y cumplimiento normativo del sector
financiero. Las entrevistas tuvieron como propésito conocer la
experiencia directa de estos expertos frente a incidentes que involucren
el AD, asi como sus percepciones sobre la resiliencia institucional

actual.
Las preguntas se agruparon en torno a los siguientes ejes:

e Conocimientos sobre ataques reales al AD y su impacto.
e Evaluacion del nivel de preparacion institucional.
e Opinidn sobre los controles técnicos y organizativos vigentes.

e Perspectivas sobre la utilidad de un modelo de ciberresiliencia.

Lista de Cotejo Técnica

Se elabor6 una lista de verificacion técnica para evaluar el grado

de implementacion de controles clave en entornos con AD, como:
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4.3.4.

4.3.5.

e Uso de autenticacion multifactor (MFA).

e Existencia de backups del AD y frecuencia de pruebas de
restauracion.

e Gestion de accesos privilegiados (PAM).

e Monitorizacidon de eventos criticos.

e Segmentacion de identidades y servicios.

Este instrumento sirvid como guia para identificar brechas y

contrastarlas con las mejores practicas descritas en el marco conceptual.

Matriz de Evaluacion de Brechas

A partir del andlisis anterior, se construyd una matriz de brechas
que permitio contrastar la situacion actual observada con el nivel de
madurez esperado segun estandares internacionales. Esta matriz orientd
la propuesta del modelo y ayud6 a definir prioridades en la arquitectura

de resiliencia.

Cuestionario de Diagnostico de Ciberresiliencia

Se disefi6 un cuestionario dirigido a los responsables de seguridad
y tecnologia de la entidad financiera evaluada, con preguntas que

permiten medir el nivel de madurez institucional en temas como:

e Prevencion y proteccion del AD.
e C(Capacidades de respuesta a incidentes.
e Planes de recuperacion ante desastres.

e Integracion con herramientas modernas como Sentinel o Entra ID.

Este cuestionario también servird para validar, en una siguiente fase,

la efectividad del modelo disefiado.

4.4. Técnicas y Procedimientos

Para el tratamiento de la informacién recolectada, se aplicaron técnicas de

analisis mixto, tanto cualitativo como cuantitativo:

e Analisis cualitativo: La informacion obtenida mediante entrevistas y

analisis documental fue codificada y categorizada tematicamente. Se
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identificaron patrones, convergencias y percepciones clave que aportaron
profundidad al entendimiento del contexto institucional y de los riesgos
asociados al AD.

Analisis cuantitativo: Los datos obtenidos a partir de la lista de cotejo y
del cuestionario fueron tabulados y analizados estadisticamente. Se
calcularon niveles de cumplimiento por cada control evaluado, lo que
permitid elaborar un diagndstico del estado actual de la resiliencia en la
entidad financiera.

Contraste con estandares y buenas practicas: Los hallazgos fueron
confrontados con estandares internacionales y con los pilares del modelo
propuesto, permitiendo ajustar su disefio, asegurar su aplicabilidad y

garantizar su relevancia para el entorno financiero local.

5. Analisis de Resultados

Este capitulo presenta y analiza los hallazgos obtenidos a partir de la aplicacion

del cuestionario de diagnostico de ciberresiliencia, entrevistas a expertos y revision

técnica de controles en el entorno del Directorio Activo (AD) de una entidad

financiera peruana. El objetivo es identificar brechas, patrones y niveles de madurez

en la gestion de la ciberresiliencia, con énfasis en la capacidad de la organizacion

para anticiparse, resistir y recuperarse de un ataque dirigido al AD.

5.1. Resultados Cualitativos

Las entrevistas realizadas a especialistas en ciberseguridad, operaciones TI

y cumplimiento normativo revelaron varios hallazgos relevantes que ayudan a

comprender el estado real de la ciberresiliencia en el entorno financiero

nacional:

Falta de conciencia sobre la criticidad del AD: Muchos responsables de
seguridad reconocen que, aunque el AD es el corazon de la infraestructura
tecnologica, su proteccion no siempre es priorizada al nivel que merece.

Controles aplicados de forma parcial: Existen politicas de respaldo y
monitoreo, pero no se aplican de manera uniforme ni se validan

periodicamente. Esto genera una falsa sensacion de seguridad.
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5.2.

Baja cultura de prueba y simulacién: Practicamente ninguno de los
entrevistados habia participado en simulacros reales que incluyan escenarios
de compromiso del AD, lo cual representa un riesgo latente frente a ataques
reales.

Desconocimiento o subutilizacion de herramientas avanzadas:
Tecnologias como Microsoft Sentinel, Defender for Identity o PIM estan
disponibles, pero no son ampliamente usadas ni configuradas

adecuadamente.

Estas percepciones reforzaron la necesidad de contar con un modelo
especifico de ciberresiliencia que brinde claridad, orientacion y mecanismos

de evaluacion continua.

Resultados Cuantitativos

Con base en la aplicacion del cuestionario de diagnostico de
ciberresiliencia a responsables técnicos de una entidad financiera, se obtuvo en
la siguiente Tabla 2, la puntuacién promedio por bloque tematico (sobre un

maximo de 5 puntos):

Tabla 2

Resultados obtenidos de las encuestas

Promedio
Bloque Tema Evaluado
Obtenido
A Controles técnicos sobre el AD 2.7
B Gestion de identidades privilegiadas 23
C Deteccion y respuesta a incidentes 2.1
D Recuperacion y continuidad 2.4
E Cumplimiento normativo y gobierno 2.6

Nota. Elaboracion propia
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Estos resultados revelan un nivel de madurez medio-bajo, con mayor
debilidad en la respuesta a incidentes y la gestion de privilegios, dos aspectos

clave para mitigar el impacto de ataques dirigidos al AD.

Figura 3

Grdfico de barras de los resultados obtenidos de las encuestas

Promedio Obtenido

2.5

1.
0.
0
A B C D E

Nota. Fuente Elaboracion propia

N

(S,]

[
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Principales observaciones:

e Aunque se cuenta con medidas basicas de proteccion (como backups y
monitoreo limitado), no se han implementado soluciones PAM ni se realiza
segmentacion de identidades sensibles.

e FEl MFA no estd activado para todos los roles administrativos, lo cual
representa una exposicion directa ante ataques como: credential stuffing o
pass-the-hash.

e Las pruebas de restauracion del AD no se ejecutan de forma sistematica, y
los planes de recuperacion no contemplan escenarios de ransomware o
corrupcion del dominio.

e No se aplica ningin marco normativo de forma estructurada (NIST, DORA,
ISO), aunque se reconocid su importancia y algunos elementos estan

parcialmente adoptados.
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5.3. Analisis de Brechas

A partir de los resultados obtenidos y de la comparacioén con estdndares
internacionales, se construy6 una matriz de brechas en la Tabla 3, que identifica

los puntos criticos que deberan ser abordados por el modelo propuesto:

Tabla 3
Matriz de Brechas
Dimension Estado Actual Recomendacion Brecha
Evaluada segun estandares Identificada
(NIST, DORA, ISO)
MFA para cuentas Parcialmente Obligatorio y Alta
privilegiadas implementado aplicado por riesgo
PAM No Recomendado en Critica
implementado Zero Trust y NIST
Monitoreo del AD Basico Automatizado y en Moderada
tiempo real
Backups del AD  Realizados pero  Deben probarse Alta
no probados regularmente
Segmentacion de  No existe Segmentacion logica Critica
accesos y fisica
Plan de No Requerido (DORA, Alta
recuperacion documentado ISO 22301)
especifico del AD

Nota. Elaboracion propia

El andlisis confirma que existe una brecha significativa entre el estado
actual de la organizacion y el nivel de ciberresiliencia deseado. Si bien existen
esfuerzos aislados y buena disposicion por parte del equipo técnico, no hay un
modelo estructurado que guie la preparacion, respuesta y recuperacion frente

a ataques al AD.
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Este diagnostico justifica y da fundamento a la siguiente fase de esta
tesis: el disefio de un modelo de gestion de ciberresiliencia especifico,
contextualizado al entorno peruano, que integre controles técnicos, normativos

y estratégicos.

6. Plan de Accion

6.1. Propuesta de Modelo de Gestion de Ciberresiliencia

A partir del diagnodstico realizado en los capitulos anteriores y
considerando las buenas practicas internacionales, se plantea un modelo de
gestion especialmente disefiado para fortalecer la capacidad de una entidad
financiera peruana frente a ataques dirigidos al Directorio Activo (AD). Esta
propuesta de la Figura 4, busca ser practica, contextualizada y adaptable,
teniendo en cuenta tanto las condiciones reales de operacion como las
regulaciones y tecnologias disponibles. También especificamos un Esquema

del Modelo de Gestion de Ciberresiliencia en el Anexo D.

Figura 4

Propuesta de Modelo de Gestion de Ciberresiliencia

Nota. Elaboracion propia
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6.1.1.

6.1.2.

Fundamentos del Modelo

El modelo parte de una premisa basica pero fundamental: la
ciberresiliencia no puede depender unicamente de la tecnologia, sino
que debe ser gestionada como un proceso continuo que integra
personas, procesos y herramientas. Por ello, se construye sobre cuatro

pilares que interactiian entre si:

e Prevencion: evitar que los ataques lleguen a comprometer el AD.

e Deteccion: identificar de forma temprana cualquier actividad
andmala o intrusion.

e Respuesta: actuar de manera rapida y coordinada cuando ocurre
un incidente.

e Recuperacion: restaurar los servicios afectados sin pérdida

significativa de datos o reputacion.

Estos pilares estan alineados con los marcos NIST CSF, DORA e
ISO/IEC 27001, y se traducen en practicas concretas distribuidas a lo

largo del modelo propuesto.

Arquitectura Técnica del Modelo

La arquitectura que se plantea no pretende reemplazar Ia
infraestructura existente, sino complementarla y reforzarla con capas
adicionales de control y resiliencia. A continuacion, se detallan los

componentes clave del disefio técnico:

a) Autenticacion fuerte y segmentacion
Se propone la implementacion obligatoria de autenticacion
multifactor (MFA), sobre todo para cuentas administrativas y de
alto riesgo. Asimismo, se sugiere dividir el entorno dl AD en zonas
logicas o unidades organizativas (OU) con diferentes niveles de
control y visibilidad, reduciendo asi el impacto en caso de una
intrusion.

b) Gestion de accesos privilegiados (PAM)
Un aspecto esencial del modelo es el uso de soluciones de gestion

de accesos privilegiados (PAM), como la integrada en Microsoft
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d)

Entra ID. Estas herramientas permiten limitar el tiempo, alcance y
condiciones bajo las cuales un usuario puede tener privilegios
elevados. También se propone establecer cuentas temporales y
eliminar privilegios persistentes, reduciendo asi el riesgo de
escalamiento lateral.

Monitoreo en tiempo real con IA

Se recomienda integrar soluciones como Microsoft Sentinel y
Defender for Identity, que permiten observar en tiempo real lo que
ocurre dentro del AD. Estas herramientas hacen uso de inteligencia
artificial y aprendizaje automatico para detectar patrones anomalos
y generar alertas automaticas. Con esto se busca reducir el tiempo
entre la intrusion y la deteccion.

Copias de seguridad robustas y verificadas

El modelo contempla la creacion de backups automaticos y cifrados
del AD, almacenados fuera del dominio principal y probados de
forma regular. La frecuencia de verificacion debe ser mensual, y se
sugiere contar con un procedimiento documentado de recuperacion
paso a paso, para garantizar que el restablecimiento del servicio
pueda realizarse bajo presion y sin improvisacion.

Recuperacion ante desastres

Dentro del modelo, la recuperacion no se limita a restaurar datos,
sino que incluye la reconstruccion del dominio en condiciones
seguras. Se incorpora un plan de continuidad que contempla
escenarios extremos como ransomware o destruccion intencionada
del AD. Ademas, se establece una matriz de prioridades de servicios
criticos que deben restablecerse de manera escalonada.

Zero Trust y reduccion de superficie de ataque

El modelo adopta el enfoque de confianza cero (Zero Trust), en el
cual ninglin usuario o sistema es confiable por defecto. Toda accién
sensible requiere verificacion, validacion contextual (por ejemplo,
ubicacion geografica, hora, dispositivo) y registro. También se
plantea minimizar la cantidad de servicios corriendo en el mismo

dominio del AD, asi como limitar la visibilidad entre redes internas.
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Figura 5

Diagrama de Arquitectura Técnica del Modelo
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Nota. Elaboracion propia

6.1.3. Fases del Modelo

El modelo se despliega en cinco etapas practicas y secuenciales que

permiten una adopcion ordenada:

a) Evaluacion Inicial

e Aplicacion del cuestionario de ciberresiliencia.

e Auditoria técnica del entorno AD actual.

e Identificacion de brechas respecto a estandares internacionales.

b) Disefio y planificacion

e Priorizacion de acciones segun criticidad.

e Asignacion de responsables y definicion de plazos.

e Validacién con el area de cumplimiento normativo.

¢) Implementacion técnica

e Activacion de MFA, PAM, Sentinel, y segmentaciéon de

privilegios.

e Pruebas piloto en entornos controlados.
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6.1.4.

6.1.5.

e Capacitacion a los equipos técnicos y administrativos.
d) Pruebas y simulacros
e Simulacion de incidentes (ransomware, secuestro de AD, etc.).
e Prueba de restauracion a partir de copias de seguridad.
e Validacion de alertas y respuesta automatizada.
e) Evaluacion continua
e Reaplicacion del cuestionario.
e Analisis de métricas de tiempo de respuesta y recuperacion.

e Revision del plan de continuidad y actualizacion del modelo.

Integracion con AD y Entra ID

El modelo esté disenado para entornos hibridos, donde conviven AD
tradicional (on-premise) y Microsoft Entra ID. Esta combinacion
permite fortalecer la seguridad sin necesidad de migrar completamente

a la nube. Entre los beneficios de esta integracion destacan:

e Control centralizado de identidades.

¢ Condiciones de acceso basadas en riesgo.

e Activacion de funciones como Privileged Identity Management
(PIM).

e Auditoria unificada y proteccion reforzada ante actividades

sospechosas.

Indicadores de Madurez y Seguimiento

Para medir el avance y efectividad del modelo, se proponen los

siguientes indicadores detallados en la Tabla 4:
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Tabla 4

Indicadores de Madurez y Seguimiento

Indicador Descripcion Frecuencia
Nivel promedio de Promedio por bloque (de Trimestral
cumplimiento del la))
cuestionario
Tiempo medio de Desde la intrusion hasta Mensual
deteccion de incidentes  la alerta
Tiempo de recuperacion  Desde la caida hasta el Trimestral
del AD restablecimiento total
Porcentaje de cuentas Evaluacion de Mensual
administrativas con MFA  cumplimiento técnico
activo
Numero de accesos Gestion de privilegios Mensual

privilegiados temporales

Vs permanentes

Nota. Elaboracion propia

Estos indicadores permiten realizar ajustes periodicos al modelo,
manteniendo su efectividad frente a amenazas nuevas o cambios

tecnoldgicos.

Este modelo de gestion de ciberresiliencia no solo cubre los aspectos
técnicos del Directorio Activo, sino que los articula con procesos de
recuperacion, cumplimiento normativo, y monitoreo continuo. Su
adopcidn progresiva permite mejorar la preparacion institucional sin
exigir cambios disruptivos. Ademads, al estar basado en estandares
reconocidos y experiencias reales, puede ser replicado por otras
entidades del sector financiero en Pert o incluso adaptado a otros

sectores criticos.
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6.2. Plan de Implementacion y Evaluacion

Este capitulo describe como se puede llevar a la practica el modelo de

ciberresiliencia propuesto en el capitulo anterior. No basta con tener un buen disefio

técnico; es igualmente importante contar con una estrategia clara de implementacion

que defina

tiempos, responsabilidades, recursos necesarios y mecanismos para

evaluar su efectividad. A lo largo de este capitulo se plantean un cronograma

tentativo, un presupuesto estimado, los costos asociados a cada componente y una

serie de métricas clave para monitorear su funcionamiento.

6.2.1.

Cronograma Propuesto

La implementacion del modelo se plantea en cinco fases,
distribuidas en un periodo estimado de seis meses, aunque este plazo
puede ajustarse de acuerdo con los recursos y la madurez tecnoldgica

de cada institucion, la cual describimos en la Tabla 5.

Tabla §
Cronograma propuesto

Fase Actividades Mes1 Mes2 Mes3 Mes4 MesS5S Mes6
principales

Fase 1  Diagnostico ° )
inicial y analisis
de brechas

Fase2 Disefio detallado y ° )
planificacion  de
acciones

Fase 3 Implementacion ° °
de controles
técnicos  (MFA,
PAM, backups)

Fase4 Ejecucion de ) °
simulacros y
pruebas de
restauracion

Fase 5 Revision, ajustes y ° °
evaluacion
continua

Nota. Elaboracion propia
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Cada fase contempla tanto tareas técnicas como aspectos
organizativos (capacitacion, reuniones de coordinacion, validacion con

las areas legales o de auditoria interna).

6.2.2. Simulacion de Presupuesto

Para facilitar la toma de decisiones, en la Tabla 6, Tabla 7, Tabla &8
y Tabla 9, se ha preparado una estimacion de costos aproximada para la
implementacion del modelo en una organizacion con aproximadamente
5,000 usuarios gestionados a través de AD y Entra ID. Los valores son
referenciales y pueden variar segun acuerdos de licenciamiento, uso de
servicios propios o de terceros, y tipo de infraestructura (hibrida, local

0 100% nube).

a. Licenciamiento

Tabla 6

Costos Estimados de los Componentes

Componente Descripcion Costo estimado
(anual)
Microsoft Entra ID P2 Para MFA, PIM, USD 9 por
auditoria avanzada usuario x 5,000
= USD 45,000
Microsoft Sentinel Licencia base + USD 10,000

almacenamiento logs
(estimado 50

GB/dia)
Windows Server Licencias de acceso USD 20,000
CALs al servidor AD

Nota. Elaboracion propia
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b. Seguridad y gestion de privilegios
Tabla 7

Costos Estimados de los Componentes

Componente Descripcion Costo estimado

PAM de Microsoft Gestion de privilegios Incluido
(incluido en Entra ID temporales

P2)

Hardening y Sensor de deteccion USD 8,000
monitoreo con AD

Defender for Identity

Nota. Elaboracion propia

c. Respaldo y recuperacion

Tabla 8

Costos Estimados de los Componentes

Componente Descripcion Costo estimado
Software de backup Licencia + USD 5,000
del AD (p. ¢j. Veeam,  almacenamiento

Azure Backup)

Pruebas de Recursos USD 3,000
recuperacion técnicos internos  (estimado en HH)
documentadas

Nota. Elaboracion propia

d. Servicios y formacion

Tabla 9

Costos Estimados de los Componentes

Componente Descripcion Costo
estimado

Servicios Partner especializado  USD 12,000
profesionales para Microsoft
configuracion y
pruebas
Capacitaciones para Talleres internos y  USD 5,000
personal técnico y externos
administradores

Nota. Elaboracién propia
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Total estimado inicial: USD 108,000 anuales (aproximado para

un entorno de 5,000 usuarios)

Este presupuesto puede optimizarse si la organizacion ya dispone
de licencias, equipos internos capacitados o herramientas

equivalentes.

También detallamos en la Tabla 10, el Mapa de Riesgo

Cuantitativo de Ciberresilencia en AD y Entra ID.

. Costos

Considerando un escenario de interrupcion continua de 24 horas,
que abarca desde las 08:00 horas del primer dia hasta las 08:00 horas
del dia siguiente, hemos establecido las siguientes premisas para

analizar las pérdidas economicas:

e Pérdidas directas por ingresos diarios en el producto Banca

Minorista: S/ 13,000,000

o Pérdidas directas por ingresos diarios en el producto de Banca

Mayorista: S/ 20,000,000

o Pérdidas directas por ingresos diarios en el producto relacionado
a la indisponibilidad de lineas de crédito y préstamos a personas

naturales: S/ 20,000,000

e Multa del Instituto Nacional de Defensa de la Competencia
y de la Proteccion de la Propiedad Intelectual INDECOPI):
La multa maxima impuesta previamente por el Instituto
Nacional de Defensa de la Competencia y de la Proteccion de la
Propiedad Intelectual (INDECOPI) por eventos similares, y a
instituciones del mismo sector, ha sido de 45 UIT. Por lo tanto,
tomamos este valor como referencia. Cabe destacar que, el costo
de una UTI en el ano 2025 asciende a S/ 5,350 en consecuencia,

los costos equivalen a 45*S/ 5,350 = S/ 240,750

e Multa de la Superintendencia de Banca y Seguros (SBS): La

SBS califica las infracciones graves con multas que van desde
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20 hasta 100 UITs. Para este caso de estudio, estamos utilizando
el valor maximo, 100 UITs, debido a la relevancia de la entidad

y la naturaleza del evento. En consecuencia, los costos equivalen

a 100*S/ 5,350 = S/ 535,000

e Autoridad Nacional de Proteccion de Datos Personales
(ANPD): La multa maxima impuesta previamente por la ANPD
por eventos similares, y a instituciones del mismo sector, ha sido
de 63 UIT. Por lo tanto, tomamos este valor como referencia, en

consecuencia los costos equivalen a 63*S/ 5,350 = S/ 337,050

e Reclamos y Devoluciones: Considerando que
aproximadamente 80,000 clientes realizan operaciones diarias
con un promedio de S/ 500, se estima que todos ellos reclamaran
la devolucidn de su dinero. Asumiendo que se fallara a favor del
cliente en todos los casos procediendo con el reembolso total,

los costos ascenderian a 80,000*S/ 500 = S/ 40,000,000

e Segln el informe "Data Breach" de IBM del 2024, el costo
promedio global de una filtracion de datos fue de $4.88 millones
de dolares. Para este caso de estudio, se asume que el incidente
implica la pérdida de informaciéon confidencial y datos
personales de clientes. Considerando un tipo de cambio de S/
3.54 por dolar, se estima un costo equivalente a $4,880,000*S/
3.54=1S/17,275,200

Tabla 10

Mapa de Riesgo Cuantitativo de Ciberresilencia en AD y Entra ID

Costo Asociado Monto

Banca Minorista S/ 13,000,000

Banca Mayorista S/20,000,000
S/ 20,000,000

Personas Naturales
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Multa INDECOPI S/ 240,750

Multa SBS S/ 535,000
Multa ANPD S/ 337,050
Reclamos y Devoluciones S/ 40,000,000
Costo de Brecha Datos S/ 17,275,200
S/ 111,388,000

TOTAL
USD 31,465,536

Nota. Elaboracion propia

Justificacion de Inversion:
El Retorno de Inversion en Seguridad (ROSI), se calcula de acuerdo a:

(ALE = Tasa de Mitigaciéon) — Costo de la Inversion

ROSI = x100

Costo de la Inversiéon

Donde:

Pérdida Anual (ALE): Es el costo financiero total esperado de los incidentes

de seguridad si no se realiza la inversion.

Se calcula multiplicando la Expectativa de Pérdida Unica (SLE) por la Tasa
Anual de Ocurrencia (ARO).

- Expectativa de Pérdida Unica (SLE): Costo monetario de un sélo
incidente de seguridad.

- Tasa Anual de Ocurrencia (ARO): Probabilidad de que un tipo especifico
de incidente de seguridad ocurra en un afio.

ALE =SLE * ARO

Tasa de Mitigacién: Porcentaje en que la inversion en seguridad reduce la

pérdida anual (ALE).
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Costo de la Inversion: Costo total de implementar o mantener la solucion de

seguridad durante un periodo de tiempo.

Por tanto, el ROSI del siguiente trabajo de investigacion es:

- Expectativa de Pérdida Unica (SLE): USD 31,465,536
- Tasa Anual de Ocurrencia (ARO): 1

- Tasa de Mitigacion: 80%

- Costo de Inversion: USD 108,000 anuales

= ALE =USD 31,465,536 * 1= USD 31,465,536

(USD 31,465,536 * 80%) — USD 108,000

ROSI = x100
0S USD 108,000

ROSI = 23,207.80 %

Este mapa ofrece evidencia cuantificable que el modelo no solo es

técnicamente robusto, sino también financieramente racional.
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6.2.3. Métricas de Evaluacion del Modelo

Para garantizar que el modelo no solo se implemente, sino que

realmente funcione, es necesario definir indicadores claros que

permitan hacer seguimiento y ajustes. A continuacion, en la Tabla 12,

se proponen algunos:

Tabla 11

Indicadores de Seguimiento

Indicador Qué mide Frecue.n.crla Bench APetlto
de revision mark Riesgo
Tiempo promedio
de deteccion de Eficacia del <5 <10
L . Mensual . .
incidentes en el monitoreo minutos minutos
AD
Porcentaje de Nivel de
cuentas roteccion de
administrativas p Mensual 100% >95%
accesos
con MFA criticos
habilitado
Cantidad de
accesos Madurez en
privilegiados gestion de Trimestral >90% >85%
temporales vs. privilegios
permanentes
Tiempo prOI’I'l?dIO Eficiencia del
de recuperacion lan de Trimestral <4 <8
del AD tras un p ., horas horas
. . recuperacion
incidente simulado
ivel .,
Ic\Llr\;le l(iirfr:liento del Evolucion de
P la madurez Semestral >85% >80%

cuestionario de

. .. organizacional
diagnostico &

Nota. Elaboracion propia

El apetito de riesgo y el nivel de exposicion que la organizacidn esta dispuesta

a aceptar han sido definidos tomando como referencia estandares internacionales,

74



tales como el NIST CSF v2, ISO/IEC 22301, la Ley DORA, el enfoque Zero Trust,

entre otros.

Asimismo, estas métricas pueden servir como insumo para auditorias,
reportes de cumplimiento o decisiones estratégicas en el comité de riesgos de la

organizacion.

Este plan busca demostrar que el modelo propuesto no solo es técnicamente
viable, sino también econdmicamente razonable y organizativamente alcanzable. Al
plantear fases claras, herramientas disponibles y formas de medir su impacto, se
establece una hoja de ruta que puede ser seguida y ajustada segun la realidad de cada
entidad. La combinacion de un enfoque estructurado y adaptable permitira avanzar

hacia una ciberresiliencia efectiva y sostenible en el tiempo.

Discusion

Este capitulo tiene como proposito reflexionar criticamente sobre los resultados
alcanzados a lo largo de la investigacion, valorar las implicancias del modelo
propuesto y considerar tanto los logros como las limitaciones del trabajo realizado.

Ademas, se exploran posibilidades de mejora continua y nuevos caminos de estudio

que podrian complementar o fortalecer los hallazgos.

7.1. Implicancias

La elaboracion de un modelo de ciberresiliencia orientado
especificamente al Directorio Activo en una entidad financiera peruana de gran
escala supone un aporte concreto, tanto técnico como estratégico. No se trata
solo de una guia de buenas practicas, sino de un marco aplicable, evaluable y

adaptable a distintas realidades institucionales.

Uno de los hallazgos mas relevantes del estudio es la existencia de una
desconexion entre la seguridad declarada y la ciberresiliencia real. Aunque
muchas entidades financieras cuentan con politicas de seguridad y
herramientas tecnoldgicas, en la practica, estas no siempre estan bien
integradas, actualizadas o alineadas con estandares internacionales como NIST

CSF, DORA o ISO/IEC 27001.
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7.2.

La investigacion también muestra que el Directorio Activo sigue siendo
una infraestructura altamente vulnerable cuando no se aplica una estrategia
especifica de proteccion, monitoreo y recuperacion. Este hallazgo refuerza la
importancia de tratar al AD no como un simple componente técnico mas, sino
como un activo estratégico cuya caida o compromiso puede paralizar una

organizacion entera.

En términos mas amplios, la propuesta de un modelo escalable y
estructurado podria servir como referencia para otros sectores criticos, como
el de telecomunicaciones, energia o salud, que comparten desafios similares en

cuanto al manejo de identidades digitales y continuidad operativa.

Limitaciones del estudio

Si bien el modelo presentado se construy6 sobre una base soélida de
revision técnica, entrevistas y estandares reconocidos, es importante reconocer

sus alcances y limitaciones:

e Enfoque centrado en una sola entidad: La validacion se realiz6 con
expertos de un entorno financiero especifico. Si bien esto aporta
profundidad, limita la generalizacion inmediata a otros sectores sin ajustes
previos.

e Condicionamientos presupuestales: El modelo incluye herramientas
como Microsoft Sentinel o Entra ID P2, que requieren inversion. No todas
las organizaciones pueden implementar de inmediato la version completa
del modelo si no cuentan con presupuesto o acuerdos corporativos.

¢ Ejecucion simulada, no real: Debido al caracter académico del estudio,
algunas fases del modelo (como simulacros de restauracion o pruebas con
ransomware) se plantearon en papel o a través de entrevistas, pero no
fueron ejecutadas en entornos productivos, lo que deja espacio para ajustar
ciertas propuestas en una implementacion real.

e Cambios tecnologicos constantes: Dado el ritmo vertiginoso con el que
evoluciona la tecnologia y las amenazas cibernéticas, es probable que

algunas herramientas o técnicas deban actualizarse o reemplazarse en un
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futuro cercano. Esto exige que el modelo propuesto sea dindmico y esté

abierto a revision.

7.3. Agenda Futura

A partir de lo aprendido, se identifican varias oportunidades de

profundizacion y mejora para estudios o implementaciones posteriores:

e Implementacion real y medicion longitudinal: Seria muy valioso aplicar
el modelo completo en una organizacion durante un periodo prolongado y
medir su evolucidn en tiempo real. Esto permitiria validar los beneficios
del enfoque y ajustar variables técnicas o estratégicas con base en datos
observables.

e Integracion de IA en la deteccion de amenazas: Microsoft Sentinel, por
ejemplo, ofrece funciones avanzadas de andlisis basadas en inteligencia
artificial. La exploracion mds profunda de estos algoritmos podria
potenciar la capacidad predictiva y la deteccion temprana, algo que podria
convertirse en una linea de investigacion independiente.

e Expansion del modelo a otros entornos criticos: Tal como se menciono
antes, la légica del modelo puede adaptarse a organizaciones publicas o
privadas que manejen datos sensibles o servicios esenciales, mas alla del
sector financiero. Ajustar el modelo a entornos como educacion, salud o
energia podria generar aportes importantes para el pais.

e Automatizacion de métricas e informes de resiliencia: Una futura linea
de trabajo podria enfocarse en el desarrollo de dashboards automatizados
que traduzcan los indicadores del modelo en graficos y alertas, facilitando
asi el trabajo de los equipos de seguridad y la toma de decisiones
ejecutivas.

e Inclusion de normativas locales emergentes: Si en los proximos afios el
Pert adopta formalmente normativas inspiradas en DORA o similares, sera
clave alinear el modelo propuesto con dichas regulaciones. Esta

actualizacion garantizara su vigencia y utilidad a largo plazo.

La propuesta desarrollada en esta tesis demuestra que es posible disefiar e

implementar un modelo realista, estructurado y técnicamente viable para fortalecer
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la ciberresiliencia frente a ataques al Directorio Activo. Aunque existen limitaciones
que deben reconocerse, los resultados sugieren que una gestidn proactiva,
estratégica y basada en estandares internacionales puede marcar la diferencia entre

resistir un ataque y colapsar ante €l.

Este modelo no es un punto final, sino un punto de partida para seguir

fortaleciendo la seguridad digital de las instituciones mas criticas del pais.

Conclusiones y Recomendaciones

Este ultimo capitulo retine los principales aprendizajes de la investigacion,
sintetizando los hallazgos clave y destacando su valor tanto a nivel académico como
practico. Ademads, se presentan recomendaciones concretas dirigidas a distintos
actores que podrian beneficiarse de la propuesta, como responsables de seguridad,

tomadores de decision institucional y futuros investigadores.

8.1. Conclusiones

El Directorio Activo sigue siendo un punto débil critico en las
organizaciones financieras A pesar de su rol esencial como columna vertebral
en la gestion de usuarios, accesos y autenticacion, el AD no siempre recibe la
atencion que merece en términos de proteccion. La investigacion reveld que
muchas de las practicas implementadas son parciales, desactualizadas o
dependen demasiado del conocimiento individual de técnicos sin una

estrategia institucional consolidada.

La ciberresiliencia va mas alla de la ciberseguridad tradicional. Una de
las principales lecciones de este trabajo es que proteger un entorno no basta.
Es necesario pensar en como resistir, como responder y como recuperarse
cuando el ataque ya estd en marcha o incluso ha tenido éxito. La
ciberresiliencia incorpora una ldgica de anticipacion y adaptacion continua,
que no solo se apoya en tecnologias, sino también en procesos, personas y una

cultura organizacional que valore la preparacion.

Existe una brecha importante entre lo que indican los estandares
internacionales y la realidad operativa local. Aunque normas como ISO/IEC

27001, DORA o el marco NIST CSF ofrecen directrices claras y validadas, su
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adopcion en las instituciones peruanas sigue siendo limitada o superficial. Esto
genera vulnerabilidades que podrian evitarse con una mejor alineacion entre lo

técnico y lo normativo.

El modelo propuesto es viable, adaptable y necesario. El disefio
presentado en esta tesis ha demostrado ser realista tanto desde el punto de vista
técnico como econdémico. Su implementaciéon no exige romper con la
infraestructura existente, sino integrarse progresivamente a ella. Al ser

modular y medible, puede ajustarse a distintas capacidades organizativas.

La medicion del nivel de ciberresiliencia es clave para la mejora
continua. A través del cuestionario y los indicadores definidos, se pudo
comprobar que contar con herramientas de autoevaluacion ayuda a visualizar
claramente donde se encuentran las debilidades, facilitando la toma de

decisiones estratégicas para su correccion.

8.2. Recomendaciones

A partir de todo lo analizado, se proponen las siguientes acciones para
asegurar que el modelo cumpla su propdsito y pueda ser aprovechado al

maximo:
Para las entidades financieras:

Adoptar el modelo de manera progresiva, comenzando por los elementos
criticos como MFA, respaldo validado del AD y monitoreo en tiempo real.
Posteriormente, avanzar hacia la automatizacion de privilegios y recuperacion

ante desastres.

No posponer las pruebas y simulacros. Es fundamental validar no solo que
existen planes, sino que funcionan bajo presion. Hacer simulaciones de fallas
en el AD es una forma segura de identificar fallos y corregirlos antes de que

ocurra un incidente real.

Incluir la resiliencia digital en los planes de continuidad del negocio. No puede
seguir tratindose como un aspecto separado. Las areas de tecnologia,

operaciones y cumplimiento deben trabajar en conjunto.

Para los responsables de seguridad:
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Integrar herramientas como Microsoft Entra ID, Sentinel y Defender for
Identity, no solo por su potencia técnica, sino por su capacidad de ofrecer

visibilidad centralizada y control granular sobre accesos criticos.

Promover la gestion activa de privilegios. Las cuentas con acceso amplio y sin
control son uno de los principales vectores de ataque. La implementacion de
soluciones PAM no debe verse como un gasto, sino como una inversion en

gobernabilidad tecnologica.

Medir y comunicar el nivel de ciberresiliencia. Las métricas propuestas en esta
tesis pueden servir para reportes internos, auditorias o incluso decisiones de

inversion tecnologica.
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Para entes reguladores y legisladores:

Tomar como referencia los estandares internacionales y la Ley DORA para
fortalecer la regulacion nacional en materia de resiliencia operativa digital,

especialmente en sectores criticos como el financiero.

Exigir indicadores de madurez y pruebas de recuperacion como parte de la
supervision. Esto empujaria a las entidades a no quedarse solo en el

cumplimiento documental, sino a demostrar capacidad real de respuesta.
Para futuras investigaciones:

Evaluar el impacto del modelo a largo plazo. Una implementacion sostenida en
el tiempo permitiria analizar cdmo evoluciona el nivel de madurez y qué

factores influyen en su mejora o estancamiento.

Ampliar la aplicacién del modelo a otros sectores. Aunque esta tesis se centra
en entidades financieras, muchas de las vulnerabilidades identificadas también
estan presentes en hospitales, universidades, organismos publicos o empresas

de servicios.

Explorar la integracion de ciberresiliencia con otras disciplinas. Por ejemplo,
cémo se vincula con la gestion del cambio, la cultura organizacional o la

inteligencia artificial para deteccion de amenazas.

Reflexion final

En tiempos donde las amenazas digitales crecen en volumen y sofisticacion,
pensar en ciberresiliencia ya no es una opcion, sino una necesidad urgente.
Proteger el Directorio Activo no solo significa evitar un ataque, sino garantizar
que una organizacion pueda seguir funcionando, aun cuando algo falle. Esta tesis
no pretende ser una receta Unica, sino una herramienta de base para construir

capacidades mas solidas, mas humanas y conscientes en la defensa de lo digital.
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Apéndices

Apéndice A. Glosario de Términos

Tabla 12

Definiciones de términos utilizados en la tesis

Término

Definicion

Denegacion de
Servicio

(DDoS)

Directorio

Activo (AD)

Ciberdefensa

Ciberseguridad

Ciberresilencia

El ataque de denegacion de servicio (DDoS, por sus
siglas en inglés) es un tipo de ataque cibernético en el
cual los atacantes, a través de una red distribuida de
sistemas comprometidos, generan trafico de red masivo
con el objetivo de debilitar, interrumpir o denegar el

acceso a un servicio en particular.

El Directorio Activo (AD por sus siglas en inglés)
almacena informacion acerca de los objetos de una red
y facilita su busqueda y uso por parte de los usuarios y
administradores. Utiliza un almacén de datos
estructurado como base para una organizacion

jerarquica logica de la informacion del directorio.

Conjunto de medidas, estrategias y acciones dirigidas a
proteger los sistemas de informacion, detectar
amenazas cibernéticas y responder rapidamente ante

incidentes de seguridad.

Conjunto de medidas y acciones adoptadas para
proteger los sistemas de informacion, redes y datos de
accesos no autorizados, alteracion, destruccion o

interrupcion.

Capacidad de las entidades financieras para prevenir,

mitigar, responder y recuperarse de incidentes
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Cibervigilancia

Ransomware

Servicio TIC

Canal digital

relacionados con riesgos tecnologicos o cibernéticos,
asegurando la continuidad y confiabilidad de sus

operaciones criticas.

La cibervigilancia es un mecanismo de vigilancia de
personas, objetos o procesos basado en las nuevas
tecnologias y funciona a partir de redes de datos, como
Internet, y tiene por objeto facilitar la vigilancia en
funcion de la cantidad, la rapidez o la complejidad de

los datos que se han de tratar.

El ransomware se define como un tipo de ataque en el
que los actores de amenazas toman el control de los
activos de un objetivo y exigen un rescate a cambio de
la devolucion de la disponibilidad del activo o de

exponer publicamente los datos del objetivo.

Los servicios digitales y de datos prestados a través de
los sistemas de TIC a uno o varios usuarios internos o
externos de forma continua, incluidos el hardware
como servicio y los servicios de hardware que incluyen
la prestacion de asistencia técnica a través de
actualizaciones de software o firmware por parte del
proveedor de hardware y excluidos los servicios

telefonicos analdgicos tradicionales.

Medio a través del cual una entidad brinda servicios
usando plataformas tecnoldgicas como aplicaciones
moviles, banca por internet, billeteras digitales, cajeros
automaticos, etc. Toda la informacion se transmite,

procesa y almacena en formato digital.

Nota. Elaboracion propia
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Anexos

Anexo A. Cuestionario de Diagnostico de Ciberresiliencia

Instrumento de autoevaluacion basado en cinco bloques tematicos:

1.

Controles técnicos sobre el AD

Gestion de identidades privilegiadas

Deteccion y respuesta a incidentes

Recuperacion y continuidad operativa

Cumplimiento normativo y gobernanza

Cada item es valorado en una escala del 1 al 5. La sumatoria permite medir el nivel de

madurez y establecer lineas base y metas de mejora. En la Tabla 13, Tabla 14, Tabla 15,

Tabla 16 y Tabla 17 definimos las encuestas descritas:

ENCUESTA

Tabla 13

Blogue A. Controles Técnicos sobre el AD

N.°

Pregunta

Escala (1 a5)

Al

A2

A3

A4

A5

(Se cuenta con autenticacion multifactor (MFA) para

cuentas administrativas del AD?

(Esta configurado el monitoreo de cambios criticos en el

AD (alta de cuentas, cambios de GPO, etc.)?

(Se ha implementado segmentacion de dominios o

separacion entre entornos criticos y no criticos?

(Se revisan periddicamente las cuentas con privilegios

elevados?

(Se realiza hardening de los controladores de dominio

segun buenas practicas (CIS, Microsoft)?

O1o2030405

O1o2030405

O1o2030405

O1o2030405

O1o2030405
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N.° Pregunta

Escala(1a5)

(Se emplean logs centralizados para registrar eventos del

AD?

Oo1g2030405

Nota. Elaboracion propia

Tabla 14
Blogue B. Gestion de Identidades Privilegiadas

N.° Pregunta

Escala (1 a5)

(Se utiliza una solucion PAM (Privileged Access

Bl

Management) para controlar accesos privilegiados?

(Se establecen cuentas administrativas temporales con
B2

vencimiento automatico?

(Se tiene un proceso formal de revision de privilegios
B3

excesivos o heredados?

Oo1g2030405

Oo1g2030405

Oo1g2030405

Nota. Elaboracion propia

Tabla 15

Blogue C. Deteccion y Respuesta ante Incidentes

N.° Pregunta

Escala (1 a5)

(Existen alertas configuradas para detectar actividades

Cl
anomalas en el AD (p. ¢j. replicacion no autorizada)?

- (Se han definido procedimientos especificos para
responder a incidentes que comprometan el AD?

o3 (Se cuenta con simulacros de respuesta ante ataques

dirigidos al AD (ransomware, exfiltracion de datos, etc.)?

O1o2030405

O1o2030405

O1o2030405

Nota. Elaboracion propia
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Tabla 16

Blogue D. Recuperacion y Continuidad

N.°

Pregunta

Escala (1 a5)

DI

D2

D3

(Se realizan respaldos frecuentes y seguros del AD?

(Se han probado recientemente los procedimientos de

restauracion del AD?

(La organizacion cuenta con una estrategia de
recuperacion  ante  desastres que  contemple

especificamente el AD?

O1o2030405

Oo1g2030405

O1o2030405

Nota. Elaboracion propia

Tabla 17

Blogue E. Cumplimiento Normativo y Gobierno

N.°

Pregunta

Escala (1 a5)

El

E2

E3

(Se encuentra la organizacion alineada con algiin marco
de referencia (DORA, NIST CSF v2.0), ISO/IEC
27001:2022) para su resiliencia operativa?

(Se realiza revision periodica de politicas y

procedimientos relacionados al AD?

(Existe una cultura organizacional que promueva la

resiliencia digital y la mejora continua?

O1o2030405

O1o2030405

O1o2030405

Nota. Elaboracion propia
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