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RESUMEN

Este trabajo que lleva como titulo “Analisis de la eficacia normativa de la Ley de Proteccion de
Datos Personales en el sector empresarial financiero: Propuesta de mejora del marco normativo
para el fortalecimiento de la Ciberseguridad Corporativa” busca dar una contribuciéon en la
aplicacion de la legislacion de Proteccion de Datos Personales para que de esta forma se pueda
prevenir la ocurrencia de ciberataques a las empresas del sector financiero, para lo que se
analizan los casos mas relevantes en el Peru, junto con un ejemplo extranjero. Con el avance de
las nuevas tecnologias, la proteccion de datos personales se ha convertido en una prioridad para
todas las empresas y entidades que manejan bancos de datos, considerando como uno de los
sectores mas importantes y sensibles al de la banca y finanzas. Por tanto, este trabajo busca
analizar en sede nacional la legislacion referente a la Proteccion de Datos Personales, la cual
consta en la Ley N° 29733, observando asi qué tan eficaz es esta norma para alcanzar sus fines de

resguardo de los derechos fundamentales.
PALABRAS CLAVES:

Proteccion de datos, ciberseguridad, entidades financieras, privacidad, ciberataque.



ABSTRACT

This work, entitled “Analysis of the regulatory effectiveness of the Personal Data Protection Law
in the financial business sector: Proposal for improvement of the Legal Framework for the
strengthening of Corporate Cybersecurity” seeks to contribute to the application of the Personal
Data Protection legislation so that the occurrence of cyberattacks on companies in the financial
sector can be prevented, for which the most relevant cases in Peru are analyzed, along with a
foreign example. With the advancement of new technologies, the protection of personal data has
become a priority for all companies and entities that manage databases, considering banking and
finance as one of the most important and sensitive sectors. Therefore, this work seeks to analyze
at the national level the legislation regarding the Protection of Personal Data, which is contained
in Law No. 297333, thus observing how efficient this regulation is in achieving its objectives of

safeguarding fundamental rights.

KEY WORDS:

Data protection, cybersecurity, financial institutions, privacy, cyberattack.



CAPITULO I: INTRODUCCION
1.1. Descripcion de la realidad problematica

Actualmente, la proteccion de datos personales se ha transformado en una prioridad
global, sobre todo en sectores financieros, donde la manipulacion y la seguridad de la
informacion de los clientes son esenciales. En el Pert, la Ley de Proteccion de Datos
Personales (Ley 29733), constituye un marco normativo para la proteccion de los datos
personales de los individuos. No obstante, pese a ser promulgada, la implementacion de
esta norma en el sector empresarial financiero ain presenta distintos desafios que afectan

su eficacia.

El sector empresarial financiero en Pert, manipula impensables volumenes de datos
sensibles, los cuales se ven expuestos a ciertos riesgos asociados a la ciberseguridad. El
robo de datos, amenazas cibernéticas o el acceso no autorizado a datos confidenciales,
ponen en peligro la seguridad de la informacion personal de los clientes. Es asi que la Ley
29733 tiene el objetivo de mitigar estos riesgos pero su eficacia va depender de la correcta

implementacion dentro de los sistemas de ciberseguridad de las entidades financieras.

El problema principal es que existe una brecha entre lo dispuesto por la Ley 29733 y su
aplicacion practica en los sistemas de ciberseguridad de las empresas financieras. A pesar
de la presencia de esta norma, muchas empresas y organizaciones no estdn cumpliendo
con los requisitos establecidos o no cuentan con la capacidad técnicas para aplicar
correctamente las medidas de proteccion, generando vulnerabilidades provechosas para

atacantes cibernéticos, exponiendo datos sensibles de los clientes para un posible mal uso.

Por otro lado, los factores normativos que restringen la eficacia de la Ley de Proteccion
de Datos en diferentes tramos del sector financiero empresarial, como la inadecuada
capacitacion al personal, falta de recursos técnicos, sanciones efectivas, contribuyen a la
deficiencia en la salvaguarda de la informacidn personal. Esto representa un peligro tanto
para los usuarios como para las propias empresas, quienes podrian afrontar serias

consecuencias legales y reputacionales por no cumplir con la normativa.
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Por ultimo, una inadecuada implementacion de la ley podria desencadenar consecuencias
juridicas y operativas. Las empresas que no priorizan la proteccion adecuada de los datos
personales de sus clientes podrian ser sancionados con multas, enfrentar demandas, perder
la confianza de sus clientes, afectando gravemente su reputacion y competitividad en el

mercado.
1.2. Problemas de investigacion

1.2.1. Problema general

De qué forma la Ley de Proteccion de Datos Personales en el Peru es eficaz para garantizar la
proteccion de datos personales en los sistemas de ciberseguridad del sector empresarial

financiero?
1.2.2. Problemas especificos

1. (Cuadles son las brechas entre el marco normativo de la Ley 29733 y su implementacion

practica en los sistemas de ciberseguridad empresarial?

2. (Qué factores normativos limitan la eficacia de la Ley 29733 en la proteccion de datos

personales en diferentes segmentos empresariales?

3. (Cuadles son las consecuencias juridicas y operativas del incumplimiento de la Ley 29733 en la

seguridad de los datos personales en el &mbito empresarial financiero?

1.3. Objetivos de investigacion

1.3.1. Objetivo general

Analizar la eficacia de la Ley 29733 en la proteccion de datos personales a través de los sistemas

de ciberseguridad en el sector empresarial financiero.
1.3.2. Objetivos especificos

1. Identificar y analizar las brechas existentes entre las disposiciones de la Ley 29733 y su

implementacion practica en los sistemas de ciberseguridad empresarial.
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2. Evaluar los factores normativos que afectan la eficacia de la Ley 29733 en diferentes
segmentos empresariales financieros.
3. Determinar las consecuencias juridicas y operativas del incumplimiento de la Ley 29733

en la proteccion de datos personales en el ambito empresarial.

1.4. Justificacion de la investigacion

La proteccion de datos personales en la actualidad es un tema prioritario debido a los riesgos
originados por el avance tecnoldgico y ciberataques, en especial en el sector financiero. La Ley
29733, Ley de Proteccion de Datos Personales en el Peru, tiene el objetivo de garantizar la
proteccion de la informacion sensible, especialmente en empresas del sector financiero, ya que
son los que manejan grandes numeros de datos personales. Pese a la normativa existente, su
efectividad en la implementacion practica , sobre todo en los sistemas de ciberseguridad de las

empresas financieras, sigue siendo un tema en disputa.

Luego, el sector financiero peruano se ve expuesto a progresivos riesgos de seguridad cibernética
dado que maneja informacion sensible, lo que convierte alin mas relevante el cumplimiento de la
Ley de Proteccion de Datos Personales. Sin embargo, subsisten brechas normativas y operativas
que limitan su eficacia en los distintos sectores empresariales. Esta situacion puede desencadenar
graves consecuencias juridicas y operativas tanto para la empresa como para sus clientes,

comprometiendo la informacion sensible y el derecho a la privacidad.

La presente investigacion tiene el objetivo de analizar la eficacia de la Ley de Proteccion de
Datos Personales dentro del marco de los sistemas de ciberseguridad empresarial financiero.
Mediante un exhaustivo analisis de las brechas existentes, factores limitantes y las consecuencias
que genera su incumplimiento, se busca ofrecer algunas propuestas para mejorar la
implementacion de esta norma, colaborando en un entorno mas firme y confiable para el
tratamiento de datos personales, con implicaciones significativas para las politicas empresariales

y la defensa de los derechos de los ciudadanos.
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1.5. Hipétesis
1.5.1. Hipotesis General

La eficacia de la Ley de Proteccion de Datos Personales en la implementacion de sistemas de
ciberseguridad empresarial esta condicionada por el nivel de comprension de sus parametros

normativos y la capacidad de adaptacion a las necesidades especificas de cada empresa.
1.5.2. Hipotesis Especificas
a) Hipdotesis Especifica 1

La limitada eficacia en la implementacion de sistemas de ciberseguridad se debe principalmente a
la falta de claridad en los pardmetros técnico-normativos de la Ley de Protecciéon de Datos
Personales, asi como a los altos costos de implementacion, lo que dificulta su adopcion por parte

de empresas en crecimiento y compromete la seguridad de la informacion.
b) Hipétesis Especifica 2

La ausencia de criterios especificos en los articulos 16 y 17 de la Ley de Proteccion de Datos
Personales (Ley 29733), que consideren el tamafio y la capacidad operativa de las empresas,
junto con la insuficiente capacitacion para su implementacion, limita significativamente su
eficacia en la proteccion de datos personales en los distintos segmentos empresariales. En ese
contexto, la adopcion de la norma ISO 27001 proporcionaria un marco estructurado y
estandarizado para fortalecer la seguridad de la informacién, asegurando un cumplimiento mas
efectivo de la normativa y promoviendo una gestion integral de riesgos en la proteccion de datos

en el pais.
¢) Hipotesis Especifica 3

El incumplimiento de los parametros para la proteccion de datos personales que establece la Ley
29733 exponen a la empresa a consecuencias juridicas y operativas significativas. En el ambito
legal, la empresa puede enfrentar demandas civiles y responsabilidad penal en caso de delitos

informaticos o filtraciones de informacion. Por otro lado, a nivel operativo, el incumplimiento
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puede generar vulnerabilidades en los sistemas de seguridad, facilitando la exposicion de datos

sensibles de trabajadores y clientes, deteriorando la reputacion de la empresa.

1.6. Marco Metodologico

El objeto de estudio de esta investigacion es el andlisis de la eficacia normativa de la Ley de
Proteccion de Datos Personales en el sector empresarial financiero: Propuesta de mejora del

marco juridico para el fortalecimiento de la ciberseguridad corporativa.

Para este estudio, se adopto un enfoque metodoldgico cualitativo de tipo descriptivo-exploratorio.
Este enfoque, segiin lo define Hernandez Sampieri, implica la recopilacién de datos directamente
relacionados con el objeto de estudio, con el propdsito de perfeccionar las preguntas de

investigacion o identificar nuevas cuestiones durante el proceso de interpretacion.’

Debido a la naturaleza del estudio, se optd por la metodologia de investigacion juridico
dogmatico de tipo analisis critico normativo. Esta metodologia, segiin Reynaldo Tantalean, se
centra en el andlisis del sistema normativo como la legislacion y la doctrina. Este estudio es
tedrico y abstracto, pues permite a los investigadores cuestionar normas existentes y proponer
nuevas soluciones, aunque su enfoque puede estar basado en el derecho puro, no ignora por
completo la realidad social ya que las propuestas del investigador pueden influir en la creacion y
modificacion de normas. Por tanto, la investigacion juridico dogmatica analiza el derecho en un
nivel abstracto, pero con el objetivo final de mejorar el ordenamiento juridico y su impacto en la

sociedad.?

Ademas, se empled la técnica del analisis documental, que implica la busqueda, seleccion,
lectura, analisis e interpretacion de datos provenientes de fuentes documentales relacionadas con
el tema de estudio para responder a las preguntas y alcanzar los objetivos de la investigacion. Por

lo tanto, el presente estudio se clasifica como documental.

' Roberto Hernandez Sampieri, Carlos Ferndndez Collado y Maria del Pilar Baptista Lucio, Metodologia de la
Investigacion, 6a ed. (México: McGraw-Hill Education, 2014), 7.
2 Reynaldo Mario Tantaledn Odar. Tipologia de las investigaciones juridicas. (Derecho y Cambio social, 2016), 4.
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CAPITULO II: ANALISIS CRITICO
MARCO TEORICO
2.1. La Ley de Proteccion de Datos Personales en el Peru

2.1.1. Concepto y evolucion de la Ley 29733

Desde hace una década, el Peru dispone de la Ley de Proteccion de Datos Personales, Ley N°
29733, cuyo proposito esencial es salvaguardar el derecho fundamental de los ciudadanos a la
privacidad de su informacion personal. Para ello, establece normas para su tratamiento adecuado,
asegurando que se realice con respeto a otros derechos fundamentales reconocidos en la

legislacion.?

En ese sentido, la Ley de Proteccion de Datos Personales (LPDP), “tiene como objetivo principal
la regulacion de los sistemas de almacenamiento, archivo, registro, sistematizacion y transmision
de datos personales, con la finalidad de proteger el derecho fundamental a la privacidad y la
autodeterminacion informativa que estd contemplado en la Constitucion™, especificamente en el

articulo 2, inciso 6.

Esta ley tiene una naturaleza juridica que puede considerarse como una ley de desarrollo
constitucional, ya que establece normas que buscan garantizar la proteccion de datos personales

en el marco de los derechos fundamentales de las personas.

Asimismo, los aspectos fundamentales que se destacan en la presente ley son; en primer lugar,
los datos personales; segiin el numeral 2.4 de la LPDP, se define como toda informacion que se
refiere a una persona natural, que permite su identificaciéon o que puede hacerla identificable
mediante medios que puedan ser razonablemente utilizados. El reglamento complementa esta

definicidn, especificando que los datos personales pueden incluir informacion numérica,

* Superintendencia de Banca, Seguros y AFP (SBS) Informa. “Proteccién de datos personales: cautelando la
segurldad de la 1nf0rmac10n de los superv1sados usuarlos y cmdadanos” Boletin Semanal N° 03, Febrero 2023,

em%C3%A 1 s%20derechos
* Eguiguren Praeli, Francisco José. "El derecho a la proteccion de los datos personales. Algunos temas relevantes de
su regulacion en el Perl." THEMIS-Revista de Derecho 67 (2015): 131-140.
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alfabética, grafica, fotografica, acustica, sobre habitos personales, entre otros’. En ese sentido, la
amplitud de la definicion de datos personales en la Ley de Proteccion de Datos Personales, es
fundamental para garantizar una proteccion integral de la privacidad. Al incluir no soélo
informacion identificadora directa, sino también aquella que podria hacer identificable a una
persona mediante medios razonables, la norma busca evitar vacios legales que puedan ser
aprovechados para el uso indebido de datos. Ademas, la aclaracion del reglamento sobre los
diferentes tipos de datos personales (numéricos, alfabéticos, fotograficos, acusticos, etc.) es
relevante, ya que reconoce la diversidad de informacién que puede comprometer la identidad o
privacidad de un individuo. No obstante, el concepto de “medios razonablemente utilizados”
puede ser sujeto de interpretacion, lo que podria generar debates sobre su aplicacion en casos

concretos.

En segundo lugar; el banco de datos personales; de acuerdo con el numeral 2.1 de la LPDP, se
entiende como un conjunto organizado de datos personales, automatizado o no, que puede estar
almacenado en cualquier soporte, ya sea fisico, magnético, digital, oOptico u otros. Estos bancos de
datos pueden ser gestionados tanto por personas naturales o juridicas de derecho privado como
por entidades publicas.® Asimismo, lo establecido por la LPDP permite abarcar distintos formatos
y tecnologias de almacenamiento. Al no limitarse a sistemas automatizados o digitales, la norma
reconoce que los datos personales pueden ser almacenados en soportes tradicionales, como
archivos fisicos, y en medios modernos, como bases de datos en la nube. Ademas, la inclusion de
entidades publicas y privadas en la gestion de estos bancos refuerza la idea de que la proteccion
de los datos personales debe aplicarse de manera generalizada, sin importar quién administre la
informacion. Sin embargo, este enfoque también plantea desafios en cuanto a la supervision y
cumplimiento de las normativas de seguridad, ya que la diversidad de responsables puede generar

diferencias en la implementacion de medidas de proteccion.

En tercer lugar; los datos sensibles; definido en el numeral 2.5 como aquellos datos personales
compuestos por informacion biométrica que puede identificar al titular, asi como datos

relacionados con el origen racial o étnico, ingresos econdmicos, opiniones o creencias politicas,

> Eguiguren Praeli, Francisco José. "El derecho a la proteccion de los datos personales. Algunos temas relevantes de
su regulacion en el Per(l." THEMIS-Revista de Derecho 67 (2015): 131-140.

¢ Ibid.
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religiosas, filosoficas o morales, afiliacion sindical, y cualquier informacion sobre salud o vida
sexual. El reglamento, en su numeral 2.6, también aclara que los datos sensibles incluyen
informacion sobre las caracteristicas fisicas, morales o emocionales de una persona, hechos o
circunstancias relacionadas con su vida afectiva o familiar, habitos personales que corresponden a
su esfera mas intima, asi como informacion sobre su salud fisica 0 mental u otros aspectos que
puedan afectar su intimidad.” En esa linea de ideas, lo sefialado por la LPDP es fundamental para
garantizar la privacidad y evitar la discriminacion basada en informacion altamente personal. La
norma reconoce que estos datos, debido a su naturaleza, pueden ser utilizados de manera indebida
para afectar los derechos fundamentales de las personas, como la igualdad, la no discriminacion y

la autodeterminacion informativa.

En este sentido, se establece un nivel de proteccion mas estricto para los datos sensibles,
exigiendo medidas de seguridad reforzadas y restringiendo su tratamiento sin el consentimiento
explicito del titular. Ademas, la regulacién peruana se alinea con estdndares internacionales,
como el Reglamento General de Proteccion de Datos (GDPR) de la Unidon Europea, que también
considera estas categorias de informacion como especialmente protegidas. Asimismo, el
reglamento complementa esta definicion al abarcar aspectos mas subjetivos, como caracteristicas
emocionales y hébitos personales, lo que amplia la cobertura de proteccion. Sin embargo, esta
amplitud también plantea desafios en su aplicacion, ya que algunas categorias, como "hechos o
circunstancias de la vida afectiva o familiar", pueden ser dificiles de delimitar con precision. Esto
podria generar interpretaciones diversas y debates sobre los alcances de la proteccion,
especialmente en contextos donde la recopilacion de estos datos es necesaria para fines médicos,

laborales o estadisticos.

No obstante, en la practica, la aplicacion de estas disposiciones enfrenta desafios, especialmente
en sectores como el de salud, empleo y politicas publicas, donde el tratamiento de datos sensibles
puede ser necesario. Por ello, es crucial que tanto entidades publicas como privadas adopten
mecanismos adecuados para el manejo seguro de estos datos, garantizando su uso legitimo sin

vulnerar la privacidad de los ciudadanos.

" Eguiguren Praeli, Francisco José. "El derecho a la proteccion de los datos personales. Algunos temas relevantes de
su regulacion en el Perl." THEMIS-Revista de Derecho 67 (2015): 131-140.
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Dicho esto, la Ley de Proteccion de Datos Personales en el Pert establece que su ambito de
aplicacion se da a los datos personales almacenados en bancos de datos administrados por
entidades publicas o privadas dentro del pais, otorgando una proteccion especial a los datos
sensibles. Sin embargo, existen excepciones a su aplicacion. No se incluyen los datos
almacenados para uso privado por personas naturales ni aquellos gestionados por entidades
publicas cuando su tratamiento sea necesario para funciones especificas, como defensa nacional,

seguridad publica o investigaciones penales.®

Aunque se reconoce la exclusion de datos utilizados con fines personales o familiares, se sefala
que la ley deberia precisar si esto también aplica a registros empleados en actividades

profesionales o laborales, como los de periodistas, abogados o médicos.

En términos generales, la LPDP abarca todos los archivos y bases de datos con fines econdémicos,
administrativos, laborales o cientificos, salvo las excepciones mencionadas. Su aplicacion tiene
un 1impacto significativo en la gestion de la informaciéon, promoviendo la seguridad,

confidencialidad y proteccion de los derechos de los titulares de los datos.
2.1.2. Prineipios fundamentales de la Ley

Los principios fundamentales por los que se rige la Ley de Proteccion de Datos Personales en el
Peru se encuentran regulados en los articulos 4 al 11, siendo ellos; 1) el Principio de Legalidad,
por cuanto sefiala que “el tratamiento de datos personales debe realizarse conforme a la ley. Se
prohibe ademas la recopilacion de datos personales por medios fraudulentos, desleales o
ilicitos.” ii) Principio de Consentimiento, este principio establece que es necesario el
consentimiento previo, expreso ¢ informado del titular para el uso de sus datos. iii) Principio de
Finalidad; este principio resalta que los datos deben ser recopilados y usados unicamente para
fines especificos, licitos y previamente informados, “sin posibilidad de ser empleados para otros
fines. Sin embargo, se permite su uso en investigaciones cientificas, estadisticas o historicas,

siempre que se apliquen procedimientos que garanticen la anonimizacion o disociacion de la

¥ Eguiguren Praeli, Francisco José. "El derecho a la proteccion de los datos personales. Algunos temas relevantes de
su regulacion en el Per(l." THEMIS-Revista de Derecho 67 (2015): 131-140.

? Ley 29733, de 3 de julio, Ley de Proteccion de Datos Personales. (Lima, 3 de julio de 2011)
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identidad del titular.”'® iv) Principio de Proporcionalidad; este principio dispone que sélo deben
recolectarse los datos necesarios para la finalidad establecida. v) Principio de Calidad; este
principio establece que “los datos deben ser exactos, completos y actualizados. Ademas, resalta
que estos datos deben conservarse de tal forma que se garantice su seguridad por el tiempo que

1 vi) Principio de Seguridad; este principio sefiala que se deben adoptar

requiera su tratamiento.
medidas para garantizar la proteccion de los datos personales contra accesos no autorizados o
usos indebidos. vii) Principio de disposicion de recursos administrativos y jurisdiccionales; este
principio dispone que los titulares tienen derecho a reclamar y exigir la proteccion de sus datos.
Por ultimo, viii) Principio de Proteccion adecuada; este principio proscribe que se debe garantizar

un nivel de proteccion adecuado en el tratamiento de los datos personales.

En ese sentido, se resalta que, estos principios buscan prevenir el uso indebido de los datos
personales, asegurando su tratamiento dentro de un marco legal, con el consentimiento del titular
y con medidas que garanticen su exactitud, seguridad y finalidad legitima. En conjunto, estas
disposiciones refuerzan el derecho a la privacidad y la autodeterminacion informativa,
promoviendo un equilibrio entre el uso de la informacién y la proteccion de los derechos

individuales.
2.2. Ciberseguridad en el entorno empresarial financiero
2.2.1. Concepto de Ciberseguridad

La ciberseguridad es un conjunto de operaciones, tecnologias y procedimientos disefiados para
resguardar y proteger los sistemas informaticos, dispositivos, redes y datos de accesos no
autorizados, el cual tiene como objetivo principal garantizar la integridad y privacidad de la

informacion digital.

De ese modo, la ciberseguridad surge como una prioridad crucial por muchos motivos
importantes que tienen un gran impacto a nivel personal como empresarial. La proteccion de

informacion sensible se ha vuelto necesaria dentro de un entorno donde se acumula, almacena 'y

1% Eguiguren Praeli, Francisco José. "El derecho a la proteccion de los datos personales. Algunos temas relevantes de
su regulacion en el Per(l." THEMIS-Revista de Derecho 67 (2015): 131-140.

" Ley 29733, de 3 de julio, Ley de Proteccion de Datos Personales. (Lima, 3 de julio de 2011)
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conserva una creciente cantidad de datos personales y financieros. Perder o no contar con un
acceso autorizado a estos datos puede conllevar a graves consecuencias, desde el robo de
identidad hasta el fraude financiero, perjudicando la seguridad y la confianza de las personas y

las empresas.'?

Dentro del sector empresarial, la continuidad de los negocios en su mayoria van a depender de la
estabilidad y seguridad de los sistemas digitales. Un ciberataque logrado podria paralizar
totalmente las operaciones de una empresa, lo cual desencadena pérdidas financieras
significativas y dafos reputacionales irreparables. Por lo tanto, la implementacion de medidas
efectivas de ciberseguridad se convierte en una necesidad imperiosa para garantizar la resiliencia
y sostenibilidad de las organizaciones en un entorno digital altamente interconectado y

vulnerable.'?

Entonces, la ciberseguridad es fundamental para la proteccion de datos sensibles de los clientes
dado que las datas de los mercados digitales almacenan una gran cantidad de datos, dentro de los
cuales, ademas de contener su informacion personal, pueden incluir su historial de navegacion,
preferencias de compras, entre otras informaciones de indole privada. Exponer datos a
ciberataques puede generar graves consecuencias como: robo financiero, fraude financiero,

suplantacion de identidad, etc.

Por otro lado, el proposito de la ciberseguridad es cumplir con algunos objetivos en la proteccion
de activos digitales. Para una mejor comprension acerca de la ciberseguridad y las proteccion de
datos digitales, es importante considerar 3 conceptos significativos, los cuales son utilizados para

guiar las politicas de seguridad de la informacion.

Sostener un sistema confiable y seguro consiste en asegurar los principios de confidencialidad,

integridad y disponibilidad de los activos, entre otros elementos.'*

12 Aldrin Jefferson Calle Garcia et al., "Importancia de la Ciberseguridad en la Investigacion de Mercados Digital,"
Ciencia y Desarrollo 27, no. 2 (abril-junio 2024): 256-259.

B Ibid.

14 José Manuel Ortega Candel, Ciberseguridad: Manual Practico, 1* ed. (Bogota: Ecoe Ediciones, 2024), 3-9.
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- Confidencialidad: Es un principio que sefiala que solo los usuarios autorizados pueden
tener acceso a los recursos de un sistema.

- Integridad: Es la propiedad de la informacidn, la cual busca garantizar la precision de los
datos trasladados o almacenados, con lo cual podemos asegurar que no ha generado algin
tipo de alteracion, pérdida o destruccion, sea de manera accidental o intencionada. Esto
también significa que los los recursos de un sistema s6lo podrian ser utilizados y
modificados por usuarios autorizados.

- Disponibilidad: Tmplica la capacidad de un servicio, una informacién o un sistema a ser
accesible y utilizable por personal autorizado y cuando estos lo requieran. Estos recursos

estan a disposicion de los usuarios autorizados.

En efecto, la ciberseguridad brinda proteccion de toda informacion que se preserva en el medio
intangible del ciberespacio; sobre todo, datos sensibles concerniente a sistemas operativos. Los
ataques ejecutados no solo son contra las instituciones financieras, sino también contra las

instituciones gubernamentales, de transporte, industria, entre otros.'
2.2.2. Desafios de la Ciberseguridad en el Sector Financiero

En la actualidad, las organizaciones publicas y privadas vienen enfrentando el reto de manejar
grandes datas de informacion, debiendo estas ser administradas de forma segura, eficiente y
eficaz. De esta manera, la cifra y tipo de informacion que poseen las organizaciones las
transforma en el propodsito de los ciberataques; eso significa que el nivel de riesgo existente es
proporcional al nivel estratégico y técnico de la informacion que tiene a su amparo. Pese a ello,
los ataques cibernéticos hacia los usuarios siguen en aumento. En general, los ataques

cibernéticos los realizan contra bases de datos nacionales, sistemas financieros, entre otros.'¢

El sector financiero se ha convertido en uno de los principales objetivos para los ciberataques

dado que este controla una gran cantidad de datos personales y financieros de sus clientes. Dentro

SAdolfo Arreola Garcia, Ciberseguridad: ;Por qué es importante para todos?, 1* ed. (Ciudad de México: Siglo XXI
Editores, Universidad Anahuac, 2019)

' Ibid.
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de este ambito, la ciberseguridad es importante para garantizar la proteccion de datos personales,

la confidencialidad de las transacciones y la confianza de sus clientes.

Los bancos, aseguradoras, empresas de inversion se enfrentan a grandes problemas como la gran

dependencia de los sistemas tradicionales, riesgo cibernéticos y tecnoldgicos, cuestiones de

cumplimiento normativo frente a la seguridad de informacion y aumento de competencia. Al

modernizar los sistemas financieros a la nube, las organizaciones pueden mitigar estos desafios y

ofrecer mayores beneficios a los clientes.!’

Los desafios de la ciberseguridad en el sector empresarial financiero son diversos; entre los

principales tenemos:

a) Ataques Cibernéticos:

Phishing; Es un método que se fundamenta en la suplantacion de identidad, en el cual los
ciberdelincuentes envian correos electronicos falsos que parecen legitimos y provenientes
de empresas muy reconocidas. Dentro del mensaje adjuntan enlaces a sitios web
fraudulentos o contienen archivos que buscan engafiar al usuario para que proporcione
informacion personal y financiera sensible. Los ciberdelincuentes, al obtener los nimeros
de cuentas bancarias, contrasefas o datos de tarjetas de crédito, pueden robar fondos,
realizar transacciones no autorizadas o cometer cualquier otro tipo de fraude.

Robo de identidad: Sucede cuando los delincuentes logran obtener y utilizar la
informacion personal de los usuarios, tales como: nombres, direccion, datos bancarios,
etc. para cometer algiin fraude financiero a su nombre. A través de esta modalidad, los
ciberdelincuentes pueden generar solicitudes de préstamos, aperturas de cuentas, etc.
Malware: Es un software que se encarga de robar informacion confidencial, dafar
dispositivos, realizar operaciones sin que el usuario se de cuenta. Esto se propaga
mediante descargas aparentemente inofensivas, paginas web, enlaces en correos
electronicos, etc.

Ransomware: Es un tipo de malware, el cual cifra los archivos y los datos de sistemas

infectados, logrando bloquear el acceso a ellos hasta que paguen un tipo de rescate. Los

17 Carolina César Piepenburg, "Desafios de la Ciberseguridad en el Sector Financiero," Intelequia, 1 de agosto de
2024, https://intelequia.com/es/blog/post/desaf%C3%ADos-de-la-ciberseguridad-en-el-sector-financiero.
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delincuentes lo utilizan con frecuencia para atacar a grandes organizaciones y exigirles
altas sumas de dinero a cambio de entregarles la clave de descifrado. De no pagar el
rescate, los archivos y datos podrian quedar inaccesibles permanentemente , causando

pérdidas en las empresas y la interrupcioén de sus operaciones.

b) Falta de recursos, conciencia y capacitacion:

Muchas organizaciones, en especial las PYMES, enfrentan una de las principales
dificultades que es la falta de recursos financieros. La gran mayoria de estos negocios no
tienen un presupuesto necesario para poder contratar a expertos en ciberseguridad o para

aplicar tecnologias mas avanzadas.

Por otro lado, muchos de los empleados de estas organizaciones no reciben una
informacion adecuada en temas de ciberseguridad. La falta de capacitacion y conciencia
acerca de las amenazas cibernéticas y mejores practicas puede conllevar a errores

humanos, como hacer clic en enlaces maliciosos o hacer uso de contrasefias débiles. '®

La ciberseguridad es un sector que demanda de la atencion de profesionales cualificados,
que tengan los conocimientos fundamentales y el liderazgo necesario para hacer frente a
los problemas que van de la mano con los cambios tecnoldgicos constantes. Los vectores
de amenazas avanzados y las nuevas tecnologias necesitan de profesionales de la

ciberseguridad, con experiencia en tecnologia, negocios y comunicacion. "

2.3. Relacion entre la Ley de Proteccion de Datos Personal y Ciberseguridad

Existe una familiaridad estrecha entre la Ley de Proteccion de Datos Personales y el concepto

de Ciberseguridad, es asi que la primera fue creada para asegurar la segunda en el extremo de

18 Pepa Pizcueta, "Clbersegurldad para PYMES Desaﬂos y oportunldades " Next Educaczon 1 de octubre de 2024,

19 José Manuel Ortega Candel, Ciberseguridad: Manual Practico, 1* ed. (Bogota: Ecoe Ediciones, 2024), 3-9.


https://www.nexteducacion.com/noticias/ciberseguridad-para-pymes-desafios-y-oportunidades/
https://www.nexteducacion.com/noticias/ciberseguridad-para-pymes-desafios-y-oportunidades/

22

proteger aquellas toda informacion personal y sensible que pueda llegar a personas mal

intencionadas, posibilidad cada vez mayor en esta era de las nuevas tecnologias.

La existencia de esta y otras normas que buscan proteger la Ciberseguridad de todos los
ciudadanos es indispensable para garantizar la privacidad y seguridad de la informacion que se
maneja en los contextos digitales. A continuacidon se mencionan la normativa especifica para

lograr una proteccidn integral en materia de Ciberseguridad.
2.3.1. Normas especificas sobre proteccion de datos en sistemas de Ciberseguridad

Ademéas de la Ley de Proteccion de Datos Personales, Ley N° 29733, nos encontramos con otra
normativa necesaria o para el buen entendimiento y aplicacién de esta norma o que sean de

mayor especificidad para el control en ciertas areas como la administracioén publica.

- Reglamento de la Ley de Proteccion de Datos Personales, Decreto Supremo N°
003-2013-JUS.
Con este reglamento se busca la correcta aplicacion de la LPDP, teniendo como mayores
aportes la definiciéon de los tipos de bancos de datos personales, la regulacion de los
niveles de seguridad en el manejo de datos personales, explicacion de los derechos ARCO
y establece medidas de seguridad informadtica para evitar ciberataques o mal tratamiento a
las bases de datos personales®.

- Directiva de Seguridad de la Informacion en la Administracion Puablica, DS N° 116-
2017-PCM.
Esta norma sefiala las directrices mandatorias para que las entidades estatales protejan su
informacion digital. Las mayores contribuciones de esta Directiva ha sido la definicion de
roles y responsabilidades en la gestion de la seguridad de la informacion, la exigencia de
medidas de ciberseguridad en el sector publico, hacer obligatorio para las entidades

publicas cumplir con el ISO 27001?!, entre otros.

2 Pera, Reglamento de la Ley de Proteccion de Datos Personales, Decreto Supremo N.° 003-2013-JUS.

2 Pern, Directiva de Seguridad de la Informacion en la Administracion Publica, Decreto Supremo N.°
116-2017-PCM, El Peruano, 2017.
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- Ley de Gobierno Digital, Ley N° 30999.
Esta ley contribuy6 con la creacion del Sistema de Transformacion Digital, promoviendo
la interoperabilidad de sistemas estatales con seguridad digital y el establecimiento de las
exigencia de estandares de proteccion de datos personales®.

- Decreto Legislativo N.° 1412
Este decreto regula el uso de tecnologias en el sector publico. Como caracteristicas, exige
que los sistemas digitales del Estado cumplan con ciertas medidas de ciberseguridad,
obliga la proteccion de los datos personales en plataformas del Estado y fomenta el uso de
tecnologias seguras para la realizacion de tramites digitales®.

- Ley de Delitos Informaticos, Ley N° 30096.
También conocida como Ley de Ciberdelincuencia, esta ley penaliza los delitos
informaticos y protege la privacidad digital. Ha tipificado diversos delitos, para asi

desincentivar a los posibles ciberdelincuentes en su accionar®.
2.3.2. Incorporacion de la Ley 29733 en politicas de seguridad empresarial

La ley 29733, Ley de Proteccion de Datos Personales, busca resguardar el derecho fundamental a
la proteccion de los datos personales, que tiene correspondencia en el articulo 2 numeral 6 de

nuestra Constitucion Politica del Peru.

La Ley de Proteccion de Datos Personales establece un marco legislativo que las empresas deben
acatar para asegurar el tratamiento adecuado de la informacion sensible y personal®, esto debe

ser asi por la importancia y valor econdmico que esta informacion tiene en el mercado.

Para ejemplificar esto, la ley tiene varios puntos que pueden ser comodamente incorporados (y
deben serlo) en las politicas de seguridad empresarial. Tenemos que debe existir un

consentimiento explicito por parte del titular de los datos para que la empresa recopile y utilice su

22 Perti, Ley de Gobierno Digital, Ley N.° 30999, El Peruano, 2019.
3 Perti, Decreto Legislativo N.° 1412, Decreto de Gobierno Digital, El Peruano, 2018.
2* Pert1, Ley de Delitos Informaticos, Ley N.° 30096, El Peruano, 2013.

» Camara de Comercio Americana del Perd (AmCham Pert1), “Proteccion de datos personales: un imperativo legal y
ético para las empresas en la era dlgltal” AmCham Peru acceso 22 de febrero de 2025
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informacion®. Ademas, en la ley existe de manera implicita un principio de transparencia que
indica que las empresas u organizaciones deberan informar con claridad la finalidad de la

recopilacion de los datos, el uso que se les dard y las condiciones para su transferencia.

La norma exige que las empresas u organizaciones que manejen datos personales deberan
inscribirse ante la Autoridad Nacional de Proteccion de Datos Personales, indicando aqui el tipo
de datos que se maneja, los responsables de su tratamiento y las medidas de seguridad a
implementarse. También exige la incorporacion de medidas de seguridad (legales y técnicas) para

el aseguramiento de la proteccion de estos datos.

Por tultimo, consideramos que la incorporacion de los Derechos ARCO (acceso, rectificacion,
cancelacidon y oposicion) es un importante aporte que sirve para el aseguramiento de los derechos

de las personas que se encuentran en este contexto.

Es fundamental la incorporacion de la Ley 297333 en las politicas de seguridad empresarial para
la reduccién de riesgos legales y posibles sanciones. En adicion a esto, ayuda al fortalecimiento
de la ciberseguridad de la empresa al implementar medidas que prevengan los ciberataques,
filtracion de informacidn y accesos sin autorizacion, protegiendo asi a los clientes, empleados y

la misma reputacion de la empresa u organizacion.

26 Ley N.° 29733 - Ley de Proteccion de Datos Personales (Pertt): Publicada el 3 de julio de 2011 en el Diario Oficial
El Peruano.
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ANALISIS JURIDICO

2.4. Alcance de la Ley N° 29733

La Ley N° 29733, conocida como la Ley de Proteccion de Datos Personales, tiene como objetivo
regular el tratamiento de los datos personales en Pert, asegurando los derechos fundamentales de
las personas relacionadas con su privacidad y proteccion de datos. La ley establece un marco
normativo que deben seguir tanto las entidades ptiblicas como privadas que manejen informacion
personal. Su alcance es amplio y cubre el tratamiento de datos personales dentro del territorio
peruano y en el contexto de servicios ofrecidos a personas en Pert, incluso si el responsable no se

encuentra dentro del pais.

Esta legislacion se aplica a todas las entidades que recopilan y procesan datos personales, como
empresas, organizaciones del gobierno, y otras entidades, sin importar su ubicacion. Sin embargo,
existen ciertas excepciones, como cuando los datos se recogen con fines personales o domésticos,
o en investigaciones cientificas o estadisticas, siempre que no afecten negativamente a los
individuos involucrados. Ademas, la ley cubre datos sensibles, como informacién sobre salud,

creencias religiosas o politicas, que requieren un tratamiento mas riguroso.

Los responsables del tratamiento de datos personales tienen obligaciones claras bajo esta ley.
Primero, deben obtener el consentimiento explicito e informado de los titulares de los datos antes
de procesarlos, asegurandose de que las personas estén plenamente conscientes de qué datos se
estan recopilando y con qué propdsito. Ademas, deben garantizar que los datos se traten solo para
los fines especificos para los cuales fueron recolectados y que el procesamiento sea proporcional

a esos fines, cumpliendo con el principio de minimizacion de datos.

La ley también exige que los responsables del tratamiento garanticen los derechos de acceso,
rectificacion, cancelacion y oposicion (derechos ARCO) de los titulares, lo que permite a las
personas controlar su informacién personal. Ademas, deben implementar medidas de seguridad
técnicas y organizativas para proteger los datos de accesos no autorizados y garantizar su

integridad.



26

En caso de violaciones de seguridad que afecten los datos personales, la ley obliga a los
responsables a notificar tanto a la autoridad nacional de proteccion de datos como a los titulares
afectados para que puedan tomar medidas preventivas. También se requiere que los responsables
mantengan un registro actualizado de las actividades de tratamiento y proporcionen acceso a la

autoridad para verificar el cumplimiento de la ley.

Si los datos personales son transferidos a terceros, tanto dentro como fuera del pais, se debe
garantizar que se cumplan los principios establecidos por la ley y que el receptor de los datos
ofrezca un nivel adecuado de proteccion. Cuando un responsable del tratamiento contrata a un
tercero para procesar datos en su nombre, también debe asegurarse de que este cumpla con la ley

y establecer acuerdos formales que regulen el tratamiento de los datos.
2.4.1. Ambito de aplicacién de la Ley de Datos Personales

La Ley N° 29733, Ley de Proteccion de Datos Personales, establece un marco legal para regular
el manejo de datos personales en Peru, con el fin de proteger los derechos fundamentales
relacionados con la privacidad y la seguridad de la informacion. Esta ley tiene un alcance amplio
que incluye tanto a entidades publicas como privadas que realicen el tratamiento de datos

personales.

La ley abarca a todas las organizaciones, ya sean publicas o privadas, que recopilen, procesen o
utilicen datos personales, independientemente de si estdn ubicadas en Perti o en el extranjero,
siempre y cuando realicen actividades relacionadas con ciudadanos peruanos o dentro del
territorio nacional. Esto significa que, no solo las empresas locales deben cumplir con la ley, sino

también aquellas extranjeras que manejen datos de personas peruanas.

En cuanto a las entidades publicas, la ley aplica a cualquier organismo del Estado que trate datos
personales, como ministerios, autoridades gubernamentales o entidades encargadas de la
administracion publica. Estos organismos, como SUNAT o RENIEC, deben seguir los principios

de la ley en la gestion de los datos que manejan.

Las entidades privadas también estan sujetas a la ley si procesan datos personales. Esto incluye a

empresas de diversos sectores, como los bancos, las compafiias de telecomunicaciones, las
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plataformas de comercio electronico y servicios de salud. La ley busca que estas empresas
respeten la privacidad de las personas y adopten medidas adecuadas para proteger los datos

personales que gestionan®’.

El ambito de aplicacion de la ley también se extiende al tratamiento de datos dentro del pais, sin
importar si la entidad que los maneja esta ubicada en Pert o fuera de €. Esto significa que si una
empresa extranjera recolecta informaciéon personal de peruanos, también debe cumplir con las

regulaciones de la ley.

No obstante, la ley no se aplica a situaciones donde los datos se usen exclusivamente para fines
personales o domésticos, como en el caso de alguien que maneja informacién personal de

familiares o amigos en un contexto privado.

Ademas, la ley establece reglas mas estrictas para el tratamiento de datos sensibles, como
aquellos relacionados con la salud, la orientacion sexual o creencias religiosas. El consentimiento
explicito de la persona es obligatorio para tratar estos datos, y su uso debe limitarse a lo

estrictamente necesario y conforme a la ley*®.

En cuanto a las transferencias internacionales de datos, la ley establece que, si los datos
personales se envian fuera de Pert, la entidad que los reciba en el pais de destino debe garantizar
la proteccion adecuada de los mismos. Esto significa que cualquier transferencia debe hacerse
bajo estandares de seguridad que aseguren la confidencialidad y el respeto a los derechos de los

individuos.

También, existen algunas excepciones, como en los casos en los que los datos se utilicen con
fines académicos o cientificos, siempre que no se afecten los derechos fundamentales de las
personas involucradas. A pesar de estas excepciones, la ley exige que, incluso en estos casos, se

mantengan los principios de proteccion de los datos personales.

" Fernando J. de la Vega, "Perspectivas sobre la proteccion de datos y la privacidad en la era digital," Revista de
Tecnologia y Derecho 7, no. 2 (2021): 20-21.

28 Maria R. Cérdova, "La privacidad y la proteccion de datos: Derechos y obligaciones en el Pert," Anuario de
Derecho 14, no. 1 (2018): 30-31.
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2.4.2. Deberes de los responsables del tratamiento de datos personales

La Ley N° 29733, conocida como la Ley de Proteccion de Datos Personales en Perti, establece
varios deberes para quienes manejan datos personales con el fin de proteger la privacidad de los
individuos y asegurar que la recoleccion y el tratamiento de los datos se realicen de manera legal
y ética. Estos deberes son esenciales para garantizar el respeto de los derechos de los titulares de

los datos.

En primer lugar, los responsables del tratamiento de datos deben permitir que las personas
ejerzan sus derechos de acceso, rectificacion, cancelacion y oposicion (conocidos como derechos
ARCO)?. Esto implica que los individuos tienen el derecho de saber qué informacion se tiene
sobre ellos, corregir errores, eliminar datos innecesarios o rechazar su tratamiento en

circunstancias especificas.

Ademéds, es obligatorio que los responsables obtengan el consentimiento previo, explicito e
informado de los titulares antes de recolectar, almacenar o tratar sus datos personales. Este
consentimiento debe ser claro y comprensible, asegurando que las personas entiendan como se

utilizaran sus datos y por qué.

La ley también establece que los datos solo pueden ser recolectados con fines legitimos y
especificos que deben ser claramente informados al titular al momento de la recoleccion. Los
responsables no pueden usar los datos para otros fines diferentes a los que fueron inicialmente

establecidos™.

En cuanto a la recoleccion de datos, solo se deben obtener los datos necesarios para cumplir con
la finalidad del tratamiento, y se debe evitar el almacenamiento de informacidon excesiva o
irrelevante. Ademas, los responsables deben tomar medidas adecuadas para proteger los datos
personales, adoptando medidas técnicas, administrativas y organizativas que garanticen su

seguridad y eviten el acceso no autorizado, la alteracion o destruccion de los datos.

¥ César P. Salazar, Derechos digitales y proteccién de datos en el Perv (Lima: Editorial Juridica Peruana, 2020),
102-103.

30 Gonzalo M. Alvarez, "La proteccion de datos personales en el Perai: Analisis critico de la Ley N° 29733," Revista
de Derecho Informatico 20, no. 1 (2019): 47-48.
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La confidencialidad es otro aspecto clave, ya que los responsables deben asegurar que los datos
personales no sean divulgados ni utilizados de manera inapropiada. Si ocurre un incidente de
seguridad que afecte la integridad o confidencialidad de los datos, deben notificarlo tanto a la

autoridad competente como, en algunos casos, a los titulares de los datos.

Si se requiere transferir datos personales a otros paises, los responsables deben asegurarse de que
el pais receptor ofrezca un nivel adecuado de proteccion de datos, de modo que los derechos de

los titulares no se vean comprometidos.

Asimismo, los responsables deben cumplir con todas las normativas relacionadas con la
proteccion de datos personales y demostrar que estdn llevando a cabo sus responsabilidades de
manera efectiva, implementando politicas y procedimientos adecuados para ello. También deben
mantener un registro de las actividades de tratamiento de datos, que debe incluir detalles sobre el
tipo de datos recolectados, las finalidades del tratamiento, los destinatarios y las medidas de
seguridad implementadas. Este registro debe estar disponible para la autoridad de proteccion de

datos cuando lo solicite.

2.5. Brechas entre el marco normativo y su implementacion

2.5.1. Desafios en la aplicacion practica de la Ley 29733

De acuerdo con la Autoridad Nacional de Proteccion de Datos, el nuevo reglamento de la Ley
29733 aprobado mediante “Decreto Supremo 016-2024-JUS tiene por finalidad asegurar la
proteccion del derecho fundamental a la proteccion de datos personales, estableciendo normas
para su manejo adecuado por parte de las personas naturales, entidades publicas y las
instituciones pertenecientes al sector privado, especialmente en el ambito digital™'; asimismo,
tiene como novedad la introduccion de la figura del oficial de datos dentro de las organizaciones
que gestionen grandes volumenes de informacion sensible. Ademads, el establecimiento de la

obligacion de notificar incidentes de seguridad. En consecuencia, las medidas contenidas en el

3! Decreto Supremo N° 016-2024-JUS, de 30 de noviembre. Reglamento de la Ley 29733, Ley de Proteccion de
Datos Personales. (Lima, 30 de noviembre de 2024)
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reglamento tienen como objetivo el fortalecimiento de la gestion de datos, un aspecto que muchas
empresas ya han incorporado en sus politicas de cumplimiento normativo (compliance) como

parte de su proceso de digitalizacion acelerado durante la pandemia de COVID-19.

Asimismo, se establece que la figura del oficial de datos tiene la responsabilidad de supervisar el
flujo de informacion dentro de la empresa. Para ello, es fundamental que cada organizacion
realice una depuracion de sus fuentes de datos con el fin de minimizar los riesgos. En esa linea de
ideas, el reglamento enfatiza que los titulares de los datos seran responsables en caso de
incidentes relacionados con sus proveedores, lo que obliga a las areas de servicios y contratacion

a reforzar sus estandares de evaluacion y revisar los protocolos de terceros.*

Por otro lado, se enfatiza que las organizaciones deberan adoptar un enfoque mas integral en la
gestion de incidentes, promoviendo una coordinacion efectiva entre los departamentos de datos,
relaciones publicas y legal para generar respuestas conjuntas. Actualmente, varias empresas
multinacionales ya cumplen con estos requisitos como parte de sus programas de compliance

alineados con estandares internacionales.

Se debe destacar que, a nivel de dificultades en su implementacion, el nuevo reglamento exigira a
las empresas realizar una mayor inversiéon para la incorporacion de un oficial de datos y la
adquisicion de tecnologia que permita identificar posibles fugas de informacion. En este
contexto, sectores como el entretenimiento, servicios, retail y educacién podrian enfrentar
mayores dificultades en la gestion de datos, especialmente las pequefias organizaciones, que a

menudo carecen del presupuesto necesario para cumplir con estos requerimientos.*

Dicho esto, se evidencia un desafio clave en la implementacion del nuevo reglamento: la
inversion econdmica que las empresas deberdn realizar para cumplir con las exigencias en
materia de proteccion de datos; en tanto, la obligacion de contratar un oficial de datos y adquirir

tecnologia especializada representa un reto significativo, sobre todo para sectores como

32 Conexion Esan. Nuevos estidndares para la proteccion de datos personales en el Pert. 04 de junio de 2024.
https://www.esan.edu.pe/conexion-esan/nuevos-estandares-para-la-proteccion-de-datos-personales-en-el-peru

3 Ibid.

* Ibid.


https://www.esan.edu.pe/conexion-esan/nuevos-estandares-para-la-proteccion-de-datos-personales-en-el-peru
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entretenimiento, servicios, retail y educacion, donde la digitalizacion ha crecido rapidamente,

pero sin necesariamente contar con estructuras solidas de ciberseguridad.

Las pequefias empresas enfrentan el mayor riesgo, ya que muchas de ellas operan con recursos
limitados, lo que podria dificultar su capacidad para adaptarse a los nuevos estandares. Ante ello,
se plantea la necesidad de que el Estado o la Autoridad Nacional de Proteccion de Datos ofrezcan
incentivos, financiamiento o asistencia técnica para evitar que el cumplimiento de la normativa se
convierta en una barrera que afecte su competitividad. En este sentido, seria beneficioso evaluar
estrategias de implementacion progresiva que permitan a las empresas adaptarse sin que su

estabilidad financiera se vea comprometida.

Para mitigar este desafio, la Autoridad Nacional de Proteccion de Datos ha anunciado que las
pequetias empresas dispondran de un plazo de hasta cuatro afios para adecuarse a los nuevos
estaindares de proteccion de datos. Ademas, el reglamento considerard atenuantes de

responsabilidad, como la implementacion de politicas de proteccion de datos personales.®

En ese sentido, el plazo de cuatro afnos otorgado a las pequefias empresas para adaptarse a los
nuevos estandares de proteccion de datos es una medida que busca equilibrar la necesidad de
cumplimiento normativo con la realidad financiera y operativa de estas organizaciones. Este
tiempo adicional les permitird ajustar sus procesos, capacitar a su personal y adquirir la

tecnologia necesaria sin que represente una carga econdomica inmediata.

Asimismo, la inclusion de atenuantes de responsabilidad, como la implementacion de politicas de
proteccion de datos personales, es una estrategia positiva, ya que incentiva a las empresas a
adoptar buenas practicas sin imponer sanciones desproporcionadas en caso de dificultades
iniciales. Sin embargo, el éxito de esta medida dependera de la asistencia técnica y el seguimiento
que brinden las autoridades para garantizar una implementacion efectiva y evitar que la

flexibilidad se convierta en una excusa para postergar el cumplimiento de la normativa.

Ante este escenario, surge la interrogante sobre qué acciones deberia tomar el Estado para

garantizar que todas las empresas ajusten sus politicas conforme a la nueva normativa.

3 Ibid.
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2.5.2. Relacion con otros marcos regulatorios internacionales
- Union Europea:

El derecho a la proteccion de datos es un principio fundamental en la Unidon Europea, consagrado
en el Articulo 8 de la Carta de los Derechos Fundamentales. La regulacion en esta materia se basa
en el Reglamento General de Proteccion de Datos, la Directiva de Aplicacion de la Ley y el
Reglamento de Proteccion de Datos para Instituciones y Organismos de la UE, garantizando un

marco normativo coherente a través de autoridades nacionales y europeas de supervision.*

La implementacion del Reglamento General de Proteccion de Datos, que entrd en vigor en mayo
de 2016 y se aplica desde mayo de 2018, marcando un hito en la proteccion de los derechos
digitales y facilitd la actividad empresarial al armonizar normas y reducir cargas administrativas

en el mercado unico digital. Asimismo, su alcance se extiende al Espacio Economico Europeo.®’

Por otro lado, los Estados miembros deben informar a la Comision Europea sobre la
implementacion de sus disposiciones. En tanto, el Comité Europeo de Proteccion de Datos, el
cual fue creado bajo el reglamento, es el organismo encargado de velar por la aplicacion uniforme
de las normativas de proteccion de datos en la Unién Europea y estd compuesto por
representantes de las autoridades nacionales de proteccion de datos, junto con el Supervisor
Europeo de Protecciéon de Datos, quien actuia como su secretaria. Sus funciones incluyen la
emision de orientaciones generales, la asesoria a la Comision Europea sobre nuevas normativas y

la resolucion de disputas entre autoridades nacionales en materia de proteccion de datos.™
- Espaia:

El marco regulatorio de proteccion de datos personales en Espafia se basa en la normativa
europea y nacional, con énfasis en el derecho al olvido y la responsabilidad de los motores de

busqueda en el tratamiento de datos personales.

% EBuropean  Commission. Marco Juridico de la  proteccion de datos de la  UE.

https://commission.europa.eu/law/law-topic/data-protection/legal-framework-eu-data-protection_en

7 Ibid.

¥ Ibid.


https://commission.europa.eu/law/law-topic/data-protection/legal-framework-eu-data-protection_en
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El Tribunal de Justicia de la Unién Europea, en una sentencia clave, respaldd la postura de la
Agencia Espafiola de Proteccion de Datos (AEPD), estableciendo que los buscadores como
Google son responsables del tratamiento de datos personales y deben cumplir con la normativa
europea. Esto permite a las personas solicitar la eliminacion de referencias que afecten su

privacidad, salvo que exista un interés publico legitimo en su difusion.”

Asimismo, la Directiva 95/46/CE y la legislacion espanola aplican a las empresas que operan en
el pais, incluso si su sede principal esta en otro lugar. La AEPD ha defendido activamente el
derecho de los ciudadanos a solicitar la cancelacion u oposicion a la difusion de sus datos

personales cuando estos sean inexactos, irrelevantes o lesivos.

En esa linea de ideas, el Tribunal de Justicia de la Unién Europea, establece que el derecho al
olvido, no es absoluto, sino que se pondera con la libertad de expresion e informacidn; en
consecuencia, se aplica solo a informaciones sin relevancia publica y no obliga a modificar las

fuentes originales, sino unicamente a limitar su visibilidad en los buscadores.

En conclusion, Espaiia sigue un enfoque riguroso en la proteccion de datos personales, alineado
con los estandares de la Unidon Europea, garantizando el equilibrio entre privacidad y acceso a la

informacion.
- Colombia:

El marco juridico colombiano en materia de proteccion de datos personales se basa en tres pilares
fundamentales, estos son; el derecho a la intimidad, el Habeas Data y la regulacién de datos
personales. Asimismo, la Constitucion Politica de Colombia en su articulo 15 garantiza el
derecho a la intimidad personal y familiar, asi como el derecho al buen nombre, ademés de
permitir a los ciudadanos conocer, actualizar y rectificar la informacion que sobre ellos se

almacena en bases de datos publicas o privadas.®

3 Agencia Espafiola de Proteccion de Datos (AEPD), Nota informativa: El Tribunal de Justicia de la Unién Europea
respalda las tesis de la AEPD en relacion con los buscadores y el derecho al olvido en internet, 13 de mayo de 2014.

https://www.oas.org/es/sla/ddi/docs/proteccion _datos personales otros_documentos nota AEPD.pdf

4 Diego Miranda Guzman. Los datos personales y su regulacién en Colombia (datos sensibles, datos publicos,
semiprivado y privado): enfoque, ambito de aplicacion y contenido. Universidad Externado de Colombia. (Colombia,


https://www.oas.org/es/sla/ddi/docs/proteccion_datos_personales_otros_documentos_nota_AEPD.pdf
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Asimismo, el Héabeas Data es un mecanismo que otorga a los titulares de la informacién el
derecho a acceder, modificar y corregir datos inexactos o erroneos, en ese sentido, la Corte
Constitucional ha establecido que el derecho a la autodeterminacion informativa se vulnera
cuando la informacion personal almacenada no es clara, veraz, completa o actualizada.
Asimismo, las bases de datos pueden ser publicas o privadas; por cuanto las publicas son
gestionadas por el Estado para la prestacion de servicios esenciales, mientras que las privadas son
utilizadas por empresas con fines comerciales. Ademads, los datos personales se clasifican en

publicos, semiprivados o privados, dependiendo de su nivel de acceso y proteccion.*!

No obstante, el marco normativo que regulaba la proteccion de datos se dio con la Ley 1266 de
2008, que desarrollo el Habeas Data en el ambito financiero, crediticio y comercial, estableciendo
derechos y obligaciones para titulares, fuentes, operadores y usuarios de informacion. Esta ley
fue modificada por la Ley 2157 de 2021, que introdujo cambios en el tratamiento de datos,
incluyendo el derecho al olvido y nuevas disposiciones sobre la caducidad de la informacion

crediticia.*?

La transferencia internacional de datos es un aspecto clave dentro de la normativa, ya que
requiere un analisis previo para garantizar que el pais receptor cuente con un nivel adecuado de
proteccion. La Corte Constitucional, a través de diversas sentencias, ha abordado la proteccion de
datos en el entorno digital y su relaciéon con los derechos fundamentales como la dignidad

humana, el buen nombre y la privacidad.

En conclusion, el sistema colombiano de proteccion de datos busca equilibrar el uso de la
informacion personal con la garantia de los derechos fundamentales, estableciendo un marco

normativo que protege a los ciudadanos ante posibles abusos en el tratamiento de su informacion.

- Meéxico:

https://telecomunicaciones.uexternado.edu.co/los-datos-personales-v-su-regulacion-en-colombia-datos-sensibles-dat
os-publicos-semiprivado-y-privado-enfoque-ambito-de-aplicacion-y-contenido/

! bid.

* Ibid.


https://telecomunicaciones.uexternado.edu.co/los-datos-personales-y-su-regulacion-en-colombia-datos-sensibles-datos-publicos-semiprivado-y-privado-enfoque-ambito-de-aplicacion-y-contenido/
https://telecomunicaciones.uexternado.edu.co/los-datos-personales-y-su-regulacion-en-colombia-datos-sensibles-datos-publicos-semiprivado-y-privado-enfoque-ambito-de-aplicacion-y-contenido/

35

En M¢éxico, el derecho a la proteccion de datos personales es un derecho fundamental y este se
encuentra reconocido en el apartado A del articulo 6 del texto constitucional, asimismo, este
derecho no es independiente, sino que a menudo se encuentra vinculado con otros derechos como
la intimidad, privacidad, honor y propia imagen. Aunque estos ultimos no estan explicitamente
mencionados en la Constitucion Politica de los Estados Unidos Mexicanos, si estan protegidos

mediante tratados internacionales suscritos por el pais.®

No obstante, la garantia de este derecho se establece a través de dos leyes especializadas: la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados y la Ley General de
Proteccion de Datos Personales en Posesion de los Particulares, las cuales regulan el tratamiento
y la seguridad de la informacion personal en distintos ambito. Por su parte la Ley General de
Proteccion de Datos Personales en Posesion de los Particulares, vigente desde el 6 de julio de
2010, busca garantizar un tratamiento de datos que sea legitimo, controlado e informado,
protegiendo asi la privacidad y el derecho a la autodeterminacion informativa de los

ciudadanos.*

Hasta 2016, Espana representaba el 13,2% de la inversion extranjera directa en México, con
aproximadamente 5.800 empresas establecidas en el pais, mientras que las compafiias de la Union
Europea alcanzaron el 33,5% de la inversion total. Muchas de estas empresas estdn controladas o
participadas en mas del 50% por grupos europeos, lo que implica que deben cumplir con el
Reglamento General de Proteccion de Datos (RGPD). Aunque la legislacion mexicana atin no ha
adoptado medidas especificas para armonizar su normativa con el RGPD, es crucial difundir su

contenido para asegurar una correcta aplicacion en concordancia con el sistema legal mexicano.®

# Mildred, Arteaga Franco. “Smart Contratcs: Perspectivas en la legislacion mexicana actual y consideraciones para
su aplicacion”. Infotec Centro de Investigacion e Innovacion en Tecnologias de la Informacion y Comunicacion.
(Cludad de Mex1c0 2023) p. 66-67.

01a%201eglslac1%C3%B3n%20mex1cana%ZOactual%ZOv%20c0n51del aciones%20para%20su%?20aplicaci%C3%B3n
pdf

“ Garrlgues bComo se regula la proteccmn de datos en Latlnoamerlca y como 1nﬂuye el RGPD? (2018)



https://www.garrigues.com/es_ES/noticia/regula-proteccion-datos-latinoamerica-influye-rgpd
https://infotec.repositorioinstitucional.mx/jspui/bitstream/1027/616/1/Smart%20contracts%20perspectivas%20en%20la%20legislaci%C3%B3n%20mexicana%20actual%20y%20consideraciones%20para%20su%20aplicaci%C3%B3n.pdf
https://infotec.repositorioinstitucional.mx/jspui/bitstream/1027/616/1/Smart%20contracts%20perspectivas%20en%20la%20legislaci%C3%B3n%20mexicana%20actual%20y%20consideraciones%20para%20su%20aplicaci%C3%B3n.pdf
https://infotec.repositorioinstitucional.mx/jspui/bitstream/1027/616/1/Smart%20contracts%20perspectivas%20en%20la%20legislaci%C3%B3n%20mexicana%20actual%20y%20consideraciones%20para%20su%20aplicaci%C3%B3n.pdf
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2.6. Factores normativos que limitan la eficacia de la Ley 29733

La Ley de Proteccion de Datos Personales en el Pert tiene como objetivo garantizar la proteccion

de datos personales y/o sensibles de los ciudadanos, pero todavia existen varios factores

normativos que limitan la eficacia de la ley. Entre los principales tenemos:

a)

b)

d)

Ambigiiedad en el alcance de las medidas de seguridad (articulo 16)

El articulo 16 de la Ley de Proteccion de Datos Personales establece que los titulares de
bancos de datos personales deben adoptar "las medidas técnicas, organizativas y legales
necesarias para garantizar la seguridad de los datos personales y evitar su alteracion,
pérdida, tratamiento o acceso no autorizado". *® La limitacion de este articulo es porque
no especifica qué tipo de medidas deberian implementarse ni cudles son los estandares
minimos de seguridad requeridos, permitiendo a las empresas adoptar criterios subjetivos
para establecer el nivel de proteccion de datos, lo cual podria originar brechas de

seguridad debido a practicas insuficientes.
Falta de efectividad de la norma y recursos limitados

Si bien la ley establece directrices claras, la escasez de recursos humanos y financieros
dentro de la Autoridad Nacional de Proteccion de Datos Personales podria obstaculizar la
supervision y sancion de los infractores. En general, un marco regulatorio con recursos
insuficientes es complicado para asegurar que las entidades financieras cumplan con las

disposiciones legales.
Transformacion de nuevas tecnologias

En la actualidad, el panorama digital y las tecnologia emergentes son muy relevantes para
y cambiantes en todos los sectores econdmicos; sin embargo, la norma no siempre tiene
adecuadas herramientas legales para enfrentar los desafios que desarrollan las nuevas

tecnologias, lo que limitaria su efectividad.

Dificultades Financieras

4 Congreso de la Republica del Pert, Ley 29733, Ley de Proteccién de Datos Personales, art. 16, 2011.
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Con los cambios normativos, se exigird a las empresas una inversion mucho mayor para
agregar a un oficial de datos y adquirir la tecnologia necesaria para detectar posibles fugas
de informacion. De esta manera, varios sectores econdémicos, sobre todo las
organizaciones de menor tamafio, estarian mas expuestos a suftrir inconvenientes en la

gestion de su informacion por no contar con un suficiente presupuesto.?’
e) Vacios legales

En muchos casos, ciertos términos de la ley podrian ser interpretados de forma ambigua o
general, causando incertidumbre para los encargados de proteger los datos como para los
titulares de los datos personales, generando interpretaciones contradictorias en la

implementacion de la ley.
f) Desconocimiento y sensibilizacion

Muchas personas, trabajadores, clientes, empresas, organizaciones y entidades no cuentan
con el mismo nivel de conocimiento sobre la ley y sus derechos. La falta de importancia
sobre la proteccion de datos personales en la poblacion, puede ser un obstaculo para la

aplicacion eficaz de la ley.
g) Insuficiente Cooperacion Internacional

Debido a que la mayoria de flujos de datos personales son transnacionales, la Ley de
Proteccion de Datos Personales podria percibir limitaciones por la falta de acuerdos
internacionales o la aplicacion de disposiciones legales internacionales a fin de asegurar la

proteccion de datos a nivel global.
h) Insuficiente proteccion en el entorno digital

Aunque la ley cuenta con barreras para garantizar la proteccion de datos en las

plataformas digitales, como redes sociales u otros servicios que brinda Internet,

47 Conexién ESAN, "Nuevos estidndares para la proteccion de datos personales en el Pert," Conexion ESAN, 4 de
junio de 2024,
https://www.esan.edu.pe/conexion-esan/nuevos-estandares-para-la-proteccion-de-datos-personales-en-el-peru.



https://www.esan.edu.pe/conexion-esan/nuevos-estandares-para-la-proteccion-de-datos-personales-en-el-peru
https://www.esan.edu.pe/conexion-esan/nuevos-estandares-para-la-proteccion-de-datos-personales-en-el-peru
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continuamente los usuarios no tienen un control real acerca de como se gestiona y

almacena sus datos.

1) Deficiencia de mecanismos claros y fiscalizacion

Si bien la norma contempla sanciones para las infracciones, el procedimiento para

emplear estas sanciones suele no ser claras y agiles, generando que las vulneraciones a la

norma no sean resueltas de forma rapida o efectiva.

2.7. Consecuencias juridicas de la infraccion de la Ley N° 29733

2.7.1. Sanciones y medidas correctivas

El incumplimiento por parte de los bancos de datos de la Ley N° 29733, Ley de Proteccion de

Datos Personales, traera consigo sanciones y medidas correctivas importantes que repercutiran en

las personas juridica o naturales y entidades publicas que los representen, esto debido a que la ley

busca tutelar el derecho fundamental a la proteccion de datos personales, derecho que es

sumamente importante y fragil debido a que esta informacion sirve para la identificacion de los

sujetos. Por lo tanto, la Ley ha impuesto sanciones administrativas y medidas correctivas para

lograr el cumplimiento de la finalidad de la norma.

- Sanciones Administrativas:

Las sanciones administrativas contenidas en la normas se categorizan en tres niveles:

leves, graves y muy graves.

“Las infracciones leves son sancionadas con una multa minima desde cero
como cinco de una unidad impositiva tributaria (UIT) hasta cinco unidades
impositivas tributarias (UIT)”. Esta infraccion refiere a no informar de
manera oportuna sobre el tratamiento de los datos personales o no inscribir
el banco de datos personales en la Autoridad Nacional de Proteccion de
Datos Personales (ANDP).

“Las infracciones graves son sancionadas con multa desde mas de cinco

unidades impositivas tributarias (UIT) hasta cincuenta unidades
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impositivas tributarias (UIT)”. La infraccion grave sucede cuando el titular
del banco de datos personales recopila datos sin el consentimiento expreso
del titular de los datos personales, cuando no garantiza los derechos ARCO
y cuando no se prestan las medidas de seguridad idoneas para la proteccion
de los datos.

e “Las infracciones muy graves son sancionadas con multa desde mas de
cincuenta unidades impositivas tributarias (UIT) hasta cien unidades
impositivas tributarias (UIT)”. Este nivel mas gravoso de infraccion se da
cuando se transfieren los datos personales a terceros sin autorizacion del
titular o mandato legal, cuando se tratan los datos de manera inadecuada
sin cumplir con lo sefalado en la ley y la comision de actos de negligencia
por parte del banco de datos.

- Medidas Correctivas:
Las medidas correctivas que encontramos en la Ley son:
e Suspension y/o prohibicion del tratamiento de los datos.

e Eliminacion de los datos tratados ilegalmente.
2.7.2. Responsabilidad penal y civil

El irrespeto por la Ley de Proteccion de Datos Personales, ley 297333, puede conllevar en
consecuencias penales y civiles. Respecto a las consecuencias penales, la ley por si misma no
establece cuales son los tipos penales, pero de manera analoga podemos consultar otros textos
normativos como la Ley de Delitos Informaticos, ley 30096, que si establece varios tipos
relacionados con la vulneracion a la proteccion de los datos personales, por ejemplo, en caso de
acceso indebido a bancos de datos personales (3 a 5 afios de carcel), suplantacion de identidad (3
a 6 afios de carcel), venta o cesion ilegal de datos personales (4 a 6 afios de carcel) o la difusion

no autorizada por el titular de datos personales sensibles (hasta 7 afios de carcel).

Por otro lado, la responsabilidad civil se representa primordialmente en los derechos de dafios,
cuando un banco o titular autorizado para la manipulacion de los datos personales utiliza estos de

manera negligente o fuera del mandato de la ley, y este tratamiento conlleva perjuicio para el
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titular de los datos, entonces este ultima se encuentra en su derecho para demandar por dafios y

perjuicios, pudiendo haber existido un dafios econdémico e incluso uno moral o psicologico.

Por lo antes mencionado, es importante que las empresas o instituciones tengan un buen manejo
de los datos personales, incorporando medidas o politicas de seguridad y cumplimiento

normativo.

2.8. Consecuencias operativas en la seguridad de datos personales

La Ley N° 29733, Ley de Proteccion de Datos Personales en Peru, establece un marco normativo
que regula las consecuencias operativas relacionadas con la seguridad de los datos personales.
Esta normativa establece una serie de principios y requisitos destinados a garantizar la seguridad
de la informacion desde su recoleccion hasta su almacenamiento y tratamiento. El cumplimiento
de estos lineamientos tiene un impacto significativo tanto para las organizaciones responsables

del tratamiento de datos como para los derechos de los individuos cuyos datos se manejan.

Una de las principales implicaciones operativas de la ley en lo que respecta a la seguridad de los
datos es la obligacion de los responsables de implementar medidas adecuadas para garantizar su
proteccion. Estas medidas deben ser tanto técnicas como organizativas y buscan evitar el acceso
no autorizado, la alteracion, el robo, la pérdida o la destruccion de los datos personales. Para ello,
se requiere el uso de tecnologias de seguridad como cifrado, firewalls, sistemas de control de

accesos y auditorias periodicas, entre otras.

El incumplimiento de la ley en términos de seguridad de los datos puede traer consigo
consecuencias severas para las entidades responsables. En primer lugar, la Autoridad Nacional de
Proteccion de Datos Personales (ANPDP) puede imponer sanciones administrativas a las
organizaciones que no cumplan con los estdndares de seguridad requeridos o que no implementen
las medidas necesarias para proteger la informacion. Dichas sanciones pueden incluir multas

economicas, cuya magnitud dependera de la gravedad de la infraccion cometida.

Ademas de las sanciones econdmicas, la ley contempla que las entidades pueden ser responsables

de los dafios que sufran los titulares de los datos a causa de una violacion de seguridad. Si los
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datos personales son accedidos de manera ilegal, alterados o utilizados indebidamente, los
titulares pueden demandar por dafios a su privacidad o por el uso inapropiado de su informacion
personal. Esto podria derivar en litigios que afecten la reputacion de la entidad y perjudique su

relacidon con los clientes.

Otra de las consecuencias operativas de la ley es la obligacioén de las organizaciones de notificar
tanto a los titulares de los datos como a la autoridad competente si ocurre un incidente de
seguridad que ponga en riesgo la integridad o confidencialidad de los datos personales. Este tipo
de incidentes debe ser reportado en un plazo méaximo de 72 horas desde su deteccion. Las
empresas deben tener protocolos establecidos para responder a incidentes de seguridad,
detallando las acciones tomadas para mitigar el dafio, como suspender el acceso a los datos

comprometidos o implementar medidas correctivas.

Ademas, la ley obliga a las organizaciones a realizar auditorias periddicas de sus procesos de
seguridad, con el fin de asegurar que estan cumpliendo con las normativas de proteccion de datos.
Estas auditorias incluyen la revision de las politicas de seguridad internas, pruebas de

vulnerabilidad y la evaluacion del cumplimiento de las normas de privacidad.

El incumplimiento de las disposiciones de seguridad de la Ley N° 29733 puede tener
consecuencias reputacionales para las entidades que manejan datos personales. En un entorno en
el que la confianza es fundamental, una violacion de seguridad puede afectar la imagen de la
empresa, reducir la confianza de los clientes y socios comerciales y, como resultado, disminuir la

demanda de sus servicios o productos.
2.8.1. Impacto de la empresas en el sector financiero

El efecto de las empresas en el sector financiero, en el marco de la Ley N° 29733 de Proteccion
de Datos Personales, es considerable debido a las rigurosas normativas de seguridad y privacidad
que deben cumplir®. En el sector financiero, donde se manejan datos muy sensibles, como

informacion personal, cuentas bancarias y transacciones financieras, el cumplimiento de la ley es

% Raul Vasquez, Proteccién de Datos Personales: Un Enfoque desde la Legislacion Peruana (Lima: Editorial
Universitaria, 2020)
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esencial para garantizar la confianza de los clientes y el adecuado desarrollo de las actividades

comerciales®.

El sector financiero se ve afectado de varias maneras por la aplicacion de esta ley. En primer
lugar, las instituciones financieras deben destinar importantes recursos en infraestructura
tecnologica y en personal especializado para asegurarse de cumplir con los requisitos de
seguridad establecidos por la ley. Esto incluye la adopcion de sistemas de cifrado, el
establecimiento de protocolos de acceso seguro, auditorias regulares y la implementacién de
medidas para evitar el acceso no autorizado, el robo y la pérdida de datos. Si bien estas
inversiones implican costos adicionales, son fundamentales para evitar sanciones econémicas y

dafios a la reputacion®.

Otro aspecto relevante es que las entidades financieras deben tener procedimientos solidos para
manejar los incidentes de seguridad relacionados con los datos personales. Si ocurre una brecha
de seguridad, las empresas deben informar a los clientes afectados y a la autoridad reguladora
dentro de los plazos establecidos por la ley, lo que puede generar un impacto operacional
considerable. Si no se cumplen con los plazos o no se toman las medidas correctivas necesarias,

las entidades pueden enfrentarse a sanciones severas, como multas econdmicas.

En cuanto a la reputacion, las entidades financieras que no cumplan con la Ley de Proteccion de
Datos Personales pueden experimentar una pérdida de confianza por parte de sus clientes. Dado
que en el sector financiero la confianza es un recurso vital, cualquier fallo en la seguridad puede
tener efectos perjudiciales. Los clientes pueden decidir cambiar de institucion financiera si
sienten que sus datos no estan siendo adecuadamente resguardados, lo que afecta la estabilidad y
el crecimiento de la entidad. Esto puede también generar un efecto en cadena, afectando las

relaciones con inversores, socios comerciales y otros actores clave.

¥ Jimena Garcia, Privacidad y Proteccion de Datos Personales: Retos y Oportunidades en Perii (Cusco: Universidad
Andina del Cusco, 2019)

% Fernando Montalvdo, Seguridad de la Informacion y Proteccion de Datos en el Perii: Una Guia Prdctica para
Empresas (Lima: IEP, 2021)
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El cumplimiento de la ley también influye en la competitividad de las empresas dentro del sector
financiero. Aquellas que gestionan de forma adecuada los datos personales y demuestren un
firme compromiso con la proteccion de la privacidad pueden utilizar este factor como un punto
diferenciador en el mercado, atrayendo a clientes que valoran la seguridad de sus datos. Por otro
lado, las empresas que no cumplan con estas regulaciones pueden quedar rezagadas frente a

aquellas que ofrezcan mayores garantias de proteccion de datos.

Por ultimo, las empresas del sector financiero deben estar preparadas para llevar a cabo auditorias
periddicas y mantener registros exhaustivos sobre todos los procesos relacionados con la
proteccion de datos personales, lo cual requiere una gestion eficiente y una supervision interna
adecuada. En conclusion, el impacto de la Ley N° 29733 en el sector financiero es significativo,
ya que obliga a las instituciones a invertir en seguridad, a cumplir con regulaciones estrictas y a
gestionar riesgos operativos y reputacionales relacionados con la proteccion de los datos

personales.
2.8.2. Pérdida de confianza y reputacion empresarial

La pérdida de confianza y la reputacion empresarial en el marco de la Ley N° 29733 de
Proteccion de Datos Personales es un aspecto clave, especialmente en industrias como la
financiera, donde la proteccion de la informacion personal de los clientes es esencial. Si una
empresa no adopta las medidas necesarias para cumplir con esta ley, las repercusiones no solo
son legales y operativas, sino que también afectan gravemente la imagen y la reputacion de la

empresa.

Cuando una compaiia no cumple con los requisitos de la Ley de Proteccion de Datos Personales,
los clientes pierden la confianza en ella, lo que puede ocasionar una disminucion en su base de
usuarios o consumidores. En el contexto actual, donde los consumidores estan cada vez mas
conscientes de los riesgos de seguridad relacionados con sus datos personales, es probable que
prefieran trasladarse a empresas que demuestren un mayor compromiso con la proteccion de su
privacidad. Esta pérdida de confianza no se limita solo a los clientes directos, sino que también
afecta a socios comerciales, inversionistas y otras partes interesadas que confian en que la

empresa maneje adecuadamente informacion sensible.
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La reputacion de la empresa, que es uno de sus activos mas valiosos, puede sufrir un dafo
considerable si no se siguen los estandares de proteccion de datos establecidos por la ley. En un
mundo cada vez mas digitalizado, los incidentes relacionados con violaciones de datos y
filtraciones de informacion personal se difunden rapidamente, y las empresas que no toman las
precauciones necesarias pueden ser objeto de un intenso escrutinio publico. Los medios de
comunicacion, las redes sociales y las plataformas de evaluacion amplifican la noticia de
cualquier brecha de seguridad, lo que puede resultar en una crisis de confianza. Esta pérdida de
reputacion no solo afecta la imagen publica de la empresa, sino que también puede llevar a un
boicot por parte de los consumidores, disminuir la lealtad de los usuarios y reducir el valor de la

marca.

La pérdida de confianza también puede extenderse a otros actores en el sector, como bancos,
aseguradoras y otras entidades que también gestionan datos personales sensibles. Las
instituciones financieras, por ejemplo, dependen de la confianza en su capacidad para proteger la
informacion confidencial de sus clientes. Si una entidad se ve envuelta en un escdndalo
relacionado con la mala gestion de datos personales, podria perder la capacidad de formar nuevas

alianzas comerciales o incluso ver limitadas sus operaciones en ciertos mercados.

El impacto de una violaciéon en la seguridad de los datos personales no se limita solo al corto
plazo. A largo plazo, la empresa podria enfrentar una disminucion en sus ingresos y dificultades
para atraer a nuevos clientes. Recuperar la confianza de los consumidores perdidos puede ser un
proceso largo y costoso, que involucra inversiones en nuevas tecnologias de seguridad, campafias
de marketing para restaurar la reputacion, y la implementacion de politicas de transparencia mas

estrictas.

No obstante, la Ley N° 29733 también establece un protocolo de actuacion en caso de que ocurra
una brecha de seguridad. Las empresas tienen la obligacion de notificar tanto a los clientes
afectados como a las autoridades competentes, lo que podria mitigar parcialmente el impacto de
la pérdida de confianza. Sin embargo, la sola existencia de un incidente de seguridad puede
afectar gravemente la imagen de la empresa. En este sentido, la manera en que la empresa maneje
los incidentes de seguridad y actlie con transparencia puede ayudar a recuperar, en parte, la

confianza de los clientes, siempre que se actue con rapidez y de manera efectiva.
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CASOS RELEVANTES
2.9. Casos relevantes sobre el incumplimiento de la Ley N° 29733
2.9.1 Caso Hackeo a Interbank

En octubre del 2024, varios usuarios de Interbank reportaron que tenian inconvenientes para
ingresar al aplicativo bancario y también a su billetera digital Plin. Luego de varios reportes, la
entidad financiera emitié un comunicado en donde confirmaba la filtracion de datos personales de

un grupo de clientes, lo cual fue hecho por un tercero sin autorizacion de la misma entidad.

Es asi que la entidad financiera sefiald que buscard darle la tranquilidad a los clientes de
Interbank, garantizando la seguridad de sus depdsitos y todos sus productos financieros, por lo

que si podrian seguir utilizando sus servicios con total normalidad.’'

El hacker “kzoldyck” asegurd haber accedido a datos personales sensibles de clientes de
Interbank, como nombres, teléfonos, emails, nimero de cuentas y cvv, que representan un alto
riesgo para la privacidad y seguridad de los usuarios. Afortunadamente, la entidad bancaria
comunico que no se han visto comprometidos los fondos y productos financieros, pero el acceso
a informacion personal y de contacto podria desencadenar intentos de estafa, phishing y robo de
identidad. En el comunicado oficial, Interbank afirmo6 haber desplegado “medidas de seguridad
adicionales” para mitigar los efectos del ataque, aunque los detalles sobre estas acciones

especificas aun no se han difundido®*.

Dentro de su marco normativo, Interbank se comprometen a proteger los datos personales de sus

clientes siguiendo los estandares de seguridad establecidas por las leyes peruanas, principalmente

en:>

5! Redaccion Gestion, "Interbank: Fiscalia en Ciberdelincuencia inicié diligencias sobre presunto hackeo," Gestion,
30 de octubre de 2024,
https://gestion.pe/economia/interbank-hackeo-fiscalia-en-ciberdelincuencia-inicio-diligencias-sobre-presunto-hackeo
-indecopi-datos-de-usuarios-noticia/.

52 "Hackeo a Interbank alerta al sector bancario: ;Estamos seguros?"

> Interbank, "Avisos Legales: Politicas de Privacidad," Interbank, consultado el 18 de febrero de 2025,
https://interbank.pe/avisos-legales?tabs=politicas-de-privacidad.



https://interbank.pe/avisos-legales?tabs=politicas-de-privacidad
https://gestion.pe/economia/interbank-hackeo-fiscalia-en-ciberdelincuencia-inicio-diligencias-sobre-presunto-hackeo-indecopi-datos-de-usuarios-noticia/
https://gestion.pe/economia/interbank-hackeo-fiscalia-en-ciberdelincuencia-inicio-diligencias-sobre-presunto-hackeo-indecopi-datos-de-usuarios-noticia/
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- Ley N°29733, Ley de Proteccion de Datos Personales

- Decreto Supremo N° 003-2013-JUS, Reglamento de la Ley N° 2973

- Directiva de Seguridad de la Informacion, aprobada por la Resolucién Directoral N°
019-2013-JUS/DGPDP.

- Directiva para el Tratamiento de datos personales mediante Sistemas de Videovigilancia,
aprobada por la Resolucion Directoral N© 02-2020-JUS/ DGTAIPD.

Por otro lado, también mencionan que dentro de su marco normativo interno han implementado
medidas técnicas, legales y organizativas exigidas por la normativa para garantizar la seguridad y
proteccion de la informacién que les proporcionan sus clientes; enfocados siempre en prevenir la
pérdida, el mal uso, alteracion, el acceso sin autorizacion y el robo de dicha informacion.
Ademas, expresan cumplir estrictamente con el deber de confidencialidad en relacion con los

datos personales de sus clientes.*

Sin embargo, en el caso del hackeo a la entidad financiera Interbank, podemos interpretar que
existe un incumplimiento del articulo 16 de la Ley de Proteccion de Datos Personales, dado que
la filtracion advierte una posible falta de medidas adecuadas para salvaguardar la informacion

personal de sus clientes.

“Articulo 16.- Para fines del tratamiento de datos personales, el titular del banco
de datos personales debe adoptar medidas técnicas, organizativas y legales que
garanticen su seguridad y eviten su alteracion, pérdida, tratamiento o acceso no

autorizado.

Los requisitos y condiciones que deben reunir los bancos de datos personales en
materia de seguridad son establecidos por la Autoridad Nacional de Proteccion de
Datos Personales, salvo la existencia de disposiciones especiales contenidas en

otras leyes.

> Interbank, "Avisos Legales: Politicas de Privacidad," Interbank, consultado el 18 de febrero de 2025,
https://interbank.pe/avisos-legales?tabs=politicas-de-privacidad.
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Queda prohibido el tratamiento de datos personales en bancos de datos que no
reunan los requisitos y las condiciones de seguridad a que se refiere este

articulo.”

La filtracion de datos sensibles, los cuales incluian nombres completos, nimeros de teléfonos,
tarjetas, fechas de nacimientos, detalles de transacciones bancarias, etc., es un claro indicador de
que las medidas de seguridad adoptadas por Interbank no fueron suficientes para salvaguardar los

datos de todos sus clientes.*®

Posterior a los hechos, entidades peruanas como Indecopi y la Autoridad Nacional de Proteccion
de Datos Personales, iniciaron las investigaciones preliminares correspondientes para asi
determinar el grado de responsabilidad y las posibles sanciones en relacion a la vulneracion de

los sistemas de seguridad de Interbank.’’

Ademas, la especialista Dra. Yesenia Vasquez Valencia, considera que se debe fortalecer los
equipos de profesionales dedicados a la ciberseguridad. Para ello, es necesario que las empresas
inviertan en auditorias y en realizar analisis de vulneraciones de manera periddica. También,
considera fundamental que sea exigible el cumplimiento de la aplicacion de la certificacion ISO

27001, una certificacion que garantiza la seguridad en la gestion de la informacion. >

El presente caso, evidenciaria también la vulneracion de la norma ISO 27001, la cual contiene un
marco para la gestion de la seguridad de la informacion. La norma exige a las organizaciones a
que implemente los controles adecuados para que se proteja la confidencialidad, integridad y
disponibilidad de la informacién, incluyendo las medidas adecuadas contra ciberataques. Una

brecha de seguridad como la que sufrié Interbank demuestra que algunos de los controles

> Congreso de la Republica del Pert, Ley 29733, Ley de Proteccion de Datos Personales, art. 16, 2011.

% Infobae. "Robo de datos en Interbank al descubierto: asi operd el hacker para sustraer informacion de clientes del
banco". Infobae, 11 de noviembre de 2024.

37 El Comercio, "Hackeo al Interbank: Indecopi anuncia investigacion preliminar contra el Interbank," EI Comercio,
15 de noviembre de 2024,
https://elcomercio.pe/lima/hackeo-al-interbank-indecopi-anuncia-investigacion-preliminar-contra-el-interbank-lima-u
Itimas-noticia/?ref=ecr#google vignette.

8 Montoya, "Hackeo a Interbank evidencia el rol imprescindible de los profesionales de Ciberseguridad - Noticias
Trujillo".


https://elcomercio.pe/lima/hackeo-al-interbank-indecopi-anuncia-investigacion-preliminar-contra-el-interbank-lima-ultimas-noticia/?ref=ecr#google_vignette
https://elcomercio.pe/lima/hackeo-al-interbank-indecopi-anuncia-investigacion-preliminar-contra-el-interbank-lima-ultimas-noticia/?ref=ecr#google_vignette
https://elcomercio.pe/lima/hackeo-al-interbank-indecopi-anuncia-investigacion-preliminar-contra-el-interbank-lima-ultimas-noticia/?ref=ecr#google_vignette
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sugeridos por el ISO 27001 podrian no haber sido implementados de forma efectiva o que

existieron vulnerabilidades no mitigadas en su sistema.

Uno de los aspectos clave de la ISO 27001 es la constante evaluacion de riesgos y la aplicacion
de medidas correctivas frente a posibles amenazas. Si el hackeo se debi6 a fallos en la deteccion
de intrusiones, credenciales comprometidas o configuraciones errdneas, esto significaria
deficiencias en la aplicacion de controles especificos del Anexo A de la norma, como la gestion
de accesos, la proteccion contra malware o la respuesta a incidentes de seguridad. Asimismo, la
norma requiere auditorias periddicas que podrian haber identificado anticipadamente estas

vulnerabilidades.

Ademas, la norma destaca la importancia de la capacitacidon y concienciacion del personal en
temas de ciberseguridad. Si el ataque compromete técnicas de ingenieria social o phishing, podria
quedar en evidencia fallos en la implementacion de programas de sensibilizacion o en el
cumplimiento de politicas de seguridad interna. La falta de una cultura de seguridad fuerte o
robusta dentro de las organizaciones puede hacer que incluso los mejores controles técnicos sean

insuficientes para prevenir ataques exitosos.

Finalmente, este caso manifiesta la importancia de que las entidades financieras adopten
protocolos de seguridad mas rigurosos y actualizados, asi como desarrollar planes de respuestas
efectivas frente a incidentes de ciberseguridad, logrando cumplir con la legislacion vigente y
proteger la informacion de todos sus clientes. El hackeo a Interbank podria relacionarse con el
incumplimiento o la ineficaz aplicacion de la ISO 27001, la cual no es una norma de aplicacion

obligatoria en Peru.

La entidad debera analizar si sus controles eran adecuados y si se realizaron auditorias conforme
a la norma para detectar posibles brechas..A medida que avancen las investigaciones de las
autoridades peruanas, las entidades financieras de nuestro pais enfrentan la responsabilidad de
evaluar sus sistemas, mejorar sus practicas de seguridad y fortalecer su compromiso con la

privacidad y la proteccion de sus clientes.”

% Montoya, "Hackeo a Interbank evidencia el rol imprescindible de los profesionales de Ciberseguridad - Noticias
Trujillo".
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2.9.2. Caso Banco de Crédito del Peru - BCP

A pesar de haberlo negado en reiteradas ocasiones, el Banco de Crédito del Peru (BCP) confirmé
los rumores que corrian por mediados de el 2018, rumores que referian a la sustraccion de los
datos personales de los clientes de tal banco. Finalmente, en diciembre del 2019, el BCP emite un
comunicado confirmando que habrian sufrido un ataque informético en el 2018, lo cual posibilitd

a terceros la extraccion de datos personales como cuentas, saldos y numero de tarjetas®.

Es asi que el Ministerio de Justicia y Derechos Humanos (MINJUSDH), por medio de la
Autoridad Nacional de Proteccion de Datos Personales (ANPD), luego de la confirmaciéon por
parte del Banco, inici6 un proceso sancionador en razon de la filtracion, para asi determinar qué

responsabilidad tenia el banco respecto a este hecho®'.

Precisamente, entre los afios 2017 y 2018 se reportaron numerosos casos de ciberataques en el
Pert, cuyas cifras aumentaron en 11%, segtin un estudio de Accenture®. Cuestion critica que trae

preocupacion a las autoridades y empresas privadas del sector de banca especialmente.
Medidas de seguridad:

El Banco de Crédito del Peru afirma que toma las siguientes medidas para proteger la

Ciberseguridad:

e Seguridad en bancos de datos, los cuales se encuentran registrados ante la Autoridad
Nacional de Proteccion de Datos Personales (ANPD).

e Utilizacion de datos biométricos para mejorar la seguridad en la autenticacion.

e Uso de fuentes legitimas para garantizar la veracidad de los datos.

e Medidas de seguridad adecuadas en transferencias internacionales de datos a terceros
autorizados.

e Adecuacion estricta a la normativa en materia de proteccion de datos personales.

% Del Risco, “Ciberseguridad y datos personales: El caso del BCP,” Enfoque Derecho.
' LP Derecho, “Minjus inicia proceso sancionador contra el BCP por filtracion de datos,” LP Derecho.

62 Del Risco, “Ciberseguridad y datos personales: El caso del BCP,” Enfoque Derecho.
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e Ofrece canales de comunicacion para la notificacion de cambios en sus disposiciones de
ciberseguridad.
e Aseguramiento del ejercicio de derechos ARCO (acceso, rectificacion, cancelacion y

oposicion) via presencial y telefonica.
Reputacion y pérdida de confianza:

Este incidente sucedido en el 2018 ha traido consecuencias para el BCP respecto a sus grupos de
interés. De manera automatica, al enterarse de la filtracion de los datos personales, los clientes
comenzaron a retirar su dinero y cambiar sus claves de acceso. Muchos decidieron realizar el
cambio a otros bancos debido a la incertidumbre y miedo de perder su dinero. Por otro lado, otros
grupos de interés como accionistas e inversionistas vieron peligrar su capital debido a la pérdida
de reputacion y confianza respecto a la sociedad. Los colaboradores del banco vieron peligrar sus
puestos de trabajo, debido a que toda afectacion a la entidad repercute también en los sujetos que

la conforman. Todo esto agravado por la multa impuesta

Notamos que con la filtracion de los datos personales se infiere que el BCP no logro proteger
adecuadamente la informacion de sus clientes, cosa que solo bajo interpretacion (puesto que la
norma no es clara en sus alcances) podemos entender como una violacién o incumplimiento al
deber de confidencialidad y seguridad previsto en el articulo 16 y 17 de la ley respectivamente. A
pesar de que la norma refiere a medidas de seguridad y la prohibicion del tratamiento de datos
personales por aquellas que no lo cumplan, no queda claro si en casos como este en los que se
han cumplido con medidas pertinentes pero aun asi ha existido un ciber robo de informacion de

manera inevitable, encaja en este articulo para la aplicacion de una sancion.

La ambigiiedad del articulo 16 y 17 genera una laguna legal que puede ser utilizado por las
empresas para eximirse de algin tipo de responsabilidad administrativa, civil o penal,
escudandose en narrativas que los benefician pero que dejan en indefension a la parte mas débil,
que son en estos casos quienes comparten su informacion personal. Si bien la ley y su reglamento
sefiala niveles de gravedad y como ha de aplicarse la norma, no establece con claridad qué nivel

de eficacia deben garantizar ni como evaluar si una entidad actud con la diligencia debida antes
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de un ataque. Por tanto, para evitar inseguridad juridica, es recomendable que estas normas

sefalen con claridad su finalidad y alcance.

Ademas, el caso de ciberataque de 2018 al banco BCP pone en evidencia la necesidad de
implementar un marco de seguridad de la informacion, asi como lo hace la norma ISO 27002, la
cual consideramos debe ser implementada con obligatoriedad en la normativa actual de la Ley de

Proteccidon de Datos Personales.

El banco BCP deberia haber contado con una mayor eficiencia de sus comunicaciones a sus
empleados, junto con una revision continua de estas politicas que le permitieran adaptarse a las
amenazas que cada vez se renuevan debido al avance de las nuevas tecnologias. Esto dicho se
encuentra sefialado en el ISO 27002. También podemos hablar de la regulacion de la Gestion de
Incidentes de Seguridad que el ISO 27002 establece, es asi que, si el banco BCP hubiera
establecido procedimientos eficientes y claros para la deteccion, reporte y respuesta de incidentes
de seguridad, se podria haber evitado o podido solucionar rapidamente la filtracién de los datos,
no produciéndose asi la gran pérdida de confianza por parte de los clientes y dafio a su intimidad.
Por tultimo, la norma ISO también nos sefiala un &mbito muy importante para la gestion de esta
informacion sensible como son los datos personales, esta siendo acerca de la Organizacion de la
Seguridad. Esto indicado nos subraya la importancia del compromiso gerencial para la
anticipacion de la ocurrencia de ciberataques, es necesario para este fin una direccion con
directrices claras y decisiones firmes, mejorando también la coordinacion con las distintas areas

de la compaiiia.

En conclusion, la aplicacion de la norma ISO 27002 podria haber disminuido considerablemente
los riesgos y consecuencias del ciberataque al banco BCP en el ano 2018. El aporte de
mejoramientos de los controles, junto con una cultura organizacional orientada a la seguridad de
la informacién, habria reforzado la proteccion de los datos personales de los clientes y evitado la

pérdida de confianza a la compaiia.
2.9.3. Caso Ripley

El presente caso deriva de la Resolucion Directoral N° 06-2023-JUS/DGTAIPD-DPDP, emitida

por el Ministerio de Justicia y Derechos Humanos del Peru, el cual tuvo como objeto la
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investigacion y sanciéon a Banco Ripley Peru S.A. por infracciones a la Ley N° 29733, Ley de

Proteccion de Datos Personales (LPDP) y su reglamento.

En ese sentido, con fecha 13 de mayo de 2019, una ciudadana presentd una denuncia a través de
la Hoja de Tramite N° 033351-2019MSC, en la que acus6 a Banco Ripley de haber tratado sus
datos personales de manera irregular, en violacion de la Ley de Proteccion de Datos Personales

(LPDP) y su reglamento (Decreto Supremo N° 003-2013-JUS).%

Las inspecciones y recopilacion de pruebas permitieron a la autoridad detectar dos infracciones

principales cometidas por Banco Ripley:

1. Tratamiento indebido de datos personales sin medidas de seguridad adecuadas, al permitir
la modificacion de datos personales y la emision de una tarjeta de crédito sin validar
correctamente la identidad de la persona que solicitaba el cambio.

2. Incumplimiento de la obligacion de confidencialidad, al permitir el acceso de terceros no

autorizados a los datos personales de la denunciante.

Como resultado de estas irregularidades, la Direccion de Fiscalizacion e Instruccion emitid un
Informe de Fiscalizacion en el que se recomendd iniciar un procedimiento administrativo
sancionador contra Banco Ripley. Por ello, con fecha 30 de julio de 2020, mediante la Resolucién
Directoral N° 081-2020-JUS/DGTAIPD-DFI, se formalizd el inicio del procedimiento

sancionador contra Banco Ripley, imputandole las siguientes infracciones:

1. Falta de medidas de seguridad en el tratamiento de datos personales
o Articulo 39 del Reglamento de la LPDP, que exige que los bancos de datos
implementen registros de seguridad adecuados para evitar accesos no autorizados.
o La fiscalizacion reveld que Banco Ripley permitio la modificacion de datos
personales usando un DNI no vigente, lo que viol6 los estandares de seguridad

exigidos.*

8 Ministerio de Justicia y Derechos Humanos del Peru, Resolucion Directoral N.° 06-2023-JUS/DGTAIPD-DPDP
(Lima: Direccion General de Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales, de
13 enero de 2023), 1.

% Ibid.
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2. Incumplimiento de la obligacion de confidencialidad
o Articulo 17 de la LPDP, que impone el deber de preservar la confidencialidad de
los datos personales.
o Se verifico que Banco Ripley permitié que terceros no autorizados accedieran a

los datos personales de la denunciante.

Por otro lado, Banco Ripley presentd su defensa en diversas ocasiones; por lo que con fecha 25
de noviembre de 2020 alegd que exigir la presentacion del DNI fisico era suficiente para la
modificacién de datos personales, sin necesidad de validar su vigencia. Asimismo, el 02 de
diciembre de 2020: Argumentd que sus sistemas ya registraban las acciones relevantes en la
modificacién de datos, aunque no detallaban todos los cambios puntuales. Finalmente, con fecha
19 de julio de 2021: Informd que habia implementado un nuevo procedimiento con validacion

biométrica para actualizar los datos de los clientes.

En esa linea de ideas, Banco Ripley también argument6 que habia sido sancionado por el mismo
hecho por INDECOPI, lo que violaria el principio del "Non bis in idem" (no ser sancionado dos

veces por el mismo hecho).

Sin embargo, la autoridad determind que las sanciones de INDECOPI estaban basadas en la Ley
de Proteccion y Defensa del Consumidor, que protege el derecho a recibir un servicio idoneo,
mientras que la sancion del Ministerio de Justicia se bas6 en la Ley de Proteccion de Datos
Personales, que protege el derecho a la autodeterminacion informativa. Por lo tanto, se concluy6
que no hubo doble sancién por el mismo fundamento juridico. Por otro lado, se descartd la
violacion del principio de "Non bis in idem", ya que la sancion del Ministerio de Justicia y la de

INDECOPI tenian fundamentos juridicos distintos.

Finalmente, se determind que no corresponde imputar responsabilidad a Banco Ripley Peru S.A.
por la infraccion leve sefialada en el literal a) del numeral 1 del articulo 132 del Reglamento de la
Ley de Proteccion de Datos Personales. Esta infraccion hace referencia al tratamiento de datos
personales sin cumplir con las medidas de seguridad exigidas por la normativa, especificamente
en relacion con la implementacion de medidas establecidas en el Gltimo parrafo del articulo 39

del Reglamento de la LPDP.
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Asimismo, la Autoridad Nacional de Datos Personales impuso a Banco Ripley Perti S.A. una
sancion econdmica equivalente a 1,74 Unidades Impositivas Tributarias (U.L.T.) por llevar a cabo
el tratamiento de datos personales de la denunciante en los procedimientos denominados
"Modificacion de datos personales" y "Emboce (emision) de tarjeta de crédito" sin haber
implementado las medidas de seguridad requeridas. Esta falta constituye una infraccion leve
segun lo dispuesto en el literal a) del numeral 1 del articulo 132 del Reglamento de la LPDP, que
sanciona el tratamiento de datos personales sin cumplir con las medidas de seguridad establecidas

en la normativa.

Ademas, se sanciona a Banco Ripley Peru S.A. con una multa de 24,75 U.LT. por haber
incumplido la obligacion de confidencialidad estipulada en el articulo 17 de la LPDP, al permitir
que terceros no autorizados accedieran a los datos personales de la denunciante. Este hecho
constituye una infraccion grave, conforme a lo establecido en el literal g) del numeral 2 del
articulo 132 del Reglamento de la LPDP, que sanciona el incumplimiento de la obligacion de

confidencialidad establecida en la Ley N.° 29733.

En el presente caso se advierte la infraccion del articulo 16 de la Ley de Proteccion de Datos
Personales, este articulo establece las medidas de seguridad del tratamiento de datos personales y
sefala que el titular del banco de datos personales debe tomar medidas técnicas, organizativas y
legales a fin de que se garantice su seguridad y se evite su alteracion, pérdida, tratamiento o
acceso no autorizado; en esa linea de ideas en este caso se cometid la infraccion porque Banco
Ripley no adopt6 las medidas de seguridad necesarias para proteger los datos personales de sus
clientes. La falta de verificacion de identidad y la ausencia de registros adecuados en su sistema
informatico facilitaron el acceso indebido a la informacion personal de la denunciante, lo que
vulner6 su derecho a la protecciéon de datos. Esto demuestra la “falta de cumplimiento por
garantizar la seguridad de la informacion y evitar su alteracion, pérdida, tratamiento o acceso no

autorizado.”®

Asimismo, la vulneracién del articulo 17 de la Ley de Datos Personales el cual establece la

confidencialidad de los datos personales, y sefiala que el titular del banco de datos personales, el

% Maria de Lourdes Zamudio Salinas, Reflexiones sobre la observancia del derecho fundamental a la proteccion de
datos personales en diversos actos regulados por el Codigo Civil, lus et Praxis, no. 55 (diciembre 2022): 82.
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encargado y quienes intervengan en cualquier parte de su tratamiento estan obligados a guardar
confidencialidad respecto de los datos y sus antecedentes, en ese sentido; el Banco Ripley
permitié el acceso indebido a los datos personales de la denunciante a terceros no autorizados.
Esto constituye una violacion grave del principio de confidencialidad y del derecho a la
proteccion de datos personales, lo que llevdo a la imposicion de una sancidon econdmica
significativa. De ahi que, “el principio de confidencialidad en el tratamiento de datos personales
es fundamental para proteger la privacidad y seguridad de los individuos. Su aplicacion no solo
es un requisito legal, sino una garantia para evitar la exposiciéon no autorizada de informacién
sensible. Sin embargo, en la practica, muchas empresas y particulares no implementan
adecuadamente estas medidas, lo que puede derivar en filtraciones de datos o usos indebidos de
la informacion. Es crucial que tanto los titulares de datos como las entidades responsables sean
conscientes de la importancia de este principio y lo cumplan rigurosamente para evitar posibles

vulneraciones y sanciones.”®

Por tanto, las infracciones a los articulos 16 y 17 de la LPDP representan un riesgo significativo
para la seguridad y confidencialidad de los datos personales. Mientras que la falta de medidas de
seguridad adecuadas establecida en el articulo 16 fue considerada una infraccion leve, la
vulneracion del deber de confidencialidad contenido en el articulo 17 fue calificada como una
infraccion grave debido a la exposicion de datos personales a terceros no autorizados. En este

caso, se han impuesto sanciones econémicas a la entidad responsable.

2.9.4. Caso Google Spain
1. Antecedentes del Caso

El litigio que origind el caso conocido como "Caso Costeja" tuvo su inicio en el afio 2009,
cuando Mariano Costeja Gonzalez, un ciudadano espafiol, presentd una queja ante la Agencia
Espaiiola de Proteccion de Datos (AEPD). La razén de su reclamo se centraba en que, al realizar
una busqueda de su nombre en Google, aparecian enlaces hacia una noticia publicada en 1998
por el periodico La Vanguardia, en la cual se mencionaba una subasta de propiedades asociada a

una deuda que ya habia sido resuelta afios atras. Costeja consideraba que esa informacién ya no

% Tbid.
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tenia relevancia, y que afectaba directamente su derecho a la privacidad y a la buena reputacion,
dado que los enlaces seguian apareciendo en los resultados de blisqueda, aunque la deuda ya
habia sido saldada. Segin su punto de vista, dicho contenido no solo era irrelevante, sino que
continuaba perjudicando su imagen personal al estar disponible en linea a pesar del tiempo

transcurrido.

La AEPD, tras examinar la solicitud presentada por Costeja, determin6 que tanto Google Spain
como Google Inc. eran responsables de la gestion de los datos personales de los usuarios, incluso
cuando estos datos procedieran de otros sitios web. Con base en esto, la AEPD ordend que
Google eliminara los enlaces mencionados de sus resultados de busqueda, ya que consideraba
que el derecho a la privacidad de Costeja debia prevalecer por encima de los intereses
comerciales de la empresa. Sin embargo, Google decidio apelar la decision ante la Audiencia
Nacional en Espafia, lo que resulté en que el caso fuera remitido al Tribunal de Justicia de la

Unioén Europea (TJUE) para su resolucion definitiva.

En 2014, el Tribunal de Justicia de la Union Europea emitid6 una sentencia que marcd un
precedente fundamental en lo que respecta a la proteccion de la privacidad en el entorno digital.
En esta sentencia, el TIJUE reconoci6 el derecho al olvido como un principio esencial para la
proteccion de la privacidad, resolviendo que los motores de busqueda, como Google, tienen
responsabilidad sobre el tratamiento de los datos personales al indexar contenidos de terceros.
Esto implica que los motores de bisqueda son considerados responsables del tratamiento de los
datos y deben cumplir con las leyes de proteccion de datos. El tribunal afirmé que los motores de
busqueda, al organizar y difundir informacion a través de su actividad de indexacion, deben

garantizar que se protejan los derechos de las personas respecto a su informacion personal.

A raiz de esta sentencia, se determind que el derecho de un individuo a la privacidad podria
prevalecer sobre el interés publico en el acceso a la informacion. Por lo tanto, los motores de
busqueda tendrian la obligacion de eliminar o desindexar informacioén personal cuando dicha
informacion ya no fuera pertinente, estuviera desactualizada o afectara negativamente la
privacidad de la persona en cuestion. Asi, el motor de biisqueda asume el rol de "sujeto pasivo",
siendo responsable de asegurarse de que los datos personales no permanezcan accesibles en los

resultados de busqueda cuando ya no sean relevantes o puedan causar dafio. Por otro lado, el
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individuo afectado, en este caso Costeja, se convierte en el "sujeto activo", teniendo el derecho a
solicitar la eliminacion de informacién personal que sea irrelevante o desactualizada, sin importar

que esa informacion haya sido publicada legalmente en su origen.

El concepto de derecho al olvido, por lo tanto, se posicion6 como una herramienta clave para la
proteccion de los derechos fundamentales de las personas ante la exposicion de su informacion
personal en plataformas digitales como los motores de busqueda. La sentencia del TJUE refuerza
la idea de que los motores de busqueda son responsables del tratamiento de los datos personales
al indexar y organizar la informacion proveniente de sitios web de terceros. El derecho al olvido
se fundamenta en la necesidad de proteger la privacidad de los individuos, permitiéndoles que, en
determinadas circunstancias, puedan solicitar que se elimine la informacion personal que ya no
sea relevante o que afecte su reputacion, incluso si esa informacion fue publicada de forma legal

en su origen.

Desde la perspectiva de la vulneracion de datos personales, esta jurisprudencia subraya que los
motores de busqueda, al tratar la informacion de los usuarios, estan expuestos a responsabilidades
si gestionan datos personales que afectan negativamente a los derechos de privacidad de los
individuos®’. Segtin el Reglamento General de Proteccion de Datos (RGPD) de la Union Europea
(2016/679), el derecho al olvido se aplica a todas las personas fisicas y les otorga el derecho de
solicitar la eliminacion de sus datos personales cuando estos ya no sean pertinentes. El TJUE
también destacd que, en ciertos casos, los derechos de privacidad de las personas deben
prevalecer por encima de otros intereses, tales como la libertad de informacion o los intereses

economicos de las plataformas de busqueda.
La Sentencia del Tribunal de Justicia de la Uniéon Europea (TJUE)

El tribunal también se encargd de resolver varias cuestiones prejudiciales planteadas por la
Audiencia Nacional. Entre estas preguntas se encontraba si Google debia ser considerado
responsable del tratamiento de los datos segun la Directiva 95/46/CE, si la AEPD podia ordenar

la eliminacidon de enlaces sin dirigirse previamente a los propietarios de los sitios web, y si los

7 Helen Nissenbaum, Privacy in Context: Technology, Policy, and the Integrity of Social Life (Stanford: Stanford
University Press, 2010), 73.
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motores de busqueda debian cumplir con los derechos de supresion de datos, incluso cuando la
informacion estuviera publicada legalmente en la web original. En su sentencia, el TJUE
concluyo que los motores de busqueda, como Google, realizan un tratamiento de datos personales
al recopilar, organizar y difundir informacién a través de la indexacion de los contenidos.
Asimismo, resolvido que el derecho al olvido debia prevalecer sobre el interés publico en la
accesibilidad de la informacién, salvo en casos en los que la informacion esté relacionada con

una figura publica o posea un interés publico evidente.

Este caso no solo marco un hito en la proteccion de la privacidad en linea, sino que también
introdujo el concepto de derecho al olvido para los ciudadanos europeos, quienes ahora pueden
solicitar la eliminacién de informacién personal irrelevante o desactualizada de los resultados de
busqueda, incluso si dicha informacion fue publicada de manera licita en una pagina web. Sin
embargo, el tribunal dej6 claro que el derecho al olvido no es absoluto y puede ser limitado en
casos en los que la informacidn sea de relevancia publica o esté relacionada con una persona de

interés publico, como figuras politicas o celebridades.

Tras el fallo del TJUE, Google implementd un sistema para gestionar las solicitudes de
eliminacion de enlaces de sus resultados de bisqueda. En su informe de 2015, la empresa explico
que consideraria diversos criterios antes de proceder a desindexar un enlace, tales como la
relevancia publica del contenido, el tipo de informacion y su relacion con el interés publico o
privado, la fuente de la informacion (por ejemplo, un articulo de una hemeroteca digital), y la
temporalidad de la informacion (si esta era antigua o ya no era relevante). Este enfoque permitid
a Google equilibrar el derecho de los individuos a la privacidad con la necesidad de garantizar el

acceso a la informacion de interés publico.

El caso también influy6 en la creacion del Reglamento General de Proteccion de Datos (RGPD)
de la Union Europea, que se adoptd en 2016 y entrd en vigor en 2018. Aunque el RGPD no fue
fruto directo del caso Costeja, la sentencia del TJUE actudé como un importante catalizador para
el desarrollo y fortalecimiento de las leyes sobre proteccion de datos en la Unién Europea. El
RGPD otorgd mayores derechos a los individuos, proporcionando un marco mas coherente y
consistente para la proteccion de los datos personales en toda la Union Europea, subrayando la

importancia del derecho al olvido.
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En relacion con la Ley de Proteccion de Datos Personales de Perq, el caso de Google tiene una
estrecha relacion con los articulos 16 y 17 de dicha ley, que establecen derechos fundamentales
para la proteccion de los datos personales de los ciudadanos. El articulo 16 establece el derecho
de acceso a los datos personales, lo que implica que cualquier individuo tiene el derecho a
consultar la informacién vinculada a su nombre en bases de datos, incluidas las que aparecen en
los motores de busqueda. El articulo 17, por su parte, regula el derecho de cancelacion,
permitiendo que las personas soliciten la eliminacion de sus datos personales cuando estos ya no
sean necesarios. En el contexto de Google, la negativa inicial a eliminar los enlaces solicitados
por Costeja Gonzalez resalta la responsabilidad de los motores de busqueda de evaluar la
relevancia de los datos personales y de cumplir con las solicitudes de eliminacion cuando sea

pertinente.

Este andlisis demuestra como el derecho al olvido y la proteccion de los datos personales estan
vinculados tanto a la legislacién europea como a la peruana, consolidando la idea de que los
individuos deben tener el control sobre el uso y la difusion de su informacién personal,
especialmente cuando esta ya no sea relevante o necesaria para sus circunstancias actuales. A
medida que las leyes sobre proteccion de datos contintan evolucionando, tanto en Perti como en
otras regiones, es de esperar que los derechos de los ciudadanos sobre sus datos personales se

fortalezcan ain mas en el entorno digital.
Vulneracion de datos personales

En el contexto de la vulneracion de datos personales, el derecho al olvido se erige como una
herramienta clave para proteger los derechos fundamentales de las personas afectadas por la
exposicion de su informacion personal en plataformas de motores de buisqueda. Este derecho fue
fortalecido con la sentencia del Tribunal de Justicia de la Unién Europea (TJUE) en 2014, en el
caso Costeja, en el que se reconocid que Google y otros motores de busqueda son responsables
del tratamiento de datos personales cuando indexan y gestionan informacidon accesible en

internet®®.

% Paul M. Schwartz, "The Value of Personal Data," Harvard Law Review 88, no. 75 (1992): 887.
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El derecho al olvido establece que los motores de busqueda deben garantizar que los datos
personales que gestionan se eliminen o desindexen cuando ya no sean pertinentes, actualizados o
cuando su conservacion afecte negativamente la privacidad de la persona®. En este sentido, el
motor de busqueda asume el rol de sujeto pasivo, siendo responsable de asegurar que la
informacion personal no esté disponible en los resultados de busqueda cuando esta ya no sea

relevante o cause perjuicio a los derechos fundamentales de la persona afectada.

La persona cuya informacion es procesada y expuesta por los motores de busqueda, en este caso,
se convierte en el sujeto activo del derecho al olvido. Es decir, el individuo tiene el derecho a
solicitar la eliminacion de informacion personal desactualizada o irrelevante, sin importar que

dicha informacion haya sido publicada de manera legal en su origen.

Desde la perspectiva de la vulneracion de datos personales, esta jurisprudencia resalta que los
motores de busqueda, al realizar el tratamiento de datos a través de la indexacion, estan expuestos
a posibles responsabilidades cuando gestionan informacion personal de personas que no desean

que ciertos datos estén disponibles de manera publica y accesible.

Segun el Reglamento General de Proteccion de Datos (RGPD) de la Union Europea (2016/679),
este derecho se aplica a todas las personas fisicas, y cualquier individuo cuya informacion
personal sea identificable por medio de su nombre, apellidos u otros identificadores tiene derecho
a solicitar la eliminacidon de datos personales que ya no sean pertinentes. Esto significa que la
persona tiene la facultad de ejercer su derecho al olvido cuando los datos expuestos ya no sean

relevantes para su situacion actual.

En cuanto a la vulneracion de los derechos fundamentales de la persona, el fallo del TJUE resalta
la importancia de la proteccion de la privacidad sobre otros intereses, como la libertad de
informacion o los intereses economicos del motor de blisqueda. Asi, aunque los motores de
buisqueda tienen un papel crucial en la accesibilidad de la informacion en linea, deben equilibrar

sus intereses con la proteccion de la privacidad de los usuarios, garantizando que la informacion

% Tbid.
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personal no permanezca disponible cuando su conservacion ya no sea necesaria o cuando pueda

perjudicar los derechos del individuo.

Este principio, que se encuentra en el Reglamento 2016/679 de la Union Europea, coincide con el
marco normativo de proteccion de datos de otros paises, como Perd, donde la Ley de Proteccion
de Datos Personales también establece los derechos de acceso, rectificacion, cancelacion y

oposicion (ARCO), permitiendo a las personas ejercer un control sobre sus datos personales’.
Preguntas Prejudiciales y Fundamentos Juridicos

El tribunal, al examinar el caso, se enfrent6 a diversas cuestiones prejudiciales planteadas por la
Audiencia Nacional, entre ellas si Google debia ser considerado responsable del tratamiento de
los datos bajo la Directiva 95/46/CE, si la AEPD podia ordenar la eliminacion de enlaces sin
dirigirse primero a los propietarios de los sitios web, y si los motores de busqueda debian cumplir
con los derechos de supresion de datos, incluso cuando la informacion estuviera publicada

legalmente en la web original.

El TIJUE determin6 que la actividad de los motores de busqueda como Google se considera un
tratamiento de datos personales, ya que estos realizan diversas operaciones sobre los datos, como
su recopilacion, organizacion, almacenamiento y difusion. El tribunal también resolvid que el
derecho al olvido debia prevalecer sobre el interés publico en la accesibilidad de la informacion,
a menos que la informacion esté relacionada con una figura publica o tenga un interés publico

evidente’'.
El Impacto del Caso y la Evolucion del Derecho al Olvido

Este caso marcd un hito en la proteccion de la privacidad en internet, pues el TJUE reconocié que
el derecho a la privacidad y a la proteccion de datos personales prevalecia sobre los intereses
comerciales de los motores de blisqueda. La sentencia también introdujo el concepto de derecho

al olvido para los ciudadanos europeos, permitiendo que estos soliciten la eliminacién de

7 Daniel J. Solove, "Understanding Privacy," Harvard University Press (2008), 117.

"l Helen Nissenbaum, "Privacy as Contextual Integrity," Washington Law Review 79, no. 1 (2004): 101.
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informacion personal que sea irrelevante o desactualizada, incluso si dicha informacion ha sido

publicada de manera licita en una web.

El derecho al olvido también est4 relacionado con la libertad de expresion e informacion, por lo
que el tribunal subrayé que este derecho no debe ser absoluto. En casos en los que la informacion
tenga relevancia publica o esté relacionada con una persona de interés publico, como figuras
publicas o politicos, el derecho al olvido podria verse limitado por el interés publico en el acceso

a esa informacion.
Medidas Adoptadas por Google

Tras la sentencia, Google implementd un sistema para gestionar las solicitudes de eliminacion de
enlaces de sus resultados de busqueda. En su informe de 2015, Google explicd que consideraria

los siguientes criterios antes de proceder con la desindexacion:

1. Relevancia publica del contenido.
Tipo de informacion y su conexion con el interés publico o privado.

Fuente de la informacion, como la hemeroteca de un periodico digital.

Eall

Temporalidad de la informacion, considerando si es antigua.

Este enfoque permite a Google realizar un equilibrio entre la proteccion de la privacidad y el
derecho a la informacion, garantizando que los datos sensibles solo sean desindexados si no

afectan al interés publico.
La Influencia en el RGPD

El Reglamento General de Proteccion de Datos (RGPD) de la Unidon Europea, adoptado en 2016
y en vigor desde 2018, se vio influenciado por este caso. Aunque el RGPD no surgid
directamente del Caso Costeja, este si fue un catalizador clave para el desarrollo y fortalecimiento
de las leyes sobre proteccion de datos personales en la UE. El RGPD amplio6 los derechos de los
individuos, proporcionando un marco mas consistente y coherente para la proteccion de los datos

personales en toda la Unidén Europea, subrayando la importancia del derecho al olvido.

2. Medidas de seguridad con las que contaba Goolge para evitar lo ocurrido
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Antes de que surgiera este conflicto, Google, en calidad de motor de busqueda, contaba con
ciertos procedimientos y medidas de seguridad para garantizar la proteccion de los datos

personales de los usuarios, aunque estas no resultaron suficientes para evitar el incidente’.

Google proporcionaba una politica de privacidad que explicaba coémo se recopilaban, utilizaban y
compartian los datos personales de los usuarios. Sin embargo, esta politica no abordaba de
manera explicita situaciones como la eliminacién de enlaces de busqueda que estuvieran
relacionados con datos personales ya no relevantes. Ademads, la empresa utilizaba algoritmos
automatizados para indexar informacion de millones de paginas web, organizando los resultados
de busqueda seglin su relevancia, pero sin un filtro para identificar si la informacion seguia
siendo adecuada o pertinente. Esto provocaba que se mantuvieran datos obsoletos o irrelevantes
en los resultados de busqueda. Aunque Google contaba con un sistema para la remocion de
contenido en casos de violaciones de derechos de autor, a través de la Ley Digital Millennium
Copyright Act (DMCA) en EE. UU., no existian procedimientos claros o especificos para abordar

los derechos de privacidad en relacion con los resultados de busqueda.

A pesar de estos esfuerzos, la falta de un mecanismo adecuado para tratar los derechos de
privacidad individual, especialmente en el contexto de informacion que ya no era relevante, se

evidencio en este caso.
3. Reputacion y pérdida de confianza

El impacto de este caso en la reputacion de Google fue considerable, no solo en Europa, sino a
nivel mundial, ya que evidencid la falta de control sobre el manejo de los datos personales por
parte de los motores de busqueda”. Los usuarios comenzaron a cuestionar si Google y otras
plataformas de busqueda realmente respetaban los derechos fundamentales de privacidad de las
personas. Como respuesta a la sentencia, Google adopté medidas para implementar un sistema

mas riguroso en cuanto a la evaluacion de las solicitudes de eliminacion de enlaces, con el fin de

2 Bennett Cypher, "The Right to Be Forgotten: The Role of Personal Data in the Digital Age," in The Globalization
of Privacy, ed. Paul M. Schwartz and Daniel J. Solove (London: Routledge, 2018), 156.

3 Daniel J. Solove, The Future of Reputation: Gossip, Rumor, and Privacy on the Internet (New Haven: Yale
University Press, 2007), 12.
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abordar de manera mas eficaz las preocupaciones sobre la privacidad en el ambito digital. Esto
incluyo6 una revision de las politicas de privacidad y el desarrollo de tecnologias para automatizar

el proceso de eliminacion de enlaces.

El impacto en la reputacion de Google fue significativo, no solo en el ambito europeo, sino
globalmente, ya que el caso puso en evidencia la falta de control sobre el manejo de los datos
personales que los motores de busqueda pueden difundir sin un examen cuidadoso de su
relevancia. Tras la negativa de Google a eliminar los enlaces solicitados por Costeja Gonzalez, se
planted una seria cuestién sobre el respeto por la privacidad de los individuos en el mundo

digital.

Los usuarios comenzaron a cuestionar si los motores de busqueda, y las grandes plataformas
tecnologicas en general, respetaban de manera adecuada los derechos fundamentales de las
personas en términos de privacidad y proteccion de datos. Google, como lider en tecnologia y
motores de busqueda, enfrentd una grave pérdida de confianza de los usuarios que esperaban que

sus derechos de privacidad fueran protegidos.

A nivel de imagen publica, el caso también afectd la percepcion de Google como una empresa
responsable. El hecho de que una de las empresas mas grandes del mundo de la tecnologia se
negara a cumplir con la solicitud de un ciudadano comln gener6 un debate sobre la falta de

rendicion de cuentas de estas empresas frente a los derechos individuales de los usuarios.

4. Medidas adoptadas para evitar futuros ataques

En respuesta al fallo del Tribunal de Justicia de la Unioén Europea (TJUE), Google adopt6d una
serie de medidas que reflejaban la necesidad de reforzar sus politicas de privacidad y proteger de

manera mas eficaz los derechos de los usuarios’:

™ Jorge F. V. D. Santillan, Derecho a la privacidad y proteccion de datos personales en el Perii (2020).
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e [Establecimiento formal del derecho al olvido: Google implement6 un procedimiento
oficial que permitia a los usuarios solicitar la eliminacion de enlaces a informacion
personal obsoleta o irrelevante que apareciera en los resultados de busqueda. Este
procedimiento fue disefiado para permitir a los usuarios ejercer su derecho a la supresion
de sus datos personales.

e Mejoras en las politicas de privacidad: En un esfuerzo por aclarar las formas en que los
usuarios podian ejercer sus derechos sobre sus datos personales, Google mejord su
politica de privacidad, haciendo hincapié en la protecciéon de los datos personales y
proporcionando una mayor claridad sobre como los usuarios podian solicitar la
eliminacion de informacion vinculada a ellos.

e Evaluacion de relevancia de la informacion: Google comenz6 a realizar una evaluacion
mas rigurosa sobre la pertinencia de los datos que se mostraban en los resultados de
busqueda, teniendo en cuenta si la informacion seguia siendo relevante o util para el
publico en general, o si, por el contrario, deberia eliminarse.

e Adopcion de nuevas tecnologias de gestion de datos: Google invirtio en el desarrollo de
nuevas tecnologias para automatizar el proceso de eliminacion de enlaces y mejorar la
proteccion de la privacidad de los usuarios. Este esfuerzo también incluia la creacion de
sistemas mds robustos para gestionar solicitudes de eliminacidén de datos personales, asi
como un sistema de auditoria para revisar el cumplimiento de las solicitudes.

e Asesoria juridica y seguimiento normativo: En el ambito legal, Google ajustd sus
procedimientos internos de cumplimiento normativo para garantizar que sus operaciones
estuvieran alineadas con las leyes de proteccion de datos, como la Directiva 95/46/CE y el
Reglamento General de Proteccion de Datos (RGPD) de la Union Europea, que reemplazé

la Directiva.

5. Analisis en relacion con los articulos 16 y 17 de la Ley de Proteccion de Datos Personales

de Peru

La Ley N° 29733 de Proteccion de Datos Personales de Peru, en particular los articulos 16 y 17,

establece derechos fundamentales de los ciudadanos sobre la proteccion de sus datos personales.

e Articulo 16:
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La relacion de este articulo con el caso Costeja radica en que las entidades responsables
del tratamiento de datos personales deben implementar medidas de seguridad adecuadas
para garantizar la proteccion de la informacion, evitando su pérdida, acceso o tratamiento
no autorizado. En este caso, Google, al ser responsable de gestionar datos personales en
forma de enlaces asociados al nombre de una persona en los resultados de busqueda, debe
asegurarse de adoptar medidas técnicas, organizativas y legales para proteger esos datos.
Ademés, el articulo prohibe el tratamiento de datos en bancos de datos que no cumplan
con los requisitos de seguridad establecidos, lo cual resalta la responsabilidad de Google
de tomar las medidas necesarias para asegurar que los datos personales de los usuarios
estén protegidos. Esto es especialmente relevante en el caso de Costeja, ya que la
plataforma de Google no solo debia asegurar la proteccion de los datos, sino también
garantizar que la informacién mostrada en sus resultados de busqueda fuera relevante y
apropiada, como lo dicto la corte al exigir la eliminacion de los enlaces relacionados con
su nombre. En este sentido, el articulo 16 refuerza la importancia de la seguridad en el
tratamiento de datos personales, estableciendo que las personas tienen el derecho de
controlar la informacion sobre ellos, lo cual se conecta directamente con el derecho al
olvido y la obligacion de eliminar los datos que ya no son pertinentes o adecuados, tal

como ocurrio en el caso del Sr. Costeja.
e Articulo 17:

En este articulo se aborda la confidencialidad de los datos personales. Establece que todas las
personas involucradas en el manejo de datos personales, como el titular del banco de datos, los
encargados y cualquier otra parte que participe en su tratamiento, deben mantener la
confidencialidad de dicha informacion, incluso una vez que termine la relaciéon con el titular de

los datos.

El caso de Google Spain resalta la importancia de mantener la confidencialidad y proteger la
informacion personal de los usuarios. El Tribunal indicé que las plataformas de busqueda deben
asegurarse de que los datos personales no sean revelados de manera innecesaria ni utilizados de
forma que puedan poner en riesgo la privacidad de los individuos. Esta obligacion de

confidencialidad coincide con la idea de que las empresas deben ser responsables en el manejo de
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los datos personales, protegiendo la informacién del usuario y cumpliendo con los principios

establecidos por la ley.

Ademas, que la obligacion de confidencialidad puede ser levantada en situaciones especificas,
como cuando el titular de los datos da su consentimiento explicito o cuando existe una orden
judicial. El caso de Google también plantea dudas sobre los limites de esta confidencialidad,
especialmente en casos en los que la divulgacion de informacion pueda ser considerada necesaria
o justificada, si se trata de un requisito legal o por razones de interés publico, esto podria

contradecir la obligacion general de mantener la confidencialidad.

La sentencia relacionada con el Articulo 16 sobre la seguridad del tratamiento de datos
personales sugiere la necesidad de que las empresas del sector financiero que manejen datos
sensibles estén obligadas a obtener certificaciones internacionales como la ISO 27001. Esta
medida garantizaria que adopten practicas estructuradas en la gestion de la seguridad de la
informacion, elevando la confianza del consumidor. Ademas, es esencial establecer controles
minimos de seguridad alineados con el Anexo A de dicha norma, lo cual facilitaria la
implementacion de medidas comprobadas para proteger la informacion sensible y mejorar la
respuesta ante incidentes. Se plantea la creacion de un régimen de auditorias regulares y
sanciones para las empresas incumplidoras, lo que aseguraria el cumplimiento de las normativas
de seguridad y incentivaria a las organizaciones a mantener altos estdndares en la proteccion de

datos personales. Este enfoque integral contribuiria a un entorno mas seguro y confiable.

Este caso no se da acerca de un delito informatico como tal, sino que se trata de un delito

derivado de la afectacion a la privacidad e intimidad.
El caso Google y el deber de confidencialidad

El caso de Google y el deber de confidencialidad trata sobre la proteccion de los datos personales.
Google podria afecgtar la confidencialidad al divulgar informacién sin consentimiento,
especialmente datos sensibles. El derecho al olvido permite que los individuos pidan la
eliminacion de su informacion personal de los resultados de busqueda, reforzando asi la

proteccion de la privacidad y el control sobre los datos publicos. Las plataformas como Google
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deben garantizar que los datos no se compartan sin permiso y cumplir con las leyes de proteccion

de datos.

Respecto a las sanciones aplicadas podemos decir que se impusieron sanciones monetarias
directas, ademas de que el TJUE establecio ciertos principios legales que afectaron la operacion
de los motores de busqueda en relacion con la proteccion de datos personales: Responsabilidad
de los motores de busqueda; Derecho al olvido (como derecho derivado de la privacidad e
intimidad) donde Google debe ahora atender estas solicitudes; cumplimiento de normativas, es un
procedente para que google y otros motores de busqueda ajusten sus practicas y politicas para
alinearse con la legislacion de proteccion de datos personales y, de no cumplirse con estas

obligaciones pueden estar sujetas a sanciones administrativas.
Sobre la evaluacion de la eficacia de la ley en estos casos:

La Ley N.° 29733 establece un marco para proteger la seguridad y confidencialidad de los datos
personales, exigiendo medidas de seguridad adecuadas y el tratamiento transparente de la
informacion. También obliga a notificar afectaciones de seguridad a las autoridades y, en algunos
casos, a los titulares de los datos. Las organizaciones deben contar con un responsable de
seguridad para garantizar el cumplimiento. La efectividad de la ley depende de su correcta

implementacion y el compromiso de las entidades.
Relacion entre ISO 27001 y las deficiencias detectadas en la ley

La ISO 27001 ofrece un marco para gestionar la seguridad de la informacion, complementando la
Ley N.° 29733 al abordar problemas comunes en la proteccion de datos. Exige evaluar riesgos,
establecer politicas de seguridad, restringir accesos no autorizados y capacitar al personal para
evitar errores. También incluye un proceso de gestion de incidentes para responder rapidamente

ante brechas y asegura el cumplimiento normativo.

La sentencia de la Gran Sala aborda la proteccion de datos personales y la necesidad de equilibrar
la privacidad con el interés publico. Resalta la importancia de que los gestores de motores de
busqueda asuman responsabilidades claras y establezcan procedimientos para manejar solicitudes

de eliminacion de datos. La implementacion de un Sistema de Gestion de Seguridad de la
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Informacion (SGSI) segun ISO 27001 es crucial para facilitar la proteccion de datos, garantizar el

cumplimiento normativo y promover la mejora continua en un entorno digital en evolucion.
Certificacion ISO 27001 en favor de lo sucedido

La certificacion ISO 27001 podria haber evitado incidentes como los del caso Costeja al
proporcionar un enfoque sistematico para la gestion de la seguridad de la informacion. Esto
incluiria evaluaciones de riesgos, politicas claras para la proteccion de datos, concienciacion del
personal, controles de acceso y definicion de responsabilidades. Ademas, fomentaria procesos
para gestionar solicitudes de eliminacién de datos y una cultura de mejora continua, lo que habria
permitido a Google gestionar proactivamente la proteccion de datos y prevenir los problemas

detectados en ese caso.
Comparacion internacional

El caso Costeja y la implementacion de la ISO 27001 son relevantes al comparar con el GDPR de
la Union Europea y la adopcion de normas ISO en proteccion de datos. EI GDPR exige a las
organizaciones medidas de seguridad para proteger la privacidad, coincidiendo con los estandares
de ISO 27001, que establece un sistema de gestion de seguridad de la informacion (SGSI) con
controles para identificar riesgos, implementar medidas de proteccion y responder a incidentes.

Ambas normativas requieren evaluaciones de riesgos, controles de acceso y auditorias periddicas.

En la Unién Europea, aunque el GDPR no menciona explicitamente la ISO 27001, esta norma es
util para cumplir con los requisitos de seguridad del GDPR. En otros paises, como Brasil y
Meéxico, también se utilizan normas ISO para fortalecer las leyes locales de proteccion de datos,

alineandose con principios similares al GDPR.

México y Brasil han incorporado la ISO 27001 y otros estandares internacionales en sus marcos
regulatorios para mejorar la proteccion de datos personales. En México, la Ley Federal de
Proteccion de Datos Personales (LFPDPPP) exige que las empresas manejen adecuadamente los
datos personales, y aunque no menciona especificamente la ISO 27001, esta norma ayuda a
cumplir con los requisitos de seguridad establecidos por la ley, como la proteccion contra accesos

no autorizados y la pérdida de datos. Por su parte, en Brasil, la Lei Geral de Protecdo de Dados
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(LGPD) requiere que las empresas implementen medidas de seguridad para proteger la
informacion personal. Aunque la ISO 27001 no estd mencionada explicitamente en la ley, su
adopcidon permite a las organizaciones cumplir con los estdndares de seguridad de la LGPD,
mejorando la gestion de riesgos y la proteccion de datos. Ambos paises utilizan la ISO 27001

como una herramienta para fortalecer el cumplimiento de sus leyes de proteccion de datos.

2.10. Nuevo Reglamento de la Ley N° 29733 - DS N°016-2024

El Nuevo Reglamento de la Ley N° 29733 - DS N°016-2024 estipula que se considera como
incidente de seguridad cualquier vulneraciébn que comprometa la proteccion de los datos
personales, ya sea por su destruccion, pérdida, alteracion ilicita, o por la comunicacion o

exposicion no autorizada de los mismos.
“Ante un incidente de seguridad, se deben realizar las siguientes notificaciones:

1. A la Autoridad, dentro de las 48 horas siguientes al conocimiento del incidente.
2. Al titular de los datos personales afectado, dentro de las 48 horas siguientes al

conocimiento de que el incidente puede vulnerar sus derechos.

Ademas, se exige la documentacion detallada de cada incidente de seguridad, incluyendo los

hechos acontecidos, los efectos producidos y las medidas correctivas implementadas.””

Asimismo, el nuevo reglamento permite al titular del banco de datos realizar una evaluacion del
impacto de sus tratamientos de datos, especialmente en ciertos casos. Esta evaluacion puede

basarse en estandares 1SO.”

Por otro lado, se definen normativas particulares para distintos tipos de procesamiento de datos,

incluyendo aquellos que involucran grandes volimenes de informacién, afectan a un amplio

5 Estudio Echecopar. “Nuevo Reglamento de la Ley de Proteccion de Datos Personales”. Estudio Echecopar
Asociado a Baker & MaCKen21e International, 03 de diciembre de 2024,

7 Rodrlgo Elias & Medrano Abogados “Alerta Prlva01dad y Proteccmn de Datos chlembre 2024” Rodr1go Elias
& Medrano Abogados, 22 de febrero de 2025,
https://www.estudiorodrigo.com/alerta-privacidad-y-proteccion-de-datos-diciembre-2024/



https://www.estudiorodrigo.com/alerta-privacidad-y-proteccion-de-datos-diciembre-2024/
https://www.echecopar.com.pe/publicaciones-nuevo-reglamento-de-la-ley-de-proteccion-de-datos-personales.html
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numero de personas, contienen datos sensibles o pueden comprometer los derechos y libertades
de los titulares. En esencia, el objetivo es fortalecer la proteccion de los datos personales,

especialmente en casos donde exista un alto nivel de riesgo.”’

Respecto al tratamiento de los datos personales, el nuevo reglamento regula el deber de informar,
por parte de las entidades responsables del manejo de los datos personales, respecto a la creacion
de perfiles de los usuarios y a la fuente de donde se han recopilado los datos personales en caso

no hayan sido entregadas directamente por el titular’,

También se ha dado un nuevo tratamiento especifico para aquellos datos personales que estén
orientados a cumplir un fin publicitario. Aqui se debe informar al titular, cuando éste lo requiera,
acerca de la fuente de recopilacion. Ademas, sefiala que el consentimiento expreso para el uso
publicitario de los datos personales, se dara en el primer contacto con el titular de los mismos”.

Esto se encuentra presente en el articulo 26 del Decreto Supremo 016-2024-JUS.
2.11. Propuestas de adaptacion normativa para mejorar la ciberseguridad

Luego de revisar algunos casos, se han planteado las siguientes propuestas de adaptacion

normativa para mejorar la ciberseguridad, dentro del marco de la Ley 29733.

1. Incorporar la obligatoriedad de la certificacion ISO 27001 en el reglamento de la Ley

29733, especialmente para entidades del sector financiero.

Una de las principales implementaciones necesarias es la de definir claramente los estandares
minimos de ciberseguridad dentro de la norma que deben adoptar las instituciones para proteger
los datos personales. El articulo 16 de la Ley 29733, senala que las entidades deben adoptar
medidas técnicas, organizativas y legales que garanticen su seguridad y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado®; sin embargo no especifica qué constituye dichas

medidas.

7 Tbid.

Pern, Decreto Supremo N.° 016-2024-JUS, El Peruano, 2024, 22 de febrero de 2025,
https://img.lpderecho.pe/wp-content/uploads/2024/11/Decreto-Supremo-016-2024-JUS-LPDerecho.pdf.

7 Tbid.

8 Congreso de la Republica del Pert, Ley 29733, Ley de Proteccién de Datos Personales, art. 16, 2011.


https://img.lpderecho.pe/wp-content/uploads/2024/11/Decreto-Supremo-016-2024-JUS-LPDerecho.pdf
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Luego, en el Reglamento de la Ley de Proteccion de Datos Personales Decreto Supremo, 003 -

2013-JUS, precisamente en su articulo 32, detalla lo siguiente:
Articulo 32.- Confidencialidad y seguridad.

Los operadores de comunicaciones o telecomunicaciones deberan velar por la
confidencialidad, seguridad y uso adecuado de cualquier dato personal
obtenido como consecuencia de su actividad y adoptaran las medidas técnicas,
legales y organizativas, conforme a lo establecido en la Ley y el presente
reglamento, sin perjuicio de las medidas establecidas en las normas del sector
de comunicaciones y telecomunicaciones que no se opongan a lo establecido en

la Ley y el presente reglamento.”’

En el articulo descrito del presente reglamento tampoco menciona expresamente las medidas
especificas que debarian adoptar las empresas o instituciones, basandose en su tipo, tamaio,

régimen, etc, siendo este tambien un articulo ambiguo.

Actualmente, el nuevo Reglamento de la Ley 29733, Decreto Supremo 016-2024, entre su

articulo 47, inciso 1 sefala que:

Articulo 47.1 El responsable del tratamiento de datos personales debe contar
con un documento de seguridad el cual debe ser aprobado formalmente y
contar con fecha cierta. El documento de seguridad debe estar actualizado y
contener como minimo los procedimientos de gestion de accesos, la gestion de
privilegios y la verificacion periodica de los privilegios asignados referentes a
los sistemas de informacion, incluyendo, plataformas tecnologicas,
aplicaciones moviles, motores de bases de datos, entre otros, empleados para
realizar el tratamiento de datos personales. Puede tomar como referencia los
requisitos y controles indicados en la NTP-ISO/IEC 27001 vigente o alguna

mejor prdctica o estandar ampliamente reconocido en su sector. En el caso de

81Pert, Decreto Supremo N.° 003-2013-JUS, Reglamento de la Ley de Proteccion de Datos Personales, art. 32, El
Peruano, 2013.
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las entidades publicas aplican lo dispuesto en las normas de gobierno digital y

seguridad digital vigentes.

El articulo sefialado solo expresa que las empresas pueden tomar como referencia los requisitos y
controles indicados en el ISO 27001 o alguna mejor practica reconocido en su sector, sin
embargo, no obliga a la entidades a que adopten los estandares de la norma ISO 27001, lo cual
consideramos importante que sea incorporado dentro del reglamento y no solamente sea

mencionado.

La cada vez mayor digitalizacion del sector financiero ha aumentado la exposicién a amenazas de
ciberataques en el sector financiero, por lo que se hace necesaria la implementacién de manera
obligatoria de la ISO 27001 en la legislacion de Proteccion de Datos Personales en el Pert. Estos
estandares internacionales establecen un marco de gestion para una mayor seguridad de la
informacion, permitiendo asi para las entidades financieras identificar y mitigar riesgos de
manera mas eficaz. De esta forma se evitarian las filtraciones de datos personales y posibles

pérdidas econdémicas y pérdida de reputacion y confianza por parte de los clientes.

La certificacion ISO 27001 significa un gran aporte para esta busqueda de erradicacion de
contingencias, y ayudaria a su vez a la estandarizacion de la seguridad en las entidades y
empresas que operan a nivel nacional. La implementacion de esta norma permitiria establecer
controles y protocolos rapidos de respuestas ante incidentes, reduciendo la probabilidad,
reduciendo significativamente la probabilidad de ataques cibernéticos como son el phishing,

ransomware y robo de credenciales.

Un aspecto fundamental es el aumento de la confianza entre clientes e inversores. Las
organizaciones que obtienen certificaciones reflejan su compromiso con la seguridad de la
informacion, destacandose en un mercado donde la proteccion de datos es cada vez mas
apreciada. Ademds, la norma fomenta una cultura de seguridad dentro de la empresa,
implementando capacitaciones para el personal y reduciendo las vulnerabilidades derivadas de
errores humanos. La adopcion de la norma ISO 27001 también contribuye a mejorar la eficiencia
operativa mediante un enfoque basado en riesgos y la aplicacion del ciclo PDCA

(Planificar-Hacer-Verificar-Actuar), asegurando una mejora continua en la gestion de la seguridad
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de la informacion. Este enfoque posibilita a las instituciones ajustarse a nuevas amenazas y

tecnologias, optimizando asi el uso de sus recursos.

Finalmente, es fundamental la incorporacion obligatoria de la certificacion ISO 27001 en el
nuevo reglamento, especialmente para entidades del sector financiero debido a que manipulan
datos personales sensibles. Esta certificacion proporciona una base solida para que las
organizaciones implementen un enfoque sistematico para la gestion de la seguridad de la
informacion, lo que reduciria significativamente los riesgos de brechas de datos y ciberataques;
ademas de mejorar la imagen de la marca y la confianza de los clientes, ya que demuestra que la

organizacion estd comprometida con la proteccion de la informacion.®

2. Otorgamiento de facultades a los motores de busqueda para supervisar la gestion de datos
personales en sus resultados de busqueda - Integracion del caso Costeja al articulo 37 del

Decreto Supremo 016-2024, que aprueba el reglamento de la Ley 29733.
El articulo 37 inciso 1 numeral 2 del reglamento del Decreto Supremo 016-2024 sefiala que:
Articulo 37. Designacion del Oficial de Datos Personales

37.1 El titular del banco de datos personales o responsable y el encargado de

tratamiento deben designar a un Oficial de Datos Personales cuando:

2. El titular del banco de datos o responsable del tratamiento o el encargado de
tratamiento realicen tratamientos de grandes volumenes de datos personales, en
cantidad o tipo de datos, o que pueda afectar a un gran numero de personas o
cuando se trate de datos sensibles o cuando se produzca un perjuicio evidente a

otros derechos o libertades del titular del dato personal®.

Si bien el presente articulo especifica que todas las entidades que manipulan una gran cantidad de
datos personales y/o datos sensibles deben designar a un Oficial de Datos Personales,

consideramos que en dicho articulo tambien se deberia incluir a los motores de busqueda (como

%2GlobalSuite Solutions, “;Qué es la norma ISO 27001 y para qué sirve?”, GlobalSuite Solutions, acceso 22 de
febrero de 2025, https://www.globalsuitesolutions.com/es/que-es-la-norma-iso-27001-y-para-que-sirve/.
8 Decreto Supremo N.° 016-2024-JUS, Reglamento, art. 37, inc. 1, num. 2, El Peruano, 2024.
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Google, Share, Microsoft Edge, Firefox, etc.), otorgandoles un rol de “policias” tal como ocurrié
en el Caso Costeja (en el cual hubo un conflicto entre la vulneracion de datos personales e interés
publico) con el fin de que, al igual que las entidades locales encargadas del tratamiento de datos,
también puedan supervisar y gestionar la informacion que se filtra en los resultados de busqueda.
Es decir, que estos ultimos tienen un rol muy importante dado que deberan encargarse de
actualizar y cotejar la informacidon que se coloquen en sus plataformas para garantizar que la

informacion publicada sea pertinente y actualizada.

En este marco, los motores de busqueda deberan asumir la responsabilidad de asegurar que los
datos personales en sus resultados no estén desactualizados, incorrectos o irrelevantes, y tomar
las acciones necesarias para eliminar los enlaces que no cumplan con esos criterios. Asimismo,
los motores de busqueda deben garantizar la seguridad y confidencialidad de los datos personales
que manejan, permitiendo que los usuarios puedan ejercer plenamente sus derechos, incluido el

derecho al olvido, de manera clara y eficiente.

En torno al sector financiero, un motor de busqueda podria detectar o toma conocimiento acerca
de la filtracion de datos sensibles de clientes de alguna entidad bancaria, por lo que
inmediatamente tendria la responsabilidad de eliminar, suprimir y notificar sobre la informacién
filtrada detectada para que la entidad y las autoridades pertinente tomen conocimiento,

investiguen y tomen medidas necesarias para evitar un riesgo mayor.

Entonces, el papel que cumplirian los motores de busqueda serian imprescindibles para garantizar
la proteccién de datos personales y datos sensibles, sobre todo en sectores empresariales que

manejan o manipulan grandes cantidades de informacion.

Las entidades financieras, mediante sus Oficiales de Proteccidn, en colaboracion con los motores
de busqueda, podrian supervisar la implementacion de politicas adecuadas de proteccion de

datos, asegurando que el tratamiento y eliminacion de datos se ajuste a las regulaciones.

Siguiendo la jurisprudencia del caso Costeja, Google debe colaborar con las autoridades de
proteccion de datos para garantizar que las solicitudes de eliminacidon de enlaces se gestionen de

manera adecuada, protegiendo la privacidad de los usuarios y cumpliendo con las leyes locales.
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2.12. Evaluacion de la necesidad de reformas en la Ley N° 29733

La revision de la Ley N° 29733 revela que, aunque representa un avance significativo, carece de
la profundidad y rigor necesarios para abordar las amenazas cibernéticas actuales®. Esto ha sido
evidenciado por incidentes como los ataques a Interbank, BCP, Ripley y Google Spain, los cuales

han puesto en manifiesto las debilidades en el sistema de proteccion de datos™.

Una alternativa para mejorar esta situacion seria hacer que la norma ISO 27001 sea un requisito
obligatorio dentro del reglamento de la ley, ya que se trata de un estandar internacionalmente
reconocido que establece las mejores practicas en ciberseguridad. Implementar esta norma podria
potenciar de manera considerable la proteccion de los datos personales en el ambito empresarial
financiero. La ISO 27001 detalla la organizacién de un sistema de gestion de seguridad de la
informacion (SGSI), abarcando aspectos cruciales como la evaluacion de riesgos y la salvaguarda

de la confidencialidad, integridad y disponibilidad de los datos.

La ISO 27001:2022 es una norma internacionalmente reconocida que establece un marco para la
gestion de la seguridad de la informacion mediante la creacion de un Sistema de Gestion de
Seguridad de la Informacién (SGSI). Este sistema ayuda a las organizaciones a identificar,
evaluar y mitigar riesgos asociados con la seguridad de los datos, asegurando la confidencialidad,
integridad y disponibilidad de la informacion. Para el sector financiero en Peru, donde se
procesan diariamente miles de transacciones y se almacena informacion personal de millones de
clientes, contar con un SGSI basado en la ISO 27001 no solo es una ventaja competitiva, sino una

necesidad operativa y regulatoria.®

En el sector financiero, que maneja grandes volumenes de informacion sensible, adoptar un
sistema como el de la ISO 27001 aseguraria una proteccion constante y estructurada ante los

riesgos de ciberseguridad. Ademads, esta norma proporciona un marco integral para gestionar

8 Ley N° 29733, Ley de proteccion de datos personales (Congreso de la Republica del Pert, 2011).

85 Ministerio del Interior del Pert, Informe sobre Incident Report in Cybersecurity, 2023.

8 NQA, 1SO 27001: 2022 Guia de Implementacion de Sistemas de Gestion de Seguridad de la Informacién (Reino
Unido: NQA, 2022), 4-31.
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dichos riesgos, lo que complementaria los esfuerzos de la Ley 29733 al ofrecer un enfoque mas

riguroso y profesional en la proteccion de datos personales.

Ademas de la proteccion contra ataques cibernéticos, la ISO 27001 garantiza el cumplimiento de
regulaciones locales e internacionales. En Pertl, la Ley de Proteccion de Datos Personales exige a
las empresas implementar medidas adecuadas para salvaguardar la informacion de sus clientes.
La certificacion en ISO 27001 no solo ayudaria a las entidades financieras a cumplir con estos
requisitos, sino que también facilitaria su integracidon en mercados internacionales donde esta

norma es un estandar de referencia.?’

Otro aspecto importante es la confianza del cliente y la reputacidon corporativa. En un contexto
donde la seguridad de la informacion es una preocupacion que va en aumento, las instituciones
financieras deben demostrar su compromiso con la proteccion de los datos. Contar con la
certificacion en ISO 27001 les permitiria a las organizaciones diferenciarse de la competencia y
asegurar a sus clientes que sus informaciones estdn siendo manejadas bajo los mas altos

estandares de seguridad.

Al incorporar la ISO 27001 en el reglamento, las entidades del sector financiero no solo estarian
mejor preparadas frente a incidentes de seguridad, sino que también demostrarian su compromiso

con la mejora continua en la gestion de la seguridad de la informacion.
Entre los beneficios de implementar esta norma se incluyen:

e Mayor confianza: Los clientes y usuarios tendrian mas tranquilidad al saber que las
entidades financieras estan alineadas con estandares internacionales de seguridad para

proteger sus datos personales.

e Reduccion de riesgos: La norma facilita la identificacion y gestion eficaz de los riesgos,

lo que reduce las posibilidades de sufrir ciberataques o violaciones de seguridad.

¥ Ibid.
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e Cumplimiento normativo: Garantiza que las entidades financieras no solo respeten la
Ley 29733, sino que también se adhieran a un marco global de buenas practicas en

ciberseguridad.

La inclusién de esta certificacion en el reglamento de la ley proporcionaria una base mas robusta
y coherente para fortalecer las politicas de ciberseguridad en el sector financiero, asegurando asi

una mayor proteccion de los datos personales de los usuarios®.

Siguiendo como ejemplo, paises como Reino Unido, Australia y Alemania, se han adoptada a los

normas ISO 27001:

- Reino Unido: En el Reino Unido, la implementacion de la ISO 27001 ha sido
ampliamente adoptada, especialmente en el sector bancario y de servicios financieros,
debido a las estrictas regulaciones de seguridad de la informacion. Ademads, el Reino
Unido tiene un marco regulador que alienta a las empresas a adoptar normas
internacionales como la ISO 27001 para cumplir con los requisitos de proteccion de
datos.*

Australia: En Australia, la ISO 27001 es utilizada en varias industrias, incluidas las
financieras y gubernamentales, para cumplir con los requisitos de la Ley de Privacidad. El
gobierno australiano ha promovido la adopcién de estandares internacionales de seguridad
cibernética para proteger los datos sensibles, especialmente después de varios incidentes

cibernéticos que afectaron tanto a empresas privadas como a entidades publicas.”

Alemania: Alemania ha sido pionera en la adopcion de la ISO 27001, especialmente en
sus sectores financieros y de tecnologia. Las regulaciones como la Ley de Proteccion de

Datos y las directrices del Comité Federal de Seguridad de la Informacion (BSI) han

88 «Estudio sobre la implementacion de la norma ISO 27001 en el sector financiero,” Revista de Seguridad de la
Informacion, 2023

¥ UK Government. (2021). Cyber Security: Protecting your Organisation. Retrieved from
https://www.gov.uk/guidance/cyber-security.

% Australian Government. (2020). Cyber Security Strategy 2020. Retrieved from https://www.cyber.gov.au.
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impulsado la adopcion de esta norma para cumplir con los estandares de proteccion de

datos y ciberseguridad.’!

La obligatoriedad de la ISO 27001 en el sector financiero en Pert es una medida estratégica para
fortalecer la ciberseguridad y garantizar la proteccion de los datos. Con la creciente digitalizacion
de los servicios financieros, es imperativo que las organizaciones adopten esta norma para reducir
riesgos, cumplir con regulaciones y generar confianza en el mercado. Su implementacion

contribuira a un ecosistema financiero mas seguro, resiliente y confiable.”

%' Federal Office for Information Security (BSI). (2021). IT Security Act 2.0. Retrieved from
https://www.bsi.bund.de.

2 NQA, 1SO 27001: 2022 Guia de Implementacién de Sistemas de Gestion de Seguridad de la Informacién (Reino
Unido: NQA, 2022), 4-31.
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CAPITULO III: CONCLUSIONES

3.1. Conclusiones

a)

b)

d)

En respuesta a la hipotesis general planteada, para que las empresas cumplan eficazmente
con la Ley de Proteccion de Datos Personales, es esencial que inviertan en capacitacion
continua sobre sus requisitos normativos, garantizando que todo el personal relevante esté
debidamente informado. Ademas, deben ajustar sus sistemas de ciberseguridad a las
necesidades especificas de la empresa, considerando los riesgos particulares de su sector.
De esta forma, se aseguraran de que las medidas de proteccion de datos sean efectivas,
cumpliendo con la normativa y protegiendo la privacidad de los usuarios.

En respuesta a la primera hipotesis especifica, advertimos que la falta de capacitacion
adecuada y de criterios claros sobre las medidas de seguridad exigidas ha generado
interpretaciones ambiguas de la normativa, permitiendo que muchas empresas no adopten
estandares adecuados para la proteccion de datos personales. Asimismo, el alto costo
asociado a la infraestructura tecnoldgica y la contratacion de especialistas en
ciberseguridad representa una barrera significativa para las empresas en crecimiento, lo
que las hace mas vulnerables a ciberataques y a incumplimientos normativos. Por ello, es
fundamental promover incentivos financieros y estrategias de capacitacion que faciliten la
correcta implementacion de la legislacion en materia de proteccion de datos y
ciberseguridad.

En respuesta a la segunda hipotesis especifica, consideramos que la ley deberia plasmar
de forma explicita y obligatoria los criterios especificos en el articulo 16 y posteriores
reglamentos de la norma, considerando el tamafio y capacidad de las empresas, para asi
fortalecer la Ley de Proteccion de Datos Personales y mejorar la ciberseguridad en el pais.
Implementar el ISO 27001 permitird que nuestro pais se alinee con las mejores practicas
internacionales, asegurando una mayor proteccion de datos personales y disminuyendo los
riesgos que estan asociados a los ciberataques y divulgacion de informacion.

En respuesta a la tercera hipotesis especifica, consideramos que efectivamente, el
incumplimiento de los parametros de proteccion de datos personales que aparecen en la

Ley N° 297333, Ley de Proteccion de Datos Personales, expone a las empresas a
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consecuencias juridicas, operativas y reputacionales. Con el anélisis observamos que el
incumplimiento de los pardmetros normativos pone en riesgo los derechos fundamentales
de los titulares de los datos personales, generando como respuesta una responsabilidad
administrativa, civil y hasta penal por parte de la empresa o entidad que manipula esta
informacion. Por lo tanto, es necesario un respeto irrestricto del marco normativo

existente para evitar la afectacion de todas las partes involucradas.
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Analizar la eficacia de la Ley

ANEXO
GENERAL ESPECIFICO 1 ESPECIFICO 2 ESPECIFICO 3
PROBLEMA (De qué forma la Ley de (Cuaéles son las brechas (Qué factores normativos (Cuaéles son las consecuencias
Proteccion de Datos Personales | entre el marco normativo de | limitan la eficacia de la Ley juridicas y operativas del
en el Pert es eficaz para la Ley 29733 y su 29733 en la proteccion de incumplimiento de la Ley
garantizar la proteccion de implementacion practica en | datos personales en diferentes | 29733 en la seguridad de los
datos personales en los los sistemas de segmentos empresariales? datos personales en el ambito
sistemas de ciberseguridad del | ciberseguridad empresarial? empresarial financiero?
sector empresarial financiero?
OBJETIVO

HIPOTESIS

29733 en la proteccion de datos
personales a través de los
sistemas de ciberseguridad en
el sector empresarial
financiero.

La eficacia de la Ley de

Identificar y analizar las
brechas existentes entre las
disposiciones de la Ley
29733 y su implementacion
practica en los sistemas de
ciberseguridad empresarial.

La limitada eficacia en la

Evaluar los factores
normativos que afectan la
eficacia de la Ley 29733 en
diferentes segmentos
empresariales financieros.

Determinar las consecuencias
juridicas y operativas del
incumplimiento de la Ley
29733 en la proteccion de

datos personales en el ambito

empresarial.

necesidades especificas de cada

Proteccion de Datos Personales
en la implementacion de
sistemas de ciberseguridad
empresarial esta condicionada
por el nivel de comprension de
sus parametros normativos y la
capacidad de adaptacion a las

empresa.

empresas en crecimiento y
compromete la seguridad de

implementacién de sistemas
de ciberseguridad se debe
principalmente al
desconocimiento de los
parametros

técnico-normativos de la
Ley y los altos costos de
implementacion para

la informacidn.

La ausencia de criterios
especificos en el articulo 16 y
17 de la Ley de Proteccion de
Datos Personales (Ley
29733), que consideren el
tamafio y la capacidad
operativa de las empresas,
junto con la insuficiente
capacitacion para su
implementacion, limita
significativamente la eficacia
en la proteccion de datos

personales en los distintos

El incumplimiento de los
parametros para la proteccion
de datos personales que

establece la Ley 29733

exponen a la empresa a
consecuencias juridicas y
operativas significativas. En el
ambito legal, la empresa puede

enfrentar demandas civiles y
responsabilidad penal en caso
de delitos informaticos o
filtraciones de informacion.

Por otro lado, a nivel
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segmentos empresariales. En
ese contexto, la adopcion de
la norma ISO 27001
proporcionaria un marco
estructurado y estandarizado
para fortalecer la seguridad
de la informacion,
asegurando un cumplimiento
mas efectivo de la normativa
y promoviendo una gestion
integral de riesgos en la

proteccion de datos en el pais.

operativo, el incumplimiento
puede generar vulnerabilidades
en los sistemas de seguridad,
facilitando la exposicion de
datos sensibles de trabajadores
y clientes, deteriorando la
reputacion de la empresa.
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