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i
RESUMEN

El estudio aplica técnicas de Machine Learning para optimizar la gestion de
vulnerabilidades en el sector bancario, utilizando informacion extraida de la herramienta
Qualys con cinco clases de severidad. Se implementaron modelos supervisados (Random
Forest y XGBoost) para predecir la severidad y un modelo no supervisado (K-Means, k = 13)
para segmentar vulnerabilidades en familias técnicas, facilitando la organizacion de la
aplicacion de parches por sistema operativo o servicio. Los modelos supervisados lograron una
exactitud promedio de 81% - 82% y un recall superior al 90% en clases criticas, demostrando
su eficacia para la priorizacion inteligente. No obstante, se observé un menor desempefio en
clases minoritarias, lo que sugiere incorporar mayor balanceo y calibracion probabilistica. El
modelo no supervisado confirm6 patrones consistentes, destacando la predominancia de
entornos Windows Server 2016-2022 y la persistencia de sistemas legacy (Solaris). Se
concluye que el enfoque mixto, clasificacién predictiva y segmentacion estratégica, fortalece
la toma de decisiones y reduce tiempos de analisis. La mejora futura del modelo requiere

ampliar variables contextuales y automatizar el pipeline de actualizacion.

PALABRA CLAVE: Machine Learning, vulnerabilidades, severidad, Random Forest,
XGBoost, K-Means, ciberseguridad bancaria.



ABSTRACT

This study applies Machine Learning techniques to optimize vulnerability management
in the banking sector, using data extracted from the Qualys platform with five severity classes.
Supervised models (Random Forest and XGBoost) were implemented to predict severity
levels, and an unsupervised model (K-Means, k = 13) was used to segment vulnerabilities into
technical families, facilitating patch management by operating system or service. The
supervised models achieved an average accuracy of 81-82% and a recall above 90% for critical
classes, demonstrating their effectiveness for intelligent prioritization. However, lower
performance was observed for minority classes, suggesting the need for improved balancing
and probability calibration. The unsupervised model confirmed consistent clustering patterns,
highlighting the predominance of Windows Server 2016-2022 environments and the
persistence of legacy systems (Solaris, CGI). It is concluded that the combined approach —
predictive classification and strategic segmentation— strengthens decision-making and
reduces analysis time. Future improvements should include additional contextual variables and

an automated update pipeline to enhance model robustness.

KEYWORD: Machine Learning, vulnerabilities, severity, Random Forest, XGBoost, K-

Means, banking cybersecurity.
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INTRODUCCION

El crecimiento exponencial de la digitalizacion en el sector financiero ha transformado
la manera en que las instituciones bancarias gestionan sus riesgos tecnoldgicos. La
incorporacion de nuevos servicios digitales, el uso extendido de arquitecturas hibridas y la
creciente interconectividad entre sistemas han incrementado considerablemente la superficie de
exposicion a ciberamenazas. Este escenario, marcado por un aumento sostenido en la frecuencia
y complejidad de los ataques, ha generado la necesidad de contar con mecanismos mas precisos
y automatizados para la identificacion, clasificacion y priorizacion de vulnerabilidades.

Tradicionalmente, las organizaciones han recurrido a metodologias basadas en el
Common Vulnerability Scoring System (CVSS) para estimar el nivel de riesgo técnico de una
vulnerabilidad. Sin embargo, este enfoque resulta limitado al no incorporar variables
contextuales, como la explotacion activa, la criticidad del activo o la exposicion temporal. En
consecuencia, la priorizacion basada Unicamente en puntajes estaticos no siempre refleja el
riesgo operativo real ni permite una asignacion 6ptima de recursos para la remediacion.

Frente a estas limitaciones, el presente estudio propone un enfoque analitico basado en
técnicas de Machine Learning que combinan modelos supervisados y no supervisados. A través
de los algoritmos Random Forest y XGBoost, se busca predecir con mayor precision la
severidad de las vulnerabilidades, mientras que mediante el algoritmo K-Means se segmentan
los hallazgos técnicos en grupos o familias afines, organizando el proceso de aplicacion de
parcheo por tipo de sistema o servicio. Esta vision hibrida, que integra clasificacion predictiva
y segmentacion estratégica, ofrece una lectura complementaria, ya que permite determinar qué
vulnerabilidades atender primero y como abordarlas de manera eficiente, fortaleciendo la toma
de decisiones dentro de un marco de ciberseguridad proactiva.

Este proyecto se estructura en seis capitulos principales, cada uno abordando aspectos
fundamentales de la investigacion. En el Capitulo | se establece la base del estudio, describiendo
la realidad problematica, formulando el problema general y los problemas especificos,
definiendo los objetivos y justificando la importancia del trabajo. En el Capitulo Il se desarrolla
el marco tedrico, que comprende los antecedentes de la investigacion, los fundamentos
conceptuales y el contexto de aplicacion en ciberseguridad bancaria. En el Capitulo 111 se detalla
la organizacion seleccionada como caso de estudio, describiendo su entorno operativo, los
sistemas involucrados y la naturaleza de los datos utilizados. El Capitulo IV aborda el disefio
metodoldgico, explicando el tipo de investigacion, las técnicas de preprocesamiento, las
herramientas empleadas y la légica de los modelos supervisados y no supervisados. En el
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Capitulo V se presenta el desarrollo de la solucion, incluyendo los procesos de entrenamiento,
validacién, simulacion con datos reales y la interpretacion de los resultados obtenidos.
Finalmente, el Capitulo VI expone las conclusiones y recomendaciones derivadas de los
hallazgos, resaltando las implicancias operativas y las oportunidades de mejora para futuras
investigaciones.
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CAPITULO I: Planteamiento del Problema

1.1. Descripcion de la realidad problematica

Durante la ultima década, la digitalizacién intensa bajo el marco de la Industria 4.0 ha
ocasionado un aumento significativo de la superficie de ataque en sistemas tecnoldgicos
(Vaidya et al., 2021). Esto ha propiciado un incremento sostenido y constante en el nimero de
vulnerabilidades reportadas, con cifras del National Vulnerability Database (NVD) que revelan
un crecimiento de méas de 17 000 Common Vulnerabilities and Exposures (CVES) nuevos al
afio desde 2020 (NIST, 2020). Para cuantificar la gravedad técnica de cada vulnerabilidad frente
a esta avalancha, las organizaciones se apoyan en el Common Vulnerability Scoring System
(CVSS), aunque esta calificacion no refleja siempre el contexto operativo real (Elementrica,
2025).

Sin embargo, las investigaciones mas actuales evidencian que el CVSS ha estado
enfrentando limitaciones importantes desde 2020. Segun un reporte de Wunder et al. (2023),
aproximadamente el 68% de los analistas otorgan puntuaciones diferentes a las mismas
vulnerabilidades, lo que muestra una alta variabilidad subjetiva en la evaluacion. De igual
manera, estudios como el de DarkReading encontraron discrepancias entre las calificaciones
oficiales de CVSS en NVD Yy los andlisis de los proveedores (Ouzan O, 2025), lo que refuerza
la nocion de que la puntuacion no representa siempre la realidad operativa. Este problema se
agrava debido a que numerosas vulnerabilidades catalogadas como "media™ o "alta” no son
utilizadas en escenarios reales, pero otras con puntuaciones aparentemente mas bajas si suponen
un riesgo verdadero.

La falta de dinamismo y elementos operativos en el sistema CVSS intensifica estas
limitaciones. Segun Elementrica (2024), el modelo no incluye datos sobre la criticidad del
activo, la explotacion activa en el entorno ni el contexto de explotacion. Esto provoca una

divergencia entre la teoria de puntuacion y el riesgo real. En plataformas como Reddit,
especialistas en ciberseguridad sefialaron ejemplos de vulnerabilidades con puntuacién media
(CVSS = 5.5) que fueron incorporadas a la lista "Known Exploited Vulnerabilities” de CISA,
lo que demuestra que el sistema estandar no garantiza siempre la prevencion de eventos criticos.
Este reto es especialmente delicado en areas con un alto nivel de regulacion y riesgo,

como el sistema bancario. Las entidades financieras, ademas de gestionar informacién sensible
y confidencial, deben cumplir con marcos regulatorios estrictos en materia de ciberseguridad,
como PCI-DSS. En este escenario, una categorizacion de vulnerabilidades que sea tardia o

inexacta podria tener serias implicaciones en términos econdmicos, legales y reputacionales
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(Kovacevic et al., 2024). Asimismo, los sistemas de la banca son blancos comunes de ataques
persistentes avanzados (APT), ransomware dirigido y fraudes automatizados. Esto requiere
habilidades predictivas mas complejas que las que brindan los modelos convencionales.

En el caso particular de la entidad bancaria analizada, la gestion de vulnerabilidades se
realiza mediante la plataforma Qualys, la cual permite detectar y calificar vulnerabilidades de
infraestructura y aplicaciones. Sin embargo, el proceso de priorizacion actual se basa casi
exclusivamente en los puntajes CVSS y en la revisién manual por parte de analistas técnicos.
Esto ocasiona demoras en la atencion de vulnerabilidades criticas y una asignacién poco
uniforme de prioridades entre paises y sistemas.

En promedio, la organizacion logra atender aproximadamente el 62% de las
vulnerabilidades criticas dentro de un periodo de 30 dias, cifra ligeramente inferior al promedio
regional reportado por entidades financieras latinoamericanas, cuyo rango se encuentra entre
65% y 70% (Kovacevic et al., 2024). Este valor constituye la linea base operativa de referencia
sobre la cual se propone evaluar la mejora alcanzada mediante la aplicacion de modelos de
Machine Learning.

Desde una perspectiva de mejora continua, este proyecto se concibe como el primer
paso hacia un modelo predictivo y automatizado de gestién de vulnerabilidades, en el que la
meta es superar el umbral del 80% de atencion efectiva y reducir los tiempos de analisis manual.
Esta vision permite definir de forma objetiva el punto de partida, la meta y el impacto esperado
dentro de la organizacion, estableciendo una linea de referencia cuantificable para futuras
iteraciones de madurez tecnoldgica.

En vista de este panorama, los métodos de aprendizaje automatico supervisados y no
supervisados han surgido como una solucion poderosa. Para prever la gravedad de las
vulnerabilidades a partir de atributos de los CVEs, se han utilizado con frecuencia modelos
supervisados, como Random Forest y XGBoost, asi como no supervisados, como K-Means
Clustering. Por ejemplo, investigaciones recientes que utilizaron XGBoost después de aplicar
reduccién de dimensionalidad y extraccién de texto (text mining) lograron una precision del
92.9%, la cual es mayor a la que se obtiene con metodos tradicionales (Huff & Li, 2021).
Igualmente, se emplearon algoritmos de comparacion (SVM, Random Forest, XGBoost) para
anticipar si una vulnerabilidad requeria un aviso de seguridad. En esta etapa, XGBoost y
Random Forest lograron puntuaciones ROC-AUC de 0.96 y PR-AUC que sobrepasaron 0.62,
superando asi a los modelos lineales. Por otro lado, el agrupamiento K-Means ha hecho posible
optimizar la priorizacion inteligente al reunir vulnerabilidades con rasgos parecidos y permitir

una toma de decisiones mas estratégica. Este procedimiento, que se usa extensamente en
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diversos campos financieros, contribuye a convertir datos complejos y voluminosos en

conjuntos congruentes, lo que posibilita la deteccion de patrones significativos y la mejora de

la distribucién de recursos.

Figural
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En el ambito bancario, ya se ha comprobado la aplicacién de estos modelos en casos
como la deteccion del fraude, la evaluacion de riesgo crediticio y la prediccion del
comportamiento de los usuarios. Hafid (2025) evidencid, por ejemplo, que XGBoost supero a
Random Forest en cuanto a rendimiento en la deteccidn de operaciones fraudulentas en bancos,
con una exactitud de mas del 99%, incluso cuando los datos estaban desbalanceados. Esta
experiencia demuestra que XGBoost no solo tiene una alta capacidad predictiva, sino que
también se ajusta adecuadamente a situaciones en las que la clase critica (vulnerabilidad severa)
es rara, como sucede en el &mbito de la seguridad bancaria.

Con técnicas explicables (XAl), XGBoost se ha empleado con éxito. Por ejemplo, en
2022 se publico un articulo en MDPI que hizo uso de SHAP con XGBoost para producir reglas
transparentes acerca de la severidad, lo cual aumento la confianza en el sistema. Este método
no solo proporciona un alto grado de precision, sino también la capacidad de explicar, que
resulta indispensable para que se tomen decisiones en ciberseguridad. Ademas, Random Forest
se ha usado en investigaciones que se fundamentan en ontologias de CVEs y las conexiones
entre productos, logrando una precision de entre 55% y 64% por cada categoria de gravedad,
lo que evidencia su utilidad para incluir relaciones estructuradas.

Figura 3

Desglose de las puntuaciones base de los CVE

N=168.416

B CRITICAL (9.0-10.0)
HIGH (7.0-8.9)

= MEDIUM (4.0-6.9)

mLOW (0-3.9)

Fuente: Tsutsui et al. (2025)

Simultdneamente, XGBoost se ha empleado en el ambito financiero para detectar
patrones andmalos en sistemas de pago integrados. Qi Zheng et al. (2024) demostraron que se

obtuvo una mejora significativa en la sensibilidad y precision del modelo para detectar
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amenazas en las redes bancarias cuando se utiliz6 XGBoost junto con técnicas de sobre
muestreo como SMOTE. Estos descubrimientos aumentan la factibilidad de implementar estos
algoritmos no uUnicamente en ambitos financieros generales, sino también en la priorizacion
consciente de vulnerabilidades en el sector bancario segun su contexto.

En consecuencia, la problematica no se limita Unicamente a la existencia de
vulnerabilidades, sino a la falta de mecanismos predictivos que permitan priorizarlas de acuerdo
con su impacto real en los activos criticos del banco. De esta necesidad surge la motivacion
para aplicar técnicas de aprendizaje automatico que integren analisis supervisados (para
prediccion de severidad) y no supervisados (para segmentacion técnica), consolidando una
gestion mas proactiva, objetiva y auditable.

1.2. Formulacion del Problema

Para determinar el problema general y los problemas especificos de la presente
investigacion se ha tomado en cuenta en lo que se centra el estudio el cual es la evaluacion de
modelos de Machine Learning para la priorizacion inteligente de vulnerabilidades en el sector
bancario.
1.2.1. Problema general

PP: ¢En qué medida favorece la aplicacion de modelos de Machine Learning a la
priorizacion inteligente de vulnerabilidades en el sector bancario?
1.2.2 Problemas especificos

PE1: ;Cudles son las variables que se tomaran en cuenta en el desarrollo de los modelos
de Machine Learning para la priorizacion inteligente de vulnerabilidades en el sector bancario?

PE2: ;Cuéles son las técnicas de pre-procesamiento que se pueden aplicar a los
datasets de vulnerabilidades de una empresa del sector bancario para realizar una limpieza de
la data?

PE3: ¢Cuéles son las técnicas de aprendizaje automatico que se pueden aplicar para
predecir y priorizar la severidad de vulnerabilidades en una entidad del sector bancario?

PE4: ; Qué métricas permiten evaluar la eficiencia de los modelos de Machine Learning

para la priorizacion inteligente de vulnerabilidades en el sector bancario?

1.3. Objetivos de la Investigacion
Se procedio a identificar tanto el objetivo general como los objetivos especificos de la

investigacion.
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1.3.1. Objetivo general

Evaluar el funcionamiento de los modelos de Machine Learning basado en datos
historicos para realizar la priorizacion inteligente de vulnerabilidades en el sector bancario.
1.3.2. Objetivos especificos.

OEZ1: Identificar las variables adecuadas para el uso de los modelos de Machine
Learning y asi poder realizar la priorizacion inteligente de vulnerabilidades en el sector
bancario.

OE2: Implementar técnicas de pre-procesamiento que permitan realizar una limpieza de
los datasets de vulnerabilidades de una empresa del sector bancario.

OES3: Aplicar técnicas de aprendizaje automatico supervisadas y no supervisadas que
permitan predecir la severidad y segmentar las vulnerabilidades por afinidad técnica, con el fin
de optimizar la priorizacion inteligente en el sector bancario.

OE4: Utilizar métricas que posibiliten evaluar la eficiencia de los modelos de Machine

Learning en cuanto a la priorizacién inteligente de vulnerabilidades en el sector bancario.

1.4. Justificacion de la Investigacion
1.4.1. Teorica

Histéricamente, la categorizacion de la gravedad en las vulnerabilidades informaticas
se ha abordado mediante métodos esenciales en normas y sistemas de conocimiento, asi como
modelos reconocidos, como el CVSS. Aunque estas técnicas son Utiles, dependen en gran parte
de criterios establecidos de manera general, lo que puede dar lugar a retrasos, prejuicios o
irregularidades en su aplicacion, especialmente en contextos con un alto volumen de
informacién y fuentes variadas, como ocurre en el sector financiero.

Con el desarrollo de técnicas avanzadas de anélisis como el Machine Learning y con la
evolucion del Big Data, se ha presentado la oportunidad de optimizar y automatizar procesos
indispensables, por ejemplo, el descubrimiento de vulnerabilidades. Esto incluye una mayor
cantidad de elementos contextuales, patrones histdricos y factores que no toman en cuenta los
métodos tradicionales.

En esta investigacion, la implementacion de métodos de Machine Learning no solo
brinda una manera de mejorar la precision del método, sino que también proporciona una base
para investigaciones enfocadas en el control automatizado de riesgos en ciberseguridad

bancaria.
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1.4.2. Préctica

El sector bancario debe inspeccionar y priorizar constantemente una variedad de
vulnerabilidades tecnoldgicas a fin de reducir los peligros en términos de seguridad. La
clasificacion adecuada de la gravedad de estas vulnerabilidades es esencial porque tiene un
impacto en la urgencia con que se atienden y en como se distribuyen los recursos destinados a
la ciberseguridad. Sin embargo, en numerosas ocasiones, este procedimiento se realiza de forma
manual o con un grado parcial de automatizacion. Esto puede generar demoras, incongruencias
y un uso ineficaz del tiempo y el talento humano.

En esta situacion, el desarrollo de un modelo de Machine Learning que permita prever
con exactitud la gravedad de nuevas vulnerabilidades es una herramienta muy util. La
aplicacion de esto podria acelerar el proceso de analisis, disminuir la carga operacional sobre
los equipos de seguridad y mejorar el proceso de toma de decisiones en situaciones con una
elevada cantidad de alertas. Un modelo flexible y escalable haria posible la unificacion de
criterios de evaluacion en un ambiente multirregional con bancos que operan en diferentes
contextos, mejorando asi la eficiencia y la capacidad de reaccion frente a los peligros en toda
la organizacion.

1.4.3. Metodoldgica

La metodologia utilizada en esta investigacion es experimental, aplicada y cuantitativa.
Esta perspectiva se elige por varias razones esenciales:

e Tratamiento de grandes cantidades de informacion: Las instituciones bancarias,
especialmente las que operan en diversas naciones, lidian cotidianamente con una
cantidad significativa de reportes acerca de vulnerabilidades que provienen de una
amplia gama de fuentes y aplicaciones.

e El uso de algoritmos de aprendizaje automatico permite que el analisis de estos datos
sea eficaz, al detectar tendencias pasadas y realizar proyecciones sin intervencion
humana, lo que resulta ideal para escenarios a gran escala.

Ademas de estos beneficios, la estructura metodologica del proyecto adoptd un enfoque
ordenado y replicable:

- Recoleccion de datos: Se emple6 un conjunto de datos que abarca vulnerabilidades
registradas en la industria bancaria, que incluye detalles técnicos, clasificacion, fechas,
origenes y grados de severidad establecidos.

- Preprocesamiento de datos: Los datos fueron limpiados, transformados y preparados
para su analisis, utilizando métodos como la imputacion de datos ausentes, la

codificacion de categorias y la normalizacion.
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- Seleccion de atributos: Se utilizardn métodos de analisis preliminar y evaluacion de
variables para reconocer las caracteristicas mas significativas que afectan la
categorizacion de la severidad.

- Construccion de modelos: Se elegiran varios algoritmos de Machine Learning para
elaborar modelos de clasificacion usando la informacion disponible.

- Evaluacion y validacion: Se llevara a cabo una evaluacion de los modelos usando
medidas como precision, recall y F1-score, asi como se validaran a traves de métodos

como la validacién cruzada para garantizar la solidez de los resultados.

1.5. Delimitacion del Estudio
1.5.1. Espacial

Esta investigacion se enfocd en el sector bancario, utilizando datos sobre
vulnerabilidades reportadas en una institucion financiera multinacional. La investigacion
considera informacion histérica y reciente de diversos ecosistemas tecnoldgicos que emplea el
banco de sus sedes de Colombia, Panama y USA.

El anélisis y la optimizacion de la aplicabilidad del modelo sugerido se enriquecen con
datos que llegan de diferentes regiones, lo cual permite abordar un amplio rango de contextos
operativos, reglas locales y estrategias para manejar ciberseguridad. Esta diversidad geografica
tiene como objetivo producir una solucion versatil que sea capaz de anticipar la gravedad de las
vulnerabilidades en diversos contextos bancarios reales.

1.5.2. Temporal

Como informacion de la serie de datos, se analiz6 un periodo de cuatro afios, abarcando
desde el 2020 hasta el 2024. Estos datos incluyen vulnerabilidades que se han documentado
recientemente, lo que permite considerar incidentes actuales de ciberseguridad, asi como
patrones historicos recientes.

El intervalo elegido fue debido a que entre 2020 y 2024 se reflejo un periodo crucial de
rapida transformacion digital, caracterizado por el aumento de los peligros surgidos del trabajo
remoto y la incorporacion de tecnologias recientes. Asimismo, estos afios brindan datos
estandarizados y recientes que son lo suficientemente abundantes para llevar a cabo un analisis,
equilibrando la informacion contemporanea con la disponibilidad de registros historicos que

posibilitan detectar patrones.
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1.5.3. Conceptual

Determinar los conceptos esenciales que guian la perspectiva analitica y metodoldgica
de la investigacion es crucial. A continuacion, se definen los términos mas importantes en el
marco del proyecto:

Modelo de clasificacion: Representacion digital basada en algoritmos de aprendizaje
automatico, cuyo objetivo es clasificar o etiquetar una observacion particular. En este estudio,
se empleard el modelo de clasificacion para evaluar el nivel de gravedad asociado a una
vulnerabilidad detectada en los sistemas del sector bancario.

Random Forest: Se refiere a un algoritmo de aprendizaje supervisado, cuyo mecanismo
consiste en crear varios arboles de decision que se entrenan con muestras aleatorias de datos y
variables. En clasificacion, la prediccion final se logra mediante una votacién mayoritaria; en
regresion, por medio de un promedio. En los contextos en los que la calidad de las predicciones
es prioritaria, como en el sector de la ciberseguridad y financiero, resulta especialmente (til.

XGBoost: Alude a un algoritmo de aprendizaje supervisado que se basa en el método de
boosting. A diferencia de Random Forest, su mecanismo consiste en generar, uno tras otro,
distintos arboles de decision, donde cada arbol nuevo corrige los fallos de los preexistentes. En
clasificacion, se logra la prediccion final al fusionar las salidas de los arboles a través de un
procedimiento de votacién ponderada; en regresion, mediante un promedio modificado.
XGBoost es particularmente beneficioso en situaciones en las que se necesita una alta precision
y eficiencia computacional, como las de la ciberseguridad y el &mbito financiero.

K-Means: Se trata de un algoritmo de aprendizaje no supervisado, cuyo funcionamiento
consiste en dividir un conjunto de datos en una cantidad determinada de clusteres, mediante la
reduccion de la distancia entre los puntos y el centroide de cada uno. Se lleva a cabo el proceso
de manera reiterativa, modificando los centroides hasta que se obtenga una distribucion estable.
K-Means es especialmente efectivo en situaciones donde se requiere detectar patrones o dividir
informacién sin etiquetas anteriores, como ocurre con el analisis de clientes del sector
financiero o la deteccion de anomalias.

Severidad de vulnerabilidades: Se refiere al grado de criticidad que se le asigna a una
vulnerabilidad informatica, en funcion del impacto que esta podria generar sobre la seguridad,
la disponibilidad o la integridad del sistema dafiado. En este estudio, esta gravedad se clasifica
en niveles cuantitativos y se emplea para dar prioridad a las acciones de mitigacion.

Entrenamiento y prueba del modelo: El entrenamiento consiste en suministrar al modelo

datos etiquetados (es decir, vulnerabilidades con severidad conocida) para que sea capaz de
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identificar patrones. Después, se evalla la capacidad del modelo para realizar predicciones
usando un conjunto de datos distinto (de prueba).

Precision del modelo: Esta vinculado con el nimero de aciertos que logra el modelo,
especialmente en lo concerniente a la categorizacion adecuada de la severidad. Esta métrica se
tiene en cuenta, junto con otras como la recuperacion y el puntaje F1, como uno de los métodos
mas importantes para evaluar la eficiencia del modelo propuesto.

Datos historicos y actuales: Son los registros de vulnerabilidades que se han conseguido
entre 2020-2024 y 2025, que incluyen metadatos, caracteristicas técnicas, clasificaciones de
severidad y otra informacion importante. Estos datos son la base para entrenar, validar y evaluar

el modelo.
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A continuacion, se tienen algunos antecedentes encontrados con el fin de comprender

cémo se ha abordado el tema de investigacion seleccionado en otros casos, asi como los

objetivos, metodologias y soluciones alcanzadas. A continuacion, un breve analisis de los

antecedentes revisados:
Tabla 1

Breve analisis de antecedentes

Advancing
Vulnerability

Classification

Conjunto de datos
de 5637 entradas,

217 verdaderos
positivos para Bajo,
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1 |with BERT: 2025 | Modelo BERT i _
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Learning Model
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Vulnerability .
_ extraidas de la| XGBoost XGBoost obtuvo
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o _ NVD, con | CNN MAPE = 18.91%;
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severidad LSTM LSTM  fue mas
Deep Neural ) ;
etiguetada  segun | TextRCNN exacto, pero
Network ] ] )
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A Novel Deep-

Learning-Based
Bug Severity
3 | Classification 2019
Technique Using
Convolutional

Neural.

Informes reales de
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de

software de cddigo
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proyectos
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de plataformas

BCR (Bug
Classification using
CNN + RF +
Boosting)
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como Bugzilla y
JIRA.

Enhancing

cybersecurity

Modelos basados en

vulnerability Regresion arboles (Random
detection using . Logistica Forest y Gradient
_ Vulnerabilidades i - ] ]
different Arbol de Decision | Boosting) obtuvieron
_ 2025 | de CISA 2022 con L
Machine ) ) Random Forest precision perfecta del
) severidad conocida ) )
Learning Gradient Boosting | 100% en
severity SVM clasificacion de
prediction severidad
models
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Healthcare )
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Learning o o
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Approaches ) o
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Fuente: Elaboracion propia.
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2.1.1. Anélisis de antecedentes

Himanshu Tiwari (2025). Advancing Vulnerability Classification with BERT: A
Multi-Objective Learning Model.

Resumen: EIl presente articulo present6 una idea innovadora para clasificar de manera
automatica las vulnerabilidades de seguridad informatica. La meta principal fue perfeccionar el
procedimiento de analisis y priorizacion de vulnerabilidades reportadas en bases de datos
publicas, como la National Vulnerability Database (NVD), empleando métodos de aprendizaje
profundo fundamentados en modelos de lenguaje natural.

El trabajo desarroll6 un modelo de clasificacién con multiples objetivos integrando
tareas complementarias: la deteccion de la clase o tipo técnica de una vulnerabilidad (por
ejemplo, Privilege Escalation, Cross-Site Scripting, Denial of Service, etc.) y la prediccion del
grado de gravedad de dicha vulnerabilidad (bajo, medio, alto o critico). Los escritores utilizaron
el modelo BERT (Bidirectional Encoder Representations from Transformers), que es un
modelo de Transformer muy empleado en la manipulacion del lenguaje natural (NLP), para
conseguirlo.

El principal aporte de este enfoque fue que permitio llevar a cabo, al mismo tiempo, dos
clasificaciones diferentes dentro de un Unico marco de aprendizaje; esto disminuyé la necesidad
de procesos manuales para priorizar las vulnerabilidades y hacer triaje. Asi, el modelo se
propuso optimizar la eficacia de los analistas de ciberseguridad y asegurar valoraciones mas
rapidas y coherentes frente al incremento diario en la cantidad de reportes emitidos.

Segun lo que se concluy6 en la investigacion, el modelo fundado en BERT logrd un
desempefio excepcional: una exactitud general de mas del 94% para clasificar la gravedad y
una tasa de aciertos del 92% para detectar categorias de vulnerabilidad. Estos hallazgos
demostraron la capacidad del aprendizaje profundo para automatizar funciones esenciales en
los procedimientos de gestion de vulnerabilidades y robustecimiento de la seguridad cibernética

en las organizaciones.

Metodologia: El estudio se centré en un método experimental y cuantitativo, que se

organizo alrededor de la evaluacion y el entrenamiento de un modelo de lenguaje pre-entrenado.
Conjunto de datos: Los autores emplearon datos del repositorio publico de la National
Vulnerability Database (NVD), en particular el archivo “nvdcve-1.1-recent. json”, que incluia
los reportes mas recientes hasta marzo de 2025. Después de un procedimiento de limpiezay
filtrado, se lograron 5.637 registros de vulnerabilidades, que incluyen una explicacion en texto

para cada uno, su grado de severidad (de acuerdo con la métrica CVSS v3) y los identificadores
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CWE correspondientes. Estos identificadores se clasificaron en diez tipos de vulnerabilidad,
incluyendo Buffer Overflow, SQL Injection, Cross-Site Scripting o Privilege Escalation.

Antes de ser introducidas al modelo BERT, las descripciones textuales fueron sometidas
a métodos de tokenizacion y normalizacion. Se utilizaron dos tipos de codificacion diferentes
para las etiquetas: una representacion multi-hot para los tipos y una codificacion discreta para
la gravedad (valores de 0 a 3), lo que posibilitd que una misma vulnerabilidad pudiera formar
parte de multiples categorias.

Arquitectura del modelo: Se utilizé el modelo base bert-base-uncased, una version
estandar de BERT que cuenta con 12 capas Y tiene 768 dimensiones internas. A este modelo se
le incorporaron dos capas de salida (arquitectura de doble cabeza), una para cada tarea:

e Cabeza de severidad: salida de cuatro clases con activacion softmax (clasificacion
unica).
e Cabeza de tipo: salida de diez clases con activacion sigmoid (clasificacion maltiple).

Las dos cabezas intercambiaron las representaciones producidas por el cuerpo del
modelo, lo que posibilitd adquirir de manera compartida aspectos importantes del texto. La
funcién de pérdida total se calculd sumando dos elementos: Para clasificar tipos, se utiliza
Binary Cross-Entropy Loss, y para clasificar la severidad, se emplea Cross-Entropy Loss.

Entrenamiento y evaluacion: El conjunto de datos, garantizando la estratificacion por
niveles de severidad, fue segmentado en un 80% para el entrenamiento (4509 muestras) y en
un 20% para la validacion (1128 muestras). El optimizador AdamW se utiliz6 para entrenar el
modelo durante tres épocas, con una tasa de aprendizaje de 2x107° y un tamaio de lote (batch
size) de 16. A pesar de que la arquitectura hizo posible la ejecucion en GPU, el tiempo total del
entrenamiento fue de cerca de 15 minutos en CPU.

Se utilizaron métricas estandar de clasificacion para la evaluacion: Accuracy, Precision,
Recall y F1-Score para la tarea de severidad; Exact Match, Hamming Loss, area bajo la curva
ROC y AUC de precission-recall para el trabajo con multiples etiquetas. Asimismo, los autores
afnadieron a los resultados visualizaciones como nubes de palabras de errores, matrices de
confusion y mapas de coocurrencia, lo que posibilité un analisis més interpretativo del

rendimiento del modelo.

Resultados: De un conjunto de datos de 5637 entradas, con etiquetas de gravedad (Baja,
Media, Alta, Critica), la matriz muestra valores diagonales solidos, con 217 verdaderos
positivos para Bajo, 268 para Medio, 288 para Alto y 190 para Critico, lo que refleja

predicciones precisas para la mayoria de las muestras. Se observan errores de clasificacion
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menores, como 5 muestras de Bajo predichas como Alto y 6 muestras de Alto predichas como
Critico, lo que indica confusion ocasional entre niveles de severidad adyacentes, posiblemente

debido a patrones linguisticos similares en las descripciones.

Kai Liu, Yun Zhou, Qingyong Wang & Xiangiang Zhu (2019). Vulnerability
Severity Prediction with Deep Neural Network.

Resumen: A traves de redes neuronales profundas, Liu, Zhou, Wang y Zhu (2019)
crearon un modelo para predecir la gravedad de las vulnerabilidades. El objetivo principal de
la investigacion fue optimizar la eficacia y exactitud del procedimiento de valoracion de
vulnerabilidades, que histéricamente se lleva a cabo manualmente o utilizando modelos de
aprendizaje clasico. Los autores sostuvieron que las explicaciones textuales presentes en bases
de datos como la NVD podian ser utilizadas para deducir automaticamente el grado de gravedad
de cada vulnerabilidad, disminuyendo asi el trabajo de analisis humano.

El andlisis se enfoco en las vulnerabilidades del tipo Cross-Site Scripting (XSS) y
comparé diferentes modelos de aprendizaje profundo, incluyendo LSTM, TextRCNN y CNN,
con el algoritmo XGBoost que sirvio como linea base. Los hallazgos revelaron que los modelos
de deep learning lograron niveles de precision mas alla del 93%, lo cual superé al modelo
tradicional. En concreto, el modelo TextRCNN fue reconocido como el mas apropiado para la
clasificacion automatica de vulnerabilidades segun su gravedad, ya que tuvo un balance 6ptimo

entre pérdida y precision.

Metodologia: El andlisis se baso en un conjunto de datos que incluia vulnerabilidades
del tipo XSS, obtenidas principalmente de la National Vulnerability Database (NVD), asi como
de otras fuentes publicas. Se llevd a cabo un proceso de preprocesamiento que abarco la
depuracion del texto, la supresion de registros incompletos y la normalizacion linglistica.
Después, las descripciones fueron tokenizadas y representadas a través de embeddings
adquiridos con Word2Vec, lo que posibilité la conversion del texto en vectores numéricos de
significado semantico.

Cuatro modelos principales fueron entrenados y comparados por los autores:

e XGBoost, un modelo clasico que se basa en la ingenieria manual de caracteristicas.
e CNN (convolutional neural network), con el objetivo de detectar patrones locales en el
texto.

e LSTM (Long Short-Term Memory), centrada en las dependencias secuenciales.
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e TextRCNN (Recurrent Convolutional Neural Network), modelo mixto que unid el
aprendizaje a nivel local y contextual.

Se evaluaron modelos con métricas como el tiempo de entrenamiento, la pérdida y la

precision, después de que se entrenaron con conjuntos de entrenamiento de tamarios variables:

20%, 40%, 60%, 80% y 100%. El objetivo fue la investigacion de la efectividad y escalabilidad

de los procedimientos en funcion del incremento de datos.

Resultados: Estos son los resultados para las dos tareas encargadas.

Clasificacion de severidad: TextRCNN fue el modelo con mejor desempefio general en
clasificacion (tanto en accuracy como en F1-Score). Las redes neuronales (CNN, LSTM,
TextRCNN) superaron a XGBoost ligeramente en accuracy y F1-Score, por lo que, se concluye
que XGBoost tuvo el menor desempefio para clasificar severidades.

Prediccién del puntaje CVSS (regresion): LSTM tuvo el menor error (mayor accuracy)
al predecir puntajes CVSS numéricos. XGBoost fue mas rapido de entrenar y ofrecié un
desempefio aceptable, aunque con mayor error. Podemos concluir lo siguiente:

e TextRCNN: mejor desempefio general en clasificacion.

e LSTM tuvo el menor error (mayor precision) al predecir puntajes CVSS numéricos.

e XGBoost fue méas rapido de entrenar y ofrecié un desempefio aceptable, aunque con
mayor error.

Ashima Kukkar, Rajni Mohana, Anand Nayyar, Jeamin Kim, Byeong-Gwon Kang
& Naveen Chilamkurti (2019). A Novel Deep-Learning-Based Bug Severity Classification
Technique Using Convolutional Neural Networks and Random Forest with Boosting.

Resumen: Kukkar, Mohana, Nayyar, Kim, Kang y Chilamkurti (2019) abordaron el
problema de clasificar automaticamente la severidad de reportes de errores (bug reports)
utilizando un modelo hibrido que combinaba el poder de las redes neuronales convolucionales
con un clasificador de Random Forest potenciado (boosting). Observando que muchos modelos
previos fallaban al capturar patrones relevantes en los textos de reportes —por depender
demasiado de ingenieria manual de caracteristicas como bag-of-words o frecuencias simples—
los autores propusieron un enfoque Ilamado BCR (Bug severity Classification using CNN and
Random Forest with Boosting) que automatizara la extraccion de caracteristicas latentes y
representativas del lenguaje, mejorando precision tanto para clasificacion multiple como

binaria. EI modelo procesaba el texto del reporte aplicando n-gramas y luego extraia
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caracteristicas con una CNN; finalmente clasifica la severidad usando Random Forest con
boosting. Se validé con cinco proyectos de codigo abierto, y los resultados mostraron una

mejora sustancial en comparacion con técnicas anteriores.

Metodologia: La metodologia del articulo const6 de seis etapas, las cuales serén
explicadas a continuacion.

Recoleccion de datos: Se recopilaron reportes de errores de 5 proyectos open-source:
Mozilla, Eclipse, NetBeans, OpenOffice y Jira. Cada error (bug) incluye un resumen y
descripcion textual més la etiqueta de severidad, la cual se asigna manualmente (por ejemplo:
blocker, major, minor).

Preprocesamiento del texto: Esta etapa cuenta con tres pasos. Limpieza, Tokenizacion
y Vectorizacion.

Limpieza: en este paso, ocurre la eliminacion de los signos de puntuacion, se omiten las
palabras vacias y los caracteres especiales.

Tokenizacion: se divide el texto en palabras.

Vectorizacion: Se generaron representaciones de texto usando n-gramas Y,
opcionalmente, se aplican técnicas de embeddings o matrices de frecuencia.

Para procesar la representacion numérica del texto, se utilizé una CNN (Convolutional
Neural Network) la cual aprende patrones linglisticos relevantes en los textos que ayudan a
determinar la severidad.

La cuarta etapa es la clasificacion con Random Forest y Boosting. Las caracteristicas
generadas por la CNN se pasan a un clasificador Random Forest. Luego, Se aplica un esquema
de Boosting (no especificado si es AdaBoost o Gradient Boosting) para mejorar la precision
corrigiendo errores anteriores y como resultado se obtiene un mejor manejo de las clases
desequilibradas y se aumenta la robustez/estabilidad del modelo.

En la quinta etapa, se realizd el entrenamiento y validacién en el cual se entrend al
modelo BCR por separado en cada proyecto, se utilizaron técnicas de validacion cruzada para
asegurar la generalizacion y se evaluaron dos tareas: la clasificacion binaria y la clasificacion
multiclase.

Finalmente, en la sexta etapa se evalud el desempefio para lo cual se utilizaron las
clasicas métricas de clasificacion Precision, Recall, F1-Score, Accuracy y se compararon

contra modelos clasicos: Naive Bayes, SVM y Random Forest tradicional.
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Resultados: Los resultados mostraron que el modelo BCR superd ampliamente los
enfoques anteriores tanto en clasificacion maltiple de severidad como en escenarios binarios
(severo / no severo). En los cinco conjuntos probados, la precision promedio del modelo estuvo
entre aproximadamente 94% a 97%, y los valores de F-measure entre 93% a 96%. Por ejemplo,
para el dataset de Mozilla con siete clases de severidad, aunque la clase Blocker tuvo
desempefio menor (= 85% de precision y ~ 81% en F-measure), la mayoria de las otras clases
consiguieron valores muy altos (por ejemplo, Enhancement, Major, Minor, Trivial tuvieron F-
measures por encima del 95%).

Ademas, los autores reportaron que el modelo era relativamente eficiente en tiempo de
prediccion: una vez entrenado, clasificar un nuevo reporte bug les tomé milisegundos. Se
observaron limitaciones en clases con pocos ejemplos, como la clase Blocker, lo que afectaba
su capacidad predictiva. También se identific6 como amenaza a la validez que se usaron solo
datos no estructurados (titulo y descripcién) y repositorios open-source; podria no generalizar

igual para informes comerciales o con otras caracteristicas de datos.

Fawaz Alanazi, Ahmed Badi Alshammari, Chams Sallami, Asma A.Alhashmi,
Rachid Effghi, Anil Kumar & Abdulbasit Darem (2025). Enhancing cybersecurity
vulnerability detection using different Machine Learning severity prediction models.

Resumen: Alanazi, Alshammari, Sallami, Alhashmi, Effghi, Kumar y Darem (2025)
investigaron cémo distintos modelos de Machine Learning podrian predecir la severidad de
vulnerabilidades y mejorar la deteccion dentro de catadlogos conocidos de vulnerabilidades
explotadas (como el catdlogo CISA de vulnerabilidades usadas).

Su objetivo fue determinar qué modelos brindan un balance 6ptimo entre eficiencia
computacional, exhaustividad, precision y aptitud para gestionar situaciones criticas. Cinco
modelos fueron evaluados: Gradient Boosting, Bosque Aleatorio (Random Forest), Regresion
logistica, Maquina de Vectores de Soporte (Support Vector Machine) y arbol de decision. Segun
el estudio, los modelos fundamentados en arboles (en particular Arbol de Decision, Random
Forest y Gradient Boosting) lograron una exactitud perfecta (100%) al categorizar las
vulnerabilidades por su gravedad, lo que les permitié sobrepasar a los otros modelos cuando se
tratd de vulnerabilidades criticas. Asimismo, los arboles demostraron ser mucho mas eficaces
desde el punto de vista computacional; en particular, el Arbol de Decision es el que tiene mayor

rapidez y mantiene una precision alta, lo que permite su uso en tiempo real.
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Metodologia: Los autores utilizaron el catalogo Known Exploited Vulnerabilities de
CISA, correspondiente a 2022, como fuente de datos. Este repositorio contiene vulnerabilidades
que se han utilizado de manera activa. Con ese conjunto, crearon un dataset que ya tenia
etiquetas de severidad establecidas.

Luego, los datos se procesaron para ser utilizados con diversos algoritmos de Machine
Learning. Especificamente:

e Preprocesamiento: se refiere a la seleccidn de atributos significativos, la depuracion de
datos, posiblemente la conversién de variables categoricas y el tratamiento de valores
ausentes.

e Se emplearon cinco modelos diferentes: Gradient Boosting, SVM (Support Vector
Machine), Arbol de decision (Decision Tree), Bosque aleatorio (Random Forest) y
regresion logistica (Logistic Regression).

e Con el proposito de valorar la eficiencia, utilizaron métricas tales como precision
(accuracy), precision mas especifica (precision), recall y también calcularon el tiempo

computacional.

Los modelos fueron comparados en términos de su rendimiento general en las diferentes
severidades presentes en el conjunto de datos, asi como su habilidad para detectar
vulnerabilidades de alta gravedad o "criticas".

Resultados: El estudio de Alanazi et al. (2025) evidencié que los modelos
fundamentados en arboles de decision superaron a las otras perspectivas analizadas. En
concreto, los algoritmos Random Forest, Gradient Boosting y Decision Tree lograron una
exactitud del 100% al clasificar las vulnerabilidades de acuerdo con su grado de severidad. Esto
se logro al identificar con acierto los casos criticos y distinguir sin equivocaciones entre los
diferentes niveles de gravedad. Estos hallazgos demostraron que los modelos de tipo arbol son
mas efectivos que los métodos lineales y de margen maximo para capturar la relacion entre las
propiedades de las vulnerabilidades y su posible impacto.

En contraste, los modelos de Support Vector Machine (SVM) y de regresion logistica
mostraron un rendimiento menos sobresaliente, sobre todo cuando se trataba de clasificar
vulnerabilidades que fueron clasificadas como "criticas". En estas situaciones, exhibieron una
sensibilidad (recall) méas baja y una propension a confundirlas con categorias de gravedad
inferior, lo cual podria acarrear peligros en ambientes donde la priorizacion adecuada es crucial.

Sin embargo, los dos modelos mantuvieron resultados razonables en vulnerabilidades de
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gravedad media o baja, o que demuestra cierta estabilidad, pero con restricciones a la hora de
manejar situaciones mas rigurosas.

Con respecto a la eficiencia computacional, el Arbol de Decision sobresalié por su
balance entre la rapidez y la exactitud. Dado que tuvo el menor tiempo de procesamiento, se
presenta como una opcion apropiada para sistemas de deteccion o priorizacion de
vulnerabilidades en tiempo real. EI Gradient Boosting y el Random Forest, a pesar de su
lentitud debido a que son ensamblados, brindaron resultados mas solidos y generalizables. Se
aconseja utilizarlos en andlisis donde la precision tenga mayor importancia que la velocidad.

Por ultimo, los autores llegaron a la conclusion de que los modelos basados en arboles
son una solucion eficaz y fiable para prever la severidad de las vulnerabilidades, gracias a su
capacidad interpretativa, exactitud y coste computacional reducido. No obstante, admitieron
que la utilizacion de un conjunto de datos estatico, el catalogo de vulnerabilidades explotadas
por CISA era una limitacion y sugirieron incorporar métodos de aprendizaje profundo y datos
en tiempo real para abordar nuevas clases de amenazas y situaciones de explotacion que

cambian continuamente como linea futura de investigacion.

Alanazi (2024). ML-SPAs: Fortifying Healthcare Cybersecurity Leveraging Varied
Machine Learning Approaches against Spear Phishing Attacks.

Resumen: Alanazi (2024) estudié la manera de robustecer la ciberseguridad del sector
salud ante ataques de spear phishing (SPAs) a través de diversos modelos de aprendizaje
automatico. La investigacion se basoé en la hip6tesis de que las defensas convencionales, como
los antivirus o los filtros, no son suficientes ante ataques complejos dirigidos a usuarios
concretos. Para lograr esto, disefié un sistema llamado ML-SPAs que incorpor6 una variedad
de fuentes de datos (como el contenido de los correos, la conducta del remitente, los archivos
adjuntos, los registros de correo y las historias clinicas) con el fin de capacitar modelos
jerarquicos (hierarchical) y secuenciales (como BiLSTM y CNN). De acuerdo con el autor, los
modelos jerarquicos obtuvieron una precision de hasta el 99,99%; BiLSTM lleg6 a 99,94% y
otros modelos maés tradicionales como el MLP fueron capaces de obtener una exactitud del
98,46%. Estos resultados destacaron el potencial de las arquitecturas avanzadas para detectar

spear phishing con alta efectividad en entornos de salud.

Metodologia: Alanazi llevé a cabo una investigacion en la cual la metodologia consistio
en desarrollar e implementar un modelo llamado ML-SPAs (Machine Learning for Spear

Phishing Attacks), cuyo objetivo era robustecer la ciberseguridad del sector sanitario frente a
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los peligros de spear phishing. El escritor reunié una extensa gama de informacion, que incluye
datos de correos electrénicos institucionales, metadatos de archivos adjuntos, registros de
comunicacion y patrones historicos de los remitentes. Para desarrollar un conjunto de
entrenamiento que sea representativo y equilibrado, estos datos se preprocesaron con el fin de
eliminar el ruido, estandarizar los textos y extraer elementos significativos del contenido y del
contexto del correo.

Después, se utilizaron varias técnicas de aprendizaje profundo y automatico para
evaluar su desempefio en la clasificacion de correos maliciosos. Los modelos que fueron
evaluados abarcaron las redes neuronales convolucionales (CNN), las de memoria a corto y
largo plazo bidireccionales (BiLSTM), un perceptron multicapa (MLP) y un modelo jerarquico
que fue creado para gestionar la informacion a través de varios niveles: texto, comportamiento
y archivos adjuntos. Esta estructura jerarquica posibilitd un andlisis mas exhaustivo de los
correos, al captar tanto patrones linglisticos como indicios contextuales asociados con la
conducta del atacante.

Para asegurar que los resultados sean vélidos, se evaluaron y entrenaron todos los
modelos en las mismas condiciones experimentales, empleando indicadores de rendimiento
como la tasa de falsos positivos y la precision (accuracy). Asimismo, se realizaron pruebas
cruzadas para comprobar la capacidad de generalizacion de los modelos frente a nuevos tipos
de ataques. Para optimizar la eficacia del entrenamiento y prevenir el sobreajuste, el escritor
modificé también los hiperpardmetros esenciales, el nimero de épocas, la tasa de aprendizaje
y el tamafio del lote.

Por ultimo, Alanazi realiz6 un analisis de interpretabilidad para completar la
metodologia, con el objetivo de examinar cdmo cada modelo fundamentaba sus predicciones.
Esta etapa tuvo como objetivo garantizar que los expertos en ciberseguridad pudieran
comprender las decisiones del sistema, promoviendo asi la confianza en su utilizacién real
dentro de las entidades sanitarias. En términos generales, la metodologia del estudio integrd
rigor técnico con aplicabilidad practica, alcanzando un balance entre la capacidad de prediccion

y la aplicabilidad del modelo.

Resultados: Los hallazgos del estudio mostraron que los modelos mas complejos se
destacaron en comparacion con las perspectivas tradicionales. Especificamente, el modelo de
arquitectura jerarquica mas complejo logro una precision del 99.99%, lo que la convirtio en la
mas eficiente. El modelo BiLSTM logro una precision de 99.94%, casi igual de alta que la del

otro modelo, lo que evidencia que los modelos secuenciales son igualmente muy competentes
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para este tipo de trabajos. En cambio, el modelo MLP, que tiene un disefio mas tradicional,
logrd una precision de 98.46%, que, aunque es alta, es menor a la del modelo anterior.

Estos hallazgos indicaron que, al incorporar varias clases de atributos (metadatos,
comportamiento y texto) y emplear arquitecturas que pueden procesar niveles jerarquicos o
secuenciales, es posible alcanzar una deteccidn de spear phishing con un nivel de confiabilidad
muy elevado en el sector sanitario. Asimismo, el escritor destacé que la interpretabilidad de los
modelos generados ofrece beneficios concretos para su implementacion real: los grupos de
seguridad son capaces de entender las decisiones del modelo y adaptarlas a nuevas estrategias
de ataque que vayan surgiendo.

2.2. Bases Teoricas

En esta seccion, se presentan los fundamentos tedricos que respaldan la investigacion
sobre la clasificacion de la severidad de vulnerabilidades en el sector bancario a través del
empleo de modelos de Machine Learning.

2.2.1. Inteligencia Artificial

La Inteligencia Artificial (IA) es una rama multidisciplinaria de la informética que se
enfoca en el desarrollo de sistemas y programas informéaticos que pueden realizar tareas que
normalmente implican capacidades propias del ser humano. Segun la definicion proporcionada
por Russell y Norvig (2009), la 1A puede definirse como el disefio de algoritmos orientados a
crear maquinas que imiten habilidades propias del ser humano.

El objetivo de la inteligencia artificial es replicar, en alguna medida, las aptitudes
cognitivas del ser humano, tales como el razonamiento, el aprendizaje, la percepcion, el analisis
del lenguaje natural y la resolucién de problemas. Con este fin, se desarrollan algoritmos,
modelos matematicos y sistemas computacionales que pueden decidir, adaptarse a contextos
cambiantes y mejorar su rendimiento conforme acceden a nuevos datos y experiencias.

2.2.1.1. Aprendizaje automatico.

El aprendizaje automatico, 0 Machine Learning, constituye una rama de la inteligencia
artificial que ha evolucionado de manera significativa en los Gltimos afios. Segun Mitchell
(1997), Machine Learning se define como "el estudio de algoritmos y modelos estadisticos que
los sistemas informaticos utilizan para mejorar su rendimiento en una tarea especifica a traves
de la experiencia". Es decir, se basa en entrenar a una maquina para que, a partir del analisis de
datos, pueda ejecutar tareas concretas sin necesidad de una programacion explicita para cada
una de ellas.

El aprendizaje automatico se fundamenta en el desarrollo de modelos estadisticos y

matematicos capaces de identificar patrones y establecer correlaciones a partir de datos
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previamente recopilados. Posteriormente a ello, estos modelos aplican su aprendizaje para
predecir o tomar decisiones frente a datos desconocidos.

2.2.1.1.1. Aprendizaje supervisado.

Hiran et al. (2021) argumentan que el aprendizaje supervisado se basa en la obtencion
de conocimiento a partir de ejemplos. Se le denomina "supervisado™ porque el modo en que
un algoritmo aprende, a partir de un conjunto de datos de entrenamiento se asemeja a la
orientacion que proporciona un instructor durante el aprendizaje.

La Figura 4 ilustra el proceso de un aprendizaje supervisado, donde se emplean
imagenes previamente categorizadas de gatos y perros para entrenar un modelo con la
capacidad de diferenciarlos. Si el modelo aprende de manera efectiva, podra clasificar con

precision nuevas imagenes de gatos y perros sin una etiqueta asignada.

Figura 4
Disefio de un aprendizaje supervisado
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Fuente: DataCamp. (2023). Supervised vs. Unsupervised Learning: Differences & Examples.
Recuperado de https://www.datacamp.com

Clasificacion: La clasificacion en el marco del aprendizaje supervisado involucra el
proceso de agrupar la salida generada por un modelo en multiples clases o categorias, las cuales
se fundamentan en una o varias variables de entrada. Esta metodologia se emplea cuando la
variable de salida es de naturaleza discreta o categérica. Cuando un algoritmo de aprendizaje
supervisado se centra en la clasificacion de las variables de entrada en Unicamente dos
categorias, se le denomina clasificacion binaria. Esto se puede ver en casos como el

reconocimiento de si un correo electronico es "spam" o "no spam”, la determinacion de si una
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“enfermedad” esta presente o ausente, la evaluacion de respuestas como "Si" o "No", o el
etiquetado de valores como 0 o 1, entre otras aplicaciones.

Por otro lado, cuando el algoritmo se enfoca en clasificar las variables de entrada en
mas de dos categorias, se le denomina clasificacién multiclase. Un caso ilustrativo de esto se
encuentra en el reconocimiento de numeros escritos a mano, donde las clases pueden
comprender un espectro que se extiende desde 0 hasta 9, cubriendo distintas categorias.

Algoritmos de clasificacion

e XGBoost: XGBoost (Extreme Gradient Boosting) es un algoritmo de Machine Learning
basado en arboles de decision que implementa la técnica de boosting por gradiente de
manera optimizada y escalable. Fue desarrollado por Tiangi Chen y ha sido
ampliamente adoptado debido a su rendimiento competitivo, particularmente en

problemas de clasificacion y regresion que involucran grandes volumenes de datos y

alta dimensionalidad (Chen & Guestrin, 2016). Cada modelo se entrena de forma

consecutiva y se centra en corregir los errores de los modelos previos. Esto ayuda a

disminuir el sesgo y aumentar la exactitud del modelo final (Friedman, 2001).

XGBoost introduce mejoras importantes sobre otros métodos de boosting, tales como

AdaBoost 0 GBM estandar:

- Regularizacion (L1 y L2) incorporada en la funcion de pérdida, lo que reduce el

riesgo de sobreajuste (overfitting).

- Construccion paralela de arboles para mejorar la velocidad de entrenamiento.

- Gestion automatica de valores faltantes.

- Uso eficiente de memoria mediante una estructura de datos llamada DMatrix.

- Poda de arboles en profundidad para mejorar la precision del modelo.

Estas optimizaciones hacen que XGBoost ser mas veloz, preciso y escalable,

posicionandolo como uno de los algoritmos mas empleados en competencias de

Machine Learning, como las organizadas por Kaggle (Brownlee, 2020).

e Random Forest

El algoritmo de Random Forest es una técnica de Machine Learning que se basa en la

construccién de mdaltiples arboles de decision y en la integracion de sus resultados para

aumentar la precisién y la capacidad de generalizacion del modelo. Breiman (2001)

detalla las siguientes fases para la elaboracion de este algoritmo:

e Conjunto de arboles de decision
El bosque aleatorio es una técnica de aprendizaje que integra multiples arboles de

decision con el objetivo de generar un modelo mas sélido y exacto. Cada uno de los
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arboles en el bosque aleatorio se entrena con un conjunto de datos diferente y emplea

un subconjunto aleatorio de variables para crear divisiones en cada nodo.

- Muestreo aleatorio: El bosque aleatorio emplea el método de Bagging (Bootstrap

Aggregating) para generar subconjuntos de datos de entrenamiento a traves del
muestreo con reposicion. Esto aporta diversidad en el proceso de formacion y
contribuye a reducir la varianza del modelo.

- Caracteristicas aleatorias: En cada nodo de decision de los arboles, solo se considera
un subconjunto aleatorio de variables para llevar a cabo la division. Esto incrementa
aun mas la diversidad entre los arboles y reduce la correlacién entre ellos.

- Votacion o promedio: En el caso de problemas de clasificacion, el bosque aleatorio
integra las predicciones de todos los arboles de decision y selecciona la etiqueta de
clase predominante como la prediccion final. Para problemas de regresion, se
calcula el promedio las predicciones de todos los arboles a fin de conseguir la
prediccion final.

- Error Out of Bag (OOB): El bosque aleatorio utiliza el método de estimacion de
error OOB, que posibilita la evaluacion el desempefio del modelo sin requerir un
conjunto de validacion independiente. EI error OOB se calcula agregando las
predicciones de los arboles en las muestras no seleccionadas en sus respectivas
muestras de Bootstrap.

El algoritmo de bosque aleatorio proporciona mayor precision y solidez en contraste
con los arboles de decision individuales al capitalizar el poder del aprendizaje conjunto y las
técnicas aleatorias.

Learnbay (2023) ofrece una ilustracion visual de como opera el algoritmo Random
Forest, en la cual se observa como varios arboles de decision colaboran entre si para optimizar
la exactitud de la clasificacion. Cada arbol es entrenado con un subconjunto distinto de los datos
y aprende patrones particulares de manera independiente. Estos arboles producen predicciones
individuales durante la etapa de entrenamiento, las cuales se unen maés tarde a traves de un
procedimiento de votacion mayoritaria para llegar a una decision final mas solida y fiable. El
flujo general de procesamiento y decision en el clasificador de bosque aleatorio se muestra en

la Figura 5.
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Figura5
Representacion del algoritmo Random Forest
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Fuente: Adaptado de “Random Forest Algorithm in Machine Learning with Example”, por

Learnbay, 2023 (https://www.learnbay.co/blog/random-forest-algorithm-in-machine-learning-

with-example).

2.2.1.1.2. Aprendizaje no supervisado.

El aprendizaje no supervisado es una rama del aprendizaje automatico (Machine
Learning) que se distingue por trabajar con datos no etiquetados, es decir, aquellos en los que
no se conoce la salida o clase deseada. El objetivo principal de este enfoque es descubrir
estructuras ocultas, patrones o relaciones subyacentes en los datos sin una supervisiéon humana
explicita (Hastie, Tibshirani & Friedman, 2009).

En contraste con el aprendizaje supervisado, en el cual los modelos se entrenan con
datos que contienen una variable objetivo (etiqueta), el aprendizaje no supervisado busca
organizar y representar la informacion con el fin de facilitar su analisis o procesamiento
subsecuente.

En la Figura 6 se ilustra el esquema de un aprendizaje no supervisado a través de un
conjunto de imégenes de gatos y perros, sin entrenamiento previo. El objetivo del algoritmo es
identificar caracteristicas al agrupar las imagenes en categorias en funcién de sus similitudes,

sin la necesidad de supervision externa.
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https://www.learnbay.co/blog/random-forest-algorithm-in-machine-learning-with-example
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Figura 6
Disefio de un aprendizaje no supervisado
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Fuente: Hiran et al. (2021)

El aprendizaje no supervisado se clasifica en dos categorias principales de problemas:
problemas de agrupamiento, donde se buscan patrones de similitud para agrupar datos, y
problemas de asociacién, que buscan hallar vinculos entre los datos. Esta técnica es clave en el
ambito del Machine Learning y se aplica en una gran variedad de aplicaciones.

En este estudio, emplearemos el enfoque de aprendizaje supervisado y exploraremos
con mayor profundidad los conceptos y algoritmos asociados.

Clustering: El clustering o agrupacion segmenta un conjunto de elementos (por
ejemplo, objetos, 0 eventos presentados en un conjunto de datos estructurados) en segmentos
(o agrupaciones naturales) cuyos componentes presentan caracteristicas comunes. A diferencia
de la clasificacion, en la agrupacion las clases o categorias no estan predefinidas. Como el
algoritmo seleccionado analiza el conjunto de datos, detectando las similitudes de las cosas
basado en sus propiedades, se estructuran los clisteres. Una vez que se han establecido clUsteres
coherentes, pueden ser empleados para categorizar e interpretar nueva informacion. (Sharda,
2024)

De acuerdo con Font (2019), las técnicas de agrupacion principales incluyen el
Clustering particional, el Clustering jerarquico y el Clustering basado en densidad.

e Clustering particional
K-Means. Basados en centroides caracterizado por las medias.

e Clustering jerarquico
Aglomerativos y divisivos se basan en el concepto de distancia. Puntos con distancia
proximas se conectan al mismo grupo, mientras que puntos con distancias altas van a

grupos diferentes.
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e Clustering basado en densidad

DBSCAN vy pdfCluster (no paramétrico) se basan en agrupar por zonas densas de

puntos.

2.2.2. Métricas de evaluacion de modelos

Segun Navarro (2023), las métricas de evaluacion son herramientas cuantitativas
fundamentales que se emplean para medir la efectividad y precision de los modelos de
aprendizaje automatico. Estas métricas proporcionan un contexto objetivo para analizar y
contrastar el rendimiento de diferentes modelos durante las fases de entrenamiento y validacion.

2.2.2.1. Métricas para clasificacion.

Los criterios de evaluacion de modelos de clasificacion emplean una terminologia
estandar. Los verdaderos positivos (TP) son aquellos registros que el modelo pronostica
acertadamente en su clase correspondiente. Los falsos positivos (FP) son aquellos casos de clase
negativa clasificados errbneamente como casos positivos. Los falsos negativos (FN) son
instancias positivas reales predichas errbneamente como negativas. Los negativos verdaderos
(TN) son las instancias de clase negativas reales que el modelo clasifica con exactitud como
negativas (IBM, 2024).

IBM (2024) define la precision de un modelo de la siguiente manera: precision, esto se
denomina valor predictivo positivo (PPV). Es la proporcion de predicciones de clase positivas
que realmente pertenecen a la clase en cuestion. Por ejemplo, en un filtro de correo no deseado,
la precision es la proporcion de mensajes que el modelo clasifica como correo no deseado que,

de hecho, son correo no deseado. Se representa mediante la ecuacion (parr. 15).

Formula 1
Formula de célculo de precision
TP

TP + FP
Fuente: Adaptado de "What are Classification Models?", por IBM, 2024

Precision =

(https://www.ibm.com/es-es/think/topics/classification-models), parr. 15.

IBM (2024) define el recall de un modelo de la siguiente manera: recuperacion, también
denominada sensibilidad o tasa de verdaderos positivos (TPR), la recuperacion denota el
porcentaje de instancias de clase detectadas por un modelo. Volviendo al filtro de spam, la
recuperacion indica cuantos mensajes de spam reales el modelo clasifica realmente como spam.

Se representa mediante la ecuacion (parr. 16).


https://www.ibm.com/es-es/think/topics/classification-models
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Féormula 2
Férmula de céalculo de recall
TP

TP + FN
Fuente: Adaptado de "What are Classification Models?", por IBM, 2024

Recall =

(https://www.ibm.com/es-es/think/topics/classification-models), parr. 16

IBM (2024) define el F1-Score de un modelo de la siguiente manera: puntuacion de F1,
la precision y la recuperacion pueden compartir una relacion inversa; a medida que un
clasificador devuelve mas verdaderos positivos (mayor recuperacion), el clasificador
inevitablemente clasifica mal también las no instancias (es decir, los falsos positivos), lo que
disminuye la precision. La puntuacion de la F1 tiene como objetivo resolver esta disyuntiva. F1
(o puntuacion F) combina eficazmente la precision y la recuperacion para representar la

exactitud total de un modelo en cuanto a clases. Se representa mediante la ecuacion.

Formula 3

Foérmula de célculo de F1-Score
2P X R
"~ P+R
Fuente: Adaptado de "What are Classification Models?", por IBM, 2024

(https://www.ibm.com/es-es/think/topics/classification-models), parr. 17.

2.2.2.2. Métricas para clustering.

Existen varios criterios de evaluacion para el andlisis de clusteres y la determinacion
de la métrica apropiada se basa en el tipo de método de agrupamiento y del conjunto de datos
correspondiente. Las métricas de evaluacion se pueden clasificar generalmente en dos
categorias fundamentales: extrinsecas e intrinsecas (IBM, 2024).

e Medidas intrinsecas

Las medidas de evaluacion internas son métricas de evaluaciéon para el analisis de
clasteres que utilizan se basan exclusivamente en los datos disponibles. Pueden ser beneficiosas
cuando se procesa informacion no categorizada. La fiabilidad del analisis se basa
fundamentalmente en los vinculos entre las instancias. Se pueden emplear en ausencia de
informacidn previa o clases definidas. Entre los indicadores intrinsecos son Within-Cluster Sum
of Squares (WCSS), Silhouette Coefficient (S) y Davies—Bouldin Index (DBI) (IBM, 2024).


https://www.ibm.com/es-es/think/topics/classification-models
https://www.ibm.com/es-es/think/topics/classification-models
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Foérmula 4
Formula de célculo de Within-Cluster Sum of Squares

ke
WesS=3"% |z — pl?

i=1 pel

Adaptado de Scikit-Learn User Guide: Clustering performance evaluation, por Scikit-
Learn, 2024 (https://scikit-learn.org/stable/modules/clustering.html#clustering-performance-

evaluation), parr. 3

Foérmula 5
Formula de calculo de Silhouette Coefficient (S)

' biz) alz)
“’[Ij T max{ali), bi)}

S =520 s(i)
Adaptado de Evaluating clustering performance using the Silhouette Coefficient, por
Scikit-Learn, 2024 (https://scikit-learn.org/stable/modules/clustering.html#silhouette-

coefficient), parr. 1

Foérmula 6
Formula de calculo de Davies—Bouldin Index (DBI)

1 k O - R )
DBI = 15" max;., (—_u” )

Adaptado de Davies-Bouldin Index for Cluster Evaluation, por Scikit-Learn, 2024

(https://scikit-learn.org/stable/modules/clustering.html#davies-bouldin-index), parr. 2

e Medidas extrinsecas
Las medidas de evaluacidn externas utilizan conocimiento real o externo para verificar

la fiabilidad del desempefio del método de clusterizacion. Esto requiere algun tipo de datos
etiquetados que validen la categoria o cluster al que pertenece cada punto de datos. En este
caso, es posible contrastar la exactitud del analisis de clustering con las métricas que se emplean
a menudo en la precision de la categorizacion. Las medidas extrinsecas comunes incluyen la

puntuacion F, la pureza y el indice Rand (IBM, 2024).
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Formula 7

Férmula de Pureza

K
. 1
Purity = — E MAX My, j
Athl 1 ..'I
i

Adaptado de Data Mining: Concepts and Techniques (4th ed.), por Han, Kamber y
Pei, 2022, Elsevier, p. 495.
Foérmula 8

Férmula de célculo de Davies—Bouldin Index (DBI)

C .. ..
F = Z EEIIIEIX (2 - PUJ) . HUJ})
i1 N i) P(£-J) + R(£~J)

Adaptado de Manning, C. D., Raghavan, P., & Schitze, H. (2008). Introduction to
Information Retrieval. Cambridge University Press. (Capitulo 16: Clustering Evaluation)

Formula 9

Férmula de calculo de Rand Index

TP TN
RI — TP | FF | FN TN

Adaptado de Metrics for comparing cluster labels, por Scikit-Learn, 2024 (https://scikit-
learn.org/stable/modules/clustering.html#rand-index), parr. 1.

2.2.3. Sector Bancario

El sector bancario es uno de los pilares fundamentales del sistema financiero, cuya
funcion principal es la intermediacion financiera, es decir, la canalizacion de recursos desde los
agentes econdémicos con excedentes hacia aquellos que requieren financiamiento. A través de
instrumentos como depositos, créditos, préstamos y servicios financieros, los bancos facilitan
el flujo eficiente del capital (Mishkin & Eakins, 2018). El sector bancario puede analizarse
desde distintas dimensiones:

2.2.3.1. Rol econémico y funcional.

Los bancos desempefian funciones esenciales que sostienen la actividad econdémica:

e Movilizacion del ahorro y su conversion en inversion.

e Facilitacion de pagos y transacciones seguras.
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e Gestion de riesgos financieros, mediante seguros, derivados y servicios especializados.
e Evaluacion del riesgo crediticio para asignar capital eficientemente (Levine, 2005).

Estas funciones permiten una mejor asignacion de recursos y contribuyen al crecimiento
economico sostenible.

2.2.3.2. Regulacion y Supervision.

Debido a su importancia sistémica, el sector bancario estd fuertemente regulado.
Organismos como los bancos centrales y superintendencias financieras garantizan su
estabilidad mediante normas de solvencia, liquidez y gestion de riesgos. A nivel internacional,
los Acuerdos de Basilea (emitidos por el Comité de Supervision Bancaria de Basilea) definen
estandares clave:

e Basilea I, Il y 11l establecen requerimientos minimos de capital, estdndares de control

de riesgos y gestion del apalancamiento financiero (BIS, 2011).

e Estas regulaciones buscan evitar crisis sistémicas como la de 2008 y fortalecer la
resiliencia del sistema financiero.

2.2.3.3. Importancia Social y Financiera.

El sector bancario también cumple una funcion social al promover la inclusion
financiera, facilitar el acceso al crédito y apoyar programas de desarrollo. En paises en
desarrollo, los servicios bancarios son fundamentales para combatir la pobreza, fomentar el

emprendimiento y apoyar a las pequefias y medianas empresas (Demirgiic-Kunt et al., 2018).

2.2.4. Ciberseguridad en el Sector Bancario

2.2.4.1. Transformacién Digital y Ciberseguridad.

La transformacion digital ha revolucionado el sector bancario mediante tecnologias
como la banca electrdnica, aplicaciones moéviles, Big Data e inteligencia artificial. Si bien estas
innovaciones mejoran la eficiencia y el acceso, también han aumentado los riesgos cibernéticos.

Los ciberataques financieros como el phishing, ransomware o ataques a sistemas
transaccionales, representan amenazas criticas. Por ello, el uso de Machine Learning y técnicas
predictivas permite a las entidades bancarias identificar y clasificar vulnerabilidades para
fortalecer la gestion de riesgos tecnolégicos (Deloitte, 2021; Arora & Peddoju, 2022). En este
contexto, la seguridad informaética se ha convertido en una dimension clave de la estabilidad
financiera, y la clasificacion automatica de severidad de vulnerabilidades es una herramienta

emergente que contribuye a la resiliencia cibernética bancaria.
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2.2.4.2. Vulnerabilidades.

Las vulnerabilidades son las deficiencias o puntos débiles de un sistema que pueden ser
explotadas por una amenaza (un atacante) con el objetivo de comprometer la seguridad o causar
un perjuicio. (Sanchez-Bautista & Ramirez-Chavez, 2022) Multiples amenazas son detectadas
como riesgos para los activos de informacion, ya que aprovechan diversas clases de
vulnerabilidades (Humpiri Flores et al., 2022).

2.2.4.3. Clasificacion y priorizacion de vulnerabilidades.

La clasificacion de severidad en vulnerabilidades es clave para la priorizacion eficaz
de parches, especialmente en el sector bancario. EI Common Vulnerability Scoring System
(CVSS) proporciona una medida estandar de severidad técnica en una escala de 0 a 10, pero
numerosos estudios han demostrado que un alto puntaje de CVSS no necesariamente indica
explotacion real, lo que genera un gran namero de falsos positivos y sobrecarga operativa
(Ozeren, 2025; Tenable, 2025).

Por ello, métricas complementarias como el Exploit Prediction Scoring System (EPSS)
han surgido para estimar la probabilidad de explotacion en el corto plazo, integrando sefiales
de inteligencia de amenazas y caracteristicas técnicas de las vulnerabilidades, y actualizandose
diariamente para reflejar el panorama real de ataques (FIRST, 2025; Shimizu & Hashimoto,
2025).

Ademas, se ha constatado que EPSS supera al CVSS en eficiencia, logrando priorizar
un mayor numero de vulnerabilidades explotadas con menos esfuerzo (Arora, 2025; FIRST,
2023).

Para el sector bancario, donde los sistemas criticos y los impactos financieros son
altamente sensibles, combinar CVSS con EPSS y otros modelos basados en contexto (como
SSVC o CISA KEV) es fundamental para mejorar la precisién en la toma de decisiones y

justificar las acciones en entornos regulados (Pentest-Tools.com, 2025).

2.3. Hipotesis

La formulacion de la hipotesis general y de las hipotesis especificas se efectud a partir
de los problemas y objetivos definidos en las etapas previas del estudio.
2.3.1. Hipotesis general

La aplicacion de modelos de Machine Learning mejora la eficiencia en la priorizacion
de vulnerabilidades en el sector bancario mediante la prediccion de severidad y la segmentacién

técnica de los activos afectados.
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2.3.2. Hipotesis especificas

HEL: La identificacion y seleccidn de variables técnicas relevantes permitira construir
datasets adecuados para el entrenamiento de modelos de Machine Learning, contribuyendo a
una priorizacion mas precisa e inteligente de vulnerabilidades en el sector bancario.

HE2: La implementacion de técnicas de preprocesamiento de datos, tales como
imputacion de valores faltantes, eliminacién de duplicados y tratamiento de valores atipicos,
influira positivamente en la calidad y limpieza de los datasets de vulnerabilidades, mejorando
la confiabilidad de los resultados obtenidos por los modelos de Machine Learning.

HE3: La aplicacion de técnicas de aprendizaje automético supervisadas y no
supervisadas influird positivamente en la precision de la prediccion de severidad y en la
segmentacion de vulnerabilidades por familias técnicas, contribuyendo a una gestion mas
eficiente del riesgo tecnoldgico en el sector bancario.

HE4: El uso de métricas adecuadas influira positivamente en la valoracion de la
eficiencia y robustez de los modelos de Machine Learning aplicados a la gestion y priorizacién

de vulnerabilidades.
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CAPITULO IlI: Entorno Empresarial

3.1. Descripcién de la empresa

La empresa analizada en la presente investigacion forma parte del sector bancario
peruano, un sector en continua evolucién debido a la digitalizacion de los servicios financieros.
Esta entidad proporciona productos que incluyen cuentas de ahorro, préstamos y plataformas
digitales, destinados a clientes individuales y corporativos.

La entidad maneja grandes volumenes de informacidn sensible y se apoya en sistemas
tecnoldgicos que necesitan permanecer seguros y disponibles constantemente, debido a la
naturaleza de sus operaciones. Por motivos de confidencialidad de la informacion, en este
estudio no se muestra el nombre de la empresa en andlisis. En esta linea, la seguridad de la
informacion es un elemento esencial, la cual busca asegurar la confianza de los usuarios.

En este escenario, el estudio actual se centra en examinar y priorizar las vulnerabilidades
dentro de la infraestructura tecnolégica de la organizacién, con la finalidad de sugerir mejoras

que ayuden a una gestion del riesgo mas eficaz y a salvaguardar los activos digitales.

3.1.1. Resefia histdrica y actividad econémica

3.1.1.1. Resefia historica.

La compafiia estudiada es parte de un conglomerado financiero peruano que se fundé a
mediados de 1990, durante un proceso de fortalecimiento del sistema financiero del pais. Su
origen se relaciona con la fusion de varias entidades dedicadas a la banca, seguros y
administracion de inversiones, con el objetivo de consolidar su presencia en el mercado y
mejorar la gestion de los servicios financieros. Desde su establecimiento, la entidad se ha
enfocado en el desarrollo sustentable, la estabilidad econdmica y la innovacién tecnoldgica, lo
que le ha permitido ser un referente en el sector financiero nacional.

En sus etapas iniciales de desarrollo, la organizacion enfoco sus esfuerzos en ampliar y
diversificar sus lineas comerciales. Su cobertura, tanto a nivel regional como nacional, se
expandié mediante la compra de entidades expertas en microfinanzas, seguros y banca de
inversion. Durante este proceso de expansion, se pusieron en marcha nuevas tecnologias y
estrategias digitales que posibilitaron la modernizacion de la gestion operativa, el aumento de
la seguridad informativa y la provision de servicios méas accesibles y eficaces para los
consumidores.

Hoy en dia, la compafiia se ha establecido como uno de los principales grupos

financieros del Perd, con operaciones en varios paises latinoamericanos. Su estructura
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empresarial incluye varias divisiones de negocio, como la gestion de activos, los seguros, la

banca universal y las microfinanzas. La organizacion, por medio de estas divisiones, tiene como

objetivo fomentar la sostenibilidad, la innovacion y la inclusién financiera en sus operaciones.
3.1.1.2. Actividad economica.

La compafiia analizada opera en el sector financiero y proporciona una extensa variedad
de productos y servicios para clientes individuales y corporativos. La intermediacién financiera
es su funcidn principal, que incluye captar depdsitos, otorgar créditos y administrar inversiones.
Asimismo, ofrece servicios adicionales vinculados con seguros, microfinanzas y gestion de
patrimonios, lo cual le posibilita cubrir varias exigencias del mercado y reforzar su posicién
competitiva en el sistema financiero del pais.

La entidad ha dirigido su modelo de negocio a la innovacion en tecnologia y a una mayor
eficiencia operacional, mediante la inclusion de soluciones digitales que optimizan la
experiencia del usuario y aumentan la seguridad de las transacciones. Asi, fomenta la inclusion
financiera, estimula el progreso econémico del pais y ayuda a que el sector bancario crezca de

manera sustentable.

3.1.2. Descripcion de la organizacion

3.1.2.1. Organigrama.

La organizacion referencial de la empresa analizada se muestra en la Figura 7. Este
modelo muestra la conexion entre las diferentes etapas de gestion y las unidades funcionales

que participan en la operacion y administracién de los servicios financieros.

Figura 7

Organigrama referencial de la empresa

Direccion General

Gerencia de . . Gerencia de Gerencia de
Gerencia de Gerencia de .
Bancay Tecnologias de Recursos
Finanzas la Informacién Humanos

Riesgos Operaciones

Gerencia de
Auditoria
Interna

Fuente: Elaboracion propia.
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3.1.2.2. Cadena de suministros.
La cadena de suministros de la empresa se compone de la siguiente manera:

e Infraestructura fisica: La organizacion tiene a su disposicion una red de cajeros
automaticos, sucursales y otras instalaciones que apoyan las operaciones
administrativas y comerciales.

e Tecnologia y sistemas informaticos: La entidad cuenta con plataformas tecnoldgicas
que respaldan la administracion de cuentas, el procesamiento de transacciones y la
comunicacion segura, elementos fundamentales en su operacion financiera.

e Recursos humanos: La compafiia cuenta con un equipo de expertos, cuyo desarrollo
constante y compromiso son fundamentales para asegurar la eficacia operacional y una
atencion al cliente de alta calidad.

e Servicios y productos financieros: La institucion brinda una extensa variedad de
servicios y productos, entre los que sobresalen la colocacién de créditos, la captacion
de depdsitos y el disefio de soluciones financieras novedosas acordes a las demandas
del mercado.

e Flujos de informacion: La organizacion maneja de forma sistematica la informacion
proveniente de dentro y fuera de ella, incluyendo datos de clientes, informes estratégicos
y comunicaciones institucionales usados en los procesos de toma de decisiones.

e Flujo de fondos: La compafiia gestiona el flujo de recursos financieros, lo que incluye
desde la obtencion de fondos y las inversiones hasta el abono de créditos y otros

servicios brindados por el banco.

3.1.3. Datos generales estratégicos de la empresa
3.1.3.1. Visién, mision y valores o principios.
A continuacion, se presentan la vision, mision y principales valores de la empresa:

e Vision: Conformamos una entidad directiva en la region latinoamericana, cuya gestion
impacta significativamente en la sociedad. La mision esencial de nuestra organizacion
es incrementar el bienestar de los individuos mediante la provision de instrumentos
financieros de alta innovacion y eficiencia.

e Mision: Fomentar el progreso social a través de la implementacion acelerada de las
reformas que resultan indispensables en las naciones donde se despliega nuestra
actividad.

e Valores: Entre los valores la compafiia cuenta con los siguientes:
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Respeto: EI compromiso fundamental con el desarrollo humano integral se manifiesta
al ejecutar un rol de impulsores de la transformacion en los ecosistemas locales donde
se centra nuestra operatividad.

Sostenibilidad: Dado que el recurso humano constituye el eje central de toda nuestra
actividad, analizamos meticulosamente sus requerimientos con el fin de salvaguardar el
desarrollo integral en los ambitos social, financiero y ecologico, tanto en el contexto
actual como en las proyecciones a largo plazo.

Equidad: Procedemos con imparcialidad y ecuanimidad al abordar la interaccion y la
valoracion del capital humano. Nuestra prioridad constante es garantizar la paridad en
las atribuciones, los deberes y las posibilidades de desarrollo profesional para la
totalidad de los individuos que integran la organizacion.

Honestidad: Fomentamos la claridad en todos los procesos y procuramos que nuestra
operatividad sea plenamente coherente con los principios que sostenemos y las
declaraciones que emitimos. Tenemos la conviccion de que esta consistencia es el Unico
medio para mantener y acrecentar vinculos de credibilidad con nuestros stakeholders.
3.1.3.2. Objetivos estratégicos.

Los objetivos generales y estratégicos que la entidad financiera en cuestion ha

establecido estan dirigidos a afianzar su posicion en el &mbito bancario y a consolidar una

administracion segura y eficaz de sus operaciones, conforme con sus politicas institucionales y

de desarrollo sostenible.

a)

b)

Obijetivos generales

Fomentar la innovacion y el avance tecnoldgico en los procedimientos de
ciberseguridad y financieros, incentivando la digitalizacion y el manejo responsable de
la informacion.

Consolidar la administracion integral del riesgo operacional y tecnoldgico, garantizando
la preservacién de los activos criticos de informacién y la continuidad de los servicios.
Promover la eficacia institucional y la sostenibilidad a través de la optimizacion de los
recursos, el perfeccionamiento constante y la implementacion de practicas que se
ajusten a las normas del sistema financiero nacional e internacional.

Obijetivos especificos

Garantizar la seguridad y confidencialidad de la informacion financiera, mediante la

implementacién de politicas efectivas de ciberseguridad y controles tecnoldgicos.
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b) Mejorar los procedimientos de identificacién y priorizacion de vulnerabilidades,
incorporando modelos predictivos y herramientas analiticas que faciliten una
administracion del riesgo mas proactiva.

c) Fomentar la formacion permanente de los empleados en lo que respecta a la seguridad
digital y al uso responsable de las tecnologias de informacion.

d) Asegurar la disponibilidad, resiliencia y cumplimiento con las regulaciones actuales
para reforzar la infraestructura tecnolégica de la institucion.

e) Promover la innovacion y la cooperacion entre el sector pablico y el privado para
preservar la capacidad competitiva y sostenible de la institucion en un ambiente
financiero dindmico y digital.

3.1.3.3. Evaluacion interna y externa. FODA cuantitativo.

En la matriz EFE (ver Tabla 2) se ha calculado un puntaje de 2.69 que indica que la
estrategia actual de la empresa le permite capitalizar con éxito las principales oportunidades
(como la digitalizacion y el acceso a nuevos segmentos) y minimizar el impacto de las
amenazas (como la competencia Fintech y la volatilidad regulatoria) de su industria.

Tabla 2
Matriz de Factores Externos (EFE)

Factor Peso Valor Pond.
o1 Aceleracidn de la Transformacidn 0.15 A 0.6
Digital y Financiera [Fintech)
Expansion del Acceso al Crédito en
Segmentos No Bancarizados

02 0.12 4 0.48

03 Estabilidad Macroecondmica Post- 0.1 3 0.3
Crisis y Crecimiento del PBI

Regulacion Favorable para la Inversidn
Sostenible y ESG
Consolidacion del Mercado a través de

a5 , 0.07 4 0.28
Adquisiciones Estratégicas

Oportunidades

04 0.08 3 0.24

Incremento de la Regulacidn y

Al ) ) 0.14 2 0.28
Fiscalizacién Anticiclica
A2 Competencia Agresiva de Nuevos 0.11 1 0.11
u Entrantes (Neobancos y Fintech )
~N
Volatilidad de las Monedas Local
g A3 _oaua‘_eas_oneas ocalesy 0.0 2 0.18
g Riesgo Politico Regional
™ Ataques Cibernéticos Sofisticados y 0.08 2 0.16
Fuga de Datos Masiva
A5 Disrupcicn Tecnoldgica de Big Tech 0.06 1 0.06
Globales en Servicios Financieros
Total 1 2.69

Fuente: Elaboracion propia
El puntaje ponderado de 3.01 que se ha obtenido en la matriz EFI (ver Tabla 3) sefiala
que la entidad esta gestionando y aprovechando sus fortalezas internas de manera muy efectiva,
y que el impacto combinado de sus fortalezas es significativamente mayor que el impacto de
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sus debilidades. Las capacidades centrales, el capital y el liderazgo de mercado compensan con

creces las ineficiencias internas.

Tabla 3

Matriz de Factores Internos (EFI)

Factor Peso Valor Pond.
F1 Liderazgo de Mercado y Dominio de 0.21 a 0.84
Nichos Clave
£2 Salida Posmlcn'Flnanaera y Alto Nivel 0.17 a 0.68
de Capitalizacidn
w
= Diversificacion de Servicios y Flujos de
a
'_é F3 Ingreso (Banca, Seguros, 0.12 4 0.48
o Microfinanzas)
1 Marca Fl:|erte y Alta Cc_rr?ﬁanza del 01 3 0.3
Consumidor en la Region
s Infraestructura Digital Avanzaday 0.05 3 015
Capacidad de Desarrollo In-house
D1 Rigidez Estructural y Burocracia en la 0.08 1 0.08
Toma de Decisiones
D2 Alta Dependen’cm de un Mercado 0.08 2 0.16
= Primario Especifico
= - -
= o3 Ciberseguridad como Alto Costo 0.07 2 014
fg Operacional
=z - -
Da Remsteru:la Cultural Interna a la 0.06 1 0.06
Adopcién Plena de Agilidad
o5 Costo Elevacio en el Mantenimiento de 0.06 2 0.12
Sucursales Fisicas
Total 1 3.01

Fuente: Elaboracion propia.

Ante los puntajes resultantes en las matrices EFE y EFI, la empresa en cuestion se

encuentra en el cuadrante IV de la matriz IE (ver Figura 8). Eso quiere decir que se recomienda

crecery construir.

Figura 8

Matriz Interna — Externa (IE)

EFE

EFI
Fuerte Promedio Débil
3.0-40 2.0-2.99 1.0-1.99

Alto
3.0-4.0

Medio
2.0-2.99

Bajo
1.0-1.99

Fuente: Elaboracion propia
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Para prolongar la dindmica de crecimiento alcanzada, las acciones prioritarias se
detallan en la Figura 9 (FODA Cuantitativa). Este analisis enfatiza la viabilidad de la expansion
en mercados foraneos (Estrategias FO), la cual debe materializarse capitalizando la consolidada
reputacion institucional y la vasta experiencia operativa de la entidad. De igual forma, se
subraya la imperiosa necesidad de establecer alianzas estratégicas (Estrategias FA) que
permitan neutralizar los riesgos asociados a contingencias de salubridad, garantizando asi la
continuidad del aprovisionamiento de recursos indispensables para el sostenimiento de la

expansion corporativa.



Figura 9
Matriz FODA Cuantitativa
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F Fortalezas D Debilidades
1 |Liderazgo de Mercado y Dominio de Nichos Clave 1 [Rigidez Estructural y Burocracia en la Toma de Decisiones
2 |Solida Posicion Financiera y Alto Nivel de Capitalizacion 2 |Alta Dependencia de un Mercado Primario Especifico
FODA 3 |Diversificacion de Servicios y Flujos de Ingreso (Banca, Seguros, Microfinanzas) 3 |Ciberseguridad como Alto Costo Operacional

4 |Marca Fuerte y Alta Confianza del Consumidor en la Region 4 |Resistencia Cultural Interna a la Adopcion Plena de Agilidad
5 |Infraestructura Digital Avanzada y Capacidad de Desarrollo In-house 5 |Costo Elevado en el Mantenimiento de Sucursales Fisicas

0 Oportunidades Estrategia FO Estrategia DO

1|Aceleracién de Ia Transformacion Digitl y Financiera (Ftech) 15 Expandir la oferta de productos y servicios Fintech aprovechando el liderazgo de mercado y la 15 Simplificar procesos burocraticos y automatizar funciones con la infraestructura digital existente para reducir costos

infraestructura digital avanzada.

de mantenimiento de sucursales.

Expansion del Acceso al Crédito en Segmentos No Bancarizados

14

Disefiar y lanzar productos de microcrédito digital bajo el paraguas de la marca fuerte para alcanzar
segmentos no bancarizados.

25

Desarrollar modelos de negocio agiles y con bajo costo de infraestructura fisica para atender nuevos segmentos,
reduciendo la dependencia de mercados existentes.

Estabilidad Macroecondmica Post-Crisis y Crecimiento del PBI

23

Realizar inversiones estratégicas en proyectos de infraestructura y corporativos, aprovechando la sdlida
posicion financiera y la diversificacion de flujos.

43

Implementar programas de capacitacion en agilidad organizacional y ciberseguridad para aprovechar la estabilidad y
proteger la inversion en crecimiento.

Regulacion Favorable para la Inversion Sostenible y ESG

24

Emitir bonos verdes y crear lineas de financiacion sostenible, capitalizando la solidez financiera y la
reputacion de la marca para atraer inversionistas ESG.

14

Agilizar los procesos internos para la creacion de nuevos productos ESG, superando la resistencia cultural y
burocratica.

Consolidacion del Mercado a través de Adquisiciones Estratégicas

12

Ejecutar adquisiciones estratégicas de Fintech o competidores menores para consolidar el liderazgo y la
capacidad tecnoldgica, utilizando la solidez financiera.

21

Evaluar adquisiciones que permitan diversificar la dependencia del mercado primario y reducir la rigidez
organizacional a través de la integracion de nuevas estructuras.

Amenazas

Estrategia FA

Estrategia DA

—

Incremento de la Regulacion y Fiscalizacion Anticiclica

23

Destinar recursos financieros y equipos especializados para asegurar el cumplimiento regulatorio en todas
las lineas de negocio

15

Crear equipos de trabajo interfuncionales y agiles para responder rapidamente a los cambios regulatorios, evitando
la burocracia.

Competencia Agresiva de Nuevos Entrantes (Neobancos y Fintech )

15

Utilizar el liderazgo de mercado y la infraestructura digital para lanzar productos competitivos y challenger-
banks propios que rivalicen con los nuevos entrantes.

2,5

Reducir los costos fijos asociados a sucursales fisicas y diversificar la presencia en otros mercados para mitigar el
impacto de la competencia en el mercado primario.

Volatilidad de las Monedas Locales y Riesgo Politico Regional

23

Implementar estrategias avanzadas de cobertura de riesgo cambiario y diversificar la inversion en
mercados menos volatiles con la sélida posicion financiera.

12

Disefiar planes de contingencia para la toma de decisiones rapidas ante riesgos politicos, minimizando la
dependencia de un solo mercado.

Ataques Cibernéticos Sofisticados y Fuga de Datos Masiva

52

Invertir continuamente en ciberseguridad de (Gltima generacion y en la capacitacion del personal, utilizando
la infraestructura digital avanzada y la solidez financiera.

34

Implementar programas de seguridad de la informacion con cultura DevSecOps para fortalecer la ciberseguridad y
superar la resistencia interna.

Disrupcion Tecnoldgica de Big Tech Globales en Servicios Financieros

15

Establecer alianzas estratégicas con Big Tech globales o desarrollar capacidades propias para competir en
plataformas y servicios financieros disruptivos, apoyandose en el liderazgo.

21

Fomentar la experimentacion y la agilidad para probar nuevos modelos de negocio, reduciendo la burocracia y la
dependencia del mercado primario ante la disrupcion.

Fuente: Elaboracion propia.
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3.2. Modelo de negocio actual (CANVAS)

En el modelo de negocio actual se destaca la variedad de grupos de clientes que se
atienden, incluyendo a individuos, empresas y usuarios digitales, ademas de la oferta de valor
fundamentada en la confianza, la seguridad y el acceso a los servicios. Asimismo, se reconocen
fuentes de ingresos provenientes, sobre todo, de créditos, inversiones y comisiones.

También se identificaron canales virtuales y presenciales que permiten la interaccion
con los clientes. EI modelo incluye, ademaés, actividades y recursos importantes relacionados
con la gestion tecnoldgica, la ciberseguridad y la innovacion, los cuales son respaldados por
socios estratégicos y una estructura de costos centrada en mantener la sostenibilidad
operacional. En la Figura 10 se muestra el detalle a través del modelo Canvas.

Figura 10

Matriz Canvas Empresa Bancaria

MODELO DE NEGOCIO: EMPRESA BANCARIA

SOCIOS CLAVE ACTIVIDADES PROPUESTA DE RELACIONES CO% SEGMENTOS DE

s Provesdaes o CLAVE VALOR LOS CLIENTES o8 CLIENTES
caonits o st + Basadas en la confianza ¥ |

. < : ; i . C ecer productos y atencion personalizada. - S

; gg’éfﬁ;ﬁ,’ﬁ’,},‘gﬁ%ﬁ'ﬁi S::::: age grotacion> senvicios financieros - Programas de fidelizacion y = Clleriles individuales
sector financiero. - Andlisis y mitigacion d e soutey benehcios. i

- Aseguradorasy e eEeaCe accesibles. + Comunicacion constante a *  Pequefias y medianas
edeniauy - Besgos." {ecnalbal « Satisfacer las necesidades través de canales digi presas (PYMES).

: : Desaloi fernoogicre de clientes individuales y - Soporte técnico y asesoria S COmaECiones Y,
ciberseguridad. innovacion. ! corporativos. financiera. entidades del sector
ERGUIDDUINEO RN A NG « Promover la confianza y pliblico.
y proteccion de dato: l seguridad en sus *  Usuarios digitales que
e operaciones. @ CANALES DE It?::!enaandan Servicios en
% :
DISTRIBUCION

ESTRUCTURA ) o 2 Sucursales fisicas. @
+  Costos operativos y administrativos. *  Banca por internet. {51~
DE COSTES +  Inversion en infraestructura tecnolégica. @ = Aplicacion movil.
+  Mantenimiento de sistemas y seguridad «  Cajeros automaticos y
informatica. agentes bancarios.
S = Centros de atencion
@ telefonica.

Capacitacion del personal y cumplimiento
regulatorio.

RECURSOS o FUENTES DE por créit
CLAVE : iniasshlichud fomoligica seqiia. INGRESO + Comisiones por servicios financieros.
Talento humano especializado. + Ingresos por inversiones
«  Sistemas de informacion y plataformas digitales. . Alianzas estratégicas y brodu s
Red de agencias y reputacion institucional. digitales.

Fuente: Elaboracion propia.

3.3. Mapa de proceso actual

El modelo operativo de la entidad se estructura en torno a tres categorias fundamentales
que garantizan el flujo de valor desde la identificacién de las necesidades del cliente hasta su
plena satisfaccion, tal como se ilustra en la Figura 11.

Los procesos estratégicos definen la direccion superior y el marco de accién de la

corporacion. Entre ellos se encuentran la Planificacion y Gestion Corporativa, la Gestion de
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Riesgos y Cumplimiento Normativo, y la Innovacién y Estrategia Digital. Estos son pilares
indispensables para mantener la solidez financiera y la ventaja competitiva en el sector,
asegurando la adaptacion tecnoldgica continua y la fidelidad de los consumidores.

Los procesos clave comprenden la cadena de valor central que transforma las
necesidades del cliente en servicios financieros. Este flujo se inicia con la Evaluacion y Disefio
de Oferta, que traduce la estrategia en productos concretos. Las actividades principales incluyen
la Venta, Adquisicion y Experiencia del cliente, la Administracion de Productos Crediticios, y
la Gestién de Ahorro, Inversion y Seguros. El proceso culmina en las Operaciones
Transaccionales y Medios de Pago, y es retroalimentado por la Gestion de Cartera y Monitoreo
de Valor, la cual mide el rendimiento y la satisfaccion del servicio provisto.

Finalmente, la ejecucién eficiente de los procesos clave es posible gracias a los Procesos
de Soporte que proveen los recursos necesarios. Entre estos destacan la Gestion Financiera y
Control Presupuestal, la Gestion de Talento Humano y Desarrollo (crucial para la cultura de
agilidad y la capacitacion), y la Gestion de Tecnologia e Infraestructura, fundamental para la

ciberseguridad y la plataforma digital de la organizacion.

Figura 11

Mapa de proceso actual

PLANEAMIENTO Y GESTION GESTION DE RIESGOS Y INNOVACION, DESARROLLO Y
CORPORATIVA CUMPLIMIENTO NORMATIVO ESTRATEGIA DIGITAL
EVALUACION Y DISENO

DE OFERTA w
e =
z S
w -
= " -
o ]
—d -
& GESTION DE ADMINISTRACION DE OPERACIONES a
a . VENTA, ADQUISICON Y
W AHORRO, INVERSION » ADQ PRODUCTOS TRANSACCIONALES Y 2
W EXPERIENCIA o
a Y SEGURQS CREDITICIOS MEDIOQS DE PAGO Q
= (]
a P <
& &
o =
= GESTION DE CARTERA Y )

MONITOREO DE VALOR
— GESTION FINANCIERA Y GESTION DE TALENTO HUMANO GESTION DE TECNOLOGIA E S —
CONTROL PRESUPUESTAL ¥ DESSAROLLO INFRAESTRUCTURA

Fuente: Elaboracion propia.
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CAPITULO IV: Metodologia de la investigacion

4.1. Disefio de la investigacion
4.1.1. Disefio

Tamayo (2003) afirma que el disefio experimental se distingue por permitir que el
investigador manipule intencionadamente una o varias variables independientes con el objetivo
de analizar su impacto sobre una variable dependiente, a la vez que controla elementos externos
que podrian tener un efecto en los resultados. Teniendo en cuenta ello, el disefio de esta
investigacion fue experimental, dado que se examinaron las variables independientes y se
estudio como influyen sobre las variables dependientes, asi como la relacion existente entre
ambas. Con ese objetivo, se llevo a cabo distintos experimentos en los que se manipularan las
variables. Se esperd obtener una variedad de resultados que luego fueron comparados entre si
para seleccionar el modelo de clasificacion apropiado, el cual esté alineado con la investigacion

y ofrezca resultados ideales.

4.1.2. Enfoque

El enfoque cuantitativo, de acuerdo con Hernandez, Fernandez y Baptista (2014), se
distingue por la aplicacion de la medicion numérica y el andlisis estadistico para determinar
patrones conductuales y confirmar hipotesis. El investigador procura interpretar los hechos
observados mediante la objetividad, el control y la exactitud estadistica, segin esta perspectiva.
En dicho sentido, se llevé a cabo la presente investigacion con un enfoque cuantitativo, pues su
base fue el examen de datos numéricos obtenidos de vulnerabilidades registradas entre 2020 y
2024. Con este método, se pretendid hallar patrones, relaciones y grados de severidad por medio

de métricas estadisticas y de rendimiento de modelos de aprendizaje automatico.

4.1.3. Tipo

De acuerdo con Sampieri (2014), el objetivo fundamental de la investigacion explicativa
es determinar las causas o factores que dan lugar a un fenémeno especifico, no solamente
describiéndolo, sino también entendiendo por qué sucede y en qué circunstancias se presenta.
Este tipo de estudio busca establecer relaciones causales entre las variables analizadas. Por lo
cual, la investigacion actual es de caracter explicativo, porque se intenta evaluar y cotejar el
desempefio de varios algoritmos en la prediccion del grado de severidad de vulnerabilidades
cibernéticas. Para esto, se emplearon modelos creados con técnicas de Machine Learning y se

tomaron como base los datos obtenidos de informes registrados entre 2020 y 2024. Asi, se logré
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determinar las variables de mayor impacto en la clasificacion de vulnerabilidades y describir

como se comportaban los modelos ante diferentes contextos de evaluacion.

4.2. Poblacién y muestra
Esta investigacion empleo variables independientes dentro de su esquema experimental
para predecir la variable dependiente, utilizando para ello un enfoque de aprendizaje automatico

supervisado.

Tabla 4

Dataset de poblacion y muestra

Poblacion Vulnerabilidades de ciberseguridad del area
de infraestructura (PCs, Servidores,
Laptops) en una empresa del sector de
Banca detectadas en el periodo 2020 al
2025.

Muestra 13508 registros en dataset de
vulnerabilidades de ciberseguridad del area
de infraestructura de una empresa del sector
de Banca detectadas del periodo 2020 al
2024,

4314 registros en dataset de
vulnerabilidades de ciberseguridad del area
de infraestructura de una empresa del sector
de Banca detectadas del periodo enero a
setiembre del 2025.

Fuente: Elaboracion propia.



4.3. Metodologia de implementacién de la solucion

La metodologia que se utilizara para la implementacion de la solucion es:

Figura 12

Metodologia utilizada en este proyecto

RECOLECCION PREPARACION Y

ANALISIS Y

VISUALIZACION E INTERPRETACION
EXPLORACION

MODELAMIENTO

DE RESULTADOS

1. Obtenci6n de datos 3. Limpieza de datos 6. Modelamiento supervisado 9. Visualizacion e

a interpretacion de curvas ROC
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Etapa 1 - Recoleccion: En esta etapa se identificaran los datos relevantes para la
ejecucion del modelo, lo cual incluye informacién sobre nombre de vulnerabilidad, Sistema
Operativo, CVSS Score, CVSS Base Score, CVSS 3.1 Score, PCI Vuln, Category.

Etapa 2 — Preparacion y exploracion: En la presente etapa los datos recopilados seran
sometidos a un proceso preparacion y limpieza. En el proceso de preparacion se identificaran
las variables que formaran parte del dataset. Respecto al proceso de limpieza, se eliminaran
datos erroneos o que no tengan relevancia para la investigacion, y se realizara transformacion
de datos de ser necesario.

Etapa 3 — Analisis y modelamiento: En esta etapa se desarrollara el modelo de
procesamiento de datos, eligiendo las técnicas de aprendizaje automatico de Random Forest y
XGBoost para construir modelos predictivos y la implementacion de un modelamiento no
supervisado, utilizando el algoritmo K-Means, con el fin de segmentar las vulnerabilidades en
clusteres estratégicos.

Etapa 4 — Visualizacion e interpretacion de resultados: En esta etapa se evaluara la
efectividad del modelo utilizado en la prediccion de la severidad para lo cual se compararan las
métricas relevantes como Precision, Recall, F1-Score, Accuracy, ademas de la Matriz de
Confusion, y para la evaluacién del agrupamiento generado por el modelo K-means se utilizd

el Coeficiente de Silhouette.

4.4. Metodologia para la medicion de resultados de la implementacion
Posterior al entrenamiento de la data con clasificadores de Machine Learning, este
procede a ser evaluado a traves de las siguientes métricas:
o Accuracy: Es una métrica de evaluacion utilizada en modelos de clasificacion
supervisada. Representa el porcentaje de predicciones correctas realizadas por el
modelo sobre el total de instancias evaluadas.

Formula 10
Formula accuracy

TP+TN
TP+TN+ FP +FN

Accuracy =

Fuente: Adaptado de “Precision y exhaustividad”, por Google Developers, s.f.

(https://developers.google.com/machine-learning/crash-course/classification/accuracy-

precision-recall?hl=es-419



https://developers.google.com/machine-learning/crash-course/classification/accuracy-precision-recall?hl=es-419
https://developers.google.com/machine-learning/crash-course/classification/accuracy-precision-recall?hl=es-419
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o Precision: La precision es una medida de cuéntas de las predicciones positivas

realizadas son correctas (verdaderos positivos).

Formula 11
Formula precision

TP
TP + FP

Precision =
Fuente: Adaptado de "What are Classification Models?", por IBM, 2024
(https://www.ibm.com/es-es/think/topics/classification-models), parr. 15.

o F1 Score: Es la medida que combina la precision y la recuperacion. Suele describirse
como la media arménica de ambas. La media armonica no es mas que otra forma de
calcular una "media" de valores, generalmente descrita como mas adecuada para ratios

(como la precision y la recuperacién) que la media aritmética tradicional.

Formula 12

Formula para la puntuacion F1

2 * (Presicion * Recall)
Precision + Recall

Fuente: Adaptado de "What are Classification Models?", por IBM, 2024
(https://www.ibm.com/es-es/think/topics/classification-models), parr. 17.

F1 score =



http://www.ibm.com/es-es/think/topics/classification-models)
https://www.ibm.com/es-es/think/topics/classification-models

4.5. Cronograma de actividades
Figura 13

Cronograma de actividades

Eleccion del tema de investigacion
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4.6. Presupuesto
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Tabla 5
Recursos del proyecto
Categoria Recurso especifico Descripcion Costo
Equipamiento ~ Computo principal ~ Uso de 3 laptops personales de alta capacidad como entorno para la codificacion, S/. 12,000
fisico preprocesamiento de datos y pruebas
Recursos Asesor externo Apoyo en la validacion metodoldgica, supervision semanal del avance, revision de S/. 1,500
Humanos los modelos de ML, y verificacion de resultados. El presupuesto considera la tarifa
profesional por 3 meses de acompafiamiento (mayo, julio y septiembre)
Infraestructura Entorno de Uso de entornos de programacion (IDE) y librerias de codigo abierto para el S/.0
de Software Desarrollo Python  desarrollo de los modelos de priorizacion
Serviciosen la Google Colab Necesario para el entrenamiento intensivo y la optimizacién de modelos S/.0
nube supervisado
Serviciosenla  Almacenamiento de  Espacio virtual para la gestion y backup de grandes datasets de vulnerabilidades S/. 350
nube datos seguros
Servicios Luz, Internet Esencial para alimentar las tres laptops, y critico para la recoleccion de datos, el S/. 60
béasicos acceso a plataformas cloud (Google Colab), la revision bibliogréficay la
coordinacion con tu asesor/equipo.
TOTAL S/. 13,910
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CAPITULO V: Desarrollo de la solucién

5.1. Propuesta solucion
La solucion propuesta combina aprendizaje supervisado y no supervisado que integra la
prediccion de severidad con la segmentacion estratégica, optimizando la gestién y planificacion
del trabajo de remediacion en entornos bancarios. El enfoque integra dos componentes
complementarios:
Componente predictivo (supervisado): Modelos Random Forest y XGBoost entrenados
con datos histéricos de vulnerabilidades y su severidad. Permiten anticipar la clasificacion de
nuevas vulnerabilidades con métricas de desempefio superiores al 85% de F1-Score y Accuracy.
Componente exploratorio (no supervisado): Aplicacion de K-Means para segmentar
vulnerabilidades segun atributos técnicos comunes. Permite organizar las “familias técnicas”
(p. ej. Windows, Linux, SQL, HTTP, SMB) y facilitar la planificacion en la aplicacion de

parches.

Figura 14
Arquitectura integral de la solucién hibrida de Machine Learning
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Fuente: Elaboracion propia.

5.1.1. Planeamiento y descripcion de actividades
El desarrollo de la solucién se estructurd en cuatro fases secuenciales, orientadas a

construir y validar la solucion hibrida de aprendizaje automatico aplicada a la gestion de
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vulnerabilidades. Cada fase contribuye de forma especifica al cumplimiento de los objetivos
planteados.

La primera fase consistio en la extraccion y consolidacion de la informacion proveniente
de la herramienta Qualys, la cual contiene los registros de vulnerabilidades detectadas en los
activos tecnologicos del banco. En esta fase se recopilaron variables técnicas y contextuales
asociadas a cada vulnerabilidad (como sistema operativo, tipo de servicio, CVSS, severidad,
impacto y explotabilidad).

En la etapa de preprocesamiento, se incluyo la limpieza, codificacion y normalizacion
del conjunto de datos con el propoésito de garantizar su calidad y compatibilidad con los modelos
de Machine Learning. Se eliminaron valores atipicos, se transformaron variables categoricas a
formato numérico y se aplicaron técnicas de estandarizacion para optimizar el desempefio de

los algoritmos.

Durante el modelamiento, se desarrollaron los modelos de aprendizaje supervisado y no
supervisado. El componente supervisado (mediante Random Forest y XGBoost) tuvo como
objetivo predecir la severidad de las vulnerabilidades utilizando técnicas de clasificacion
multiclase, dado que la severidad a predecir tomo valores del 1 al 5. Se dividio el conjunto de
datos en entrenamiento y prueba para garantizar una evaluacion justa del rendimiento de los
modelos. En esta fase también se ajustaron parametros clave y se incorpor6 el uso de pesos para
manejar el desbalance de clases, ya que algunas severidades estaban poco representadas.
Mientras que el componente no supervisado (K-Means) permitid identificar patrones técnicos
y agrupar vulnerabilidades en familias afines. El proposito conjunto fue generar una estructura

analitica que combine precision predictiva y segmentacion estratégica.

Finalmente, se evalud el rendimiento de ambos enfoques. Se elaboraron visualizaciones
como graficos de dispersion basados en el Analisis de Componentes Principales (PCA),
matrices de correlacion y comparativos de métricas de desempefio (Accuracy, Precision, Recall
y F1l-score). La interpretacion permitio evaluar la coherencia de los resultados, validar la
capacidad de generalizacion de los modelos y extraer conclusiones operativas para para la
gestién de parches, al permitir una priorizacion automatizada y alineada con la realidad técnica
de los activos. Ademas, se documentaron las métricas de evaluacion y las recomendaciones

para su implementacion continua.
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5.1.2. Desarrollo de actividades

5.1.2.1. Recoleccion de datos.

La recoleccion de datos para esta investigacion se realizd a partir de un archivo
proporcionado por el area de infraestructura tecnoldgica de una entidad financiera, herramienta
Qualys, el cual contenia registros reales de vulnerabilidades de ciberseguridad detectadas en
diversos sistemas y dispositivos tecnoldgicos. Estos datos fueron exportados en formato Excel
(.xIsx), lo cual facilité su analisis, procesamiento y tratamiento automatizado con herramientas
de ciencia de datos.

Figura 15
Herramienta Qualys

Fuente: Herramienta Qualys

El conjunto de datos se encuentra compuesto por diversas columnas que describen las
caracteristicas técnicas y contextuales de cada vulnerabilidad identificada. Las principales
variables utilizadas en esta investigacion fueron:

Severity: Nivel de severidad asignado a la vulnerabilidad, categorizado en un rango del
1 (bajo) al 5 (critico). Esta variable es la que se busca predecir y se considera como la variable
objetivo (target) del modelo.

CVSS y CVSS3.1: Son métricas de puntaje estandar que cuantifican el nivel de riesgo
de una vulnerabilidad, segun criterios técnicos definidos por el Common Vulnerability Scoring

System (CVSS). Estas variables numéricas se utilizan como predictoras claves en el analisis.



67

Exploitability: Indica qué tan explotable es una vulnerabilidad, segln lo determinado
por la base CVSS. Es una medida técnica que refleja qué tan facil seria para un atacante
aprovechar esa vulnerabilidad.

Malware: Sefala si la vulnerabilidad ha sido relacionada con la presencia de malware
conocido. Esta variable fue utilizada como un indicador de riesgo adicional y considerada
también como predictora.

QID (Qualys ID): Identificador tnico de cada vulnerabilidad dentro del sistema de
escaneo de seguridad. Aungue es una variable numérica, fue empleada principalmente como
referencia y no como variable predictora.

Times Detected y Times Reopened: Indican cuantas veces la vulnerabilidad fue
detectada en los analisis y si ha sido reabierta tras un intento de remediacion. Estas variables
proporcionan una visién del comportamiento historico de las vulnerabilidades.

Port: NUmero de puerto asociado al hallazgo, lo cual puede dar pistas sobre el tipo de
servicio en el que fue detectada la vulnerabilidad.

Antes de ser utilizadas en los modelos de prediccidn, las variables fueron sometidas a
un proceso de limpieza y preprocesamiento, incluyendo la imputacion de valores nulos,
transformacion de formatos, y andlisis de correlacion.

Este conjunto de datos, al provenir de registros reales y contener atributos técnicos
consistentes, constituyé una base solida para la construccion y evaluacion de modelos de

clasificacion multiclase que permitieron predecir la severidad de futuras vulnerabilidades.

Figura 16

Data extraido desde Qualys

DATA +

Fuente: Herramienta Qualys
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5.1.2.2. Preparacion de datos.

La preparacion de datos es una etapa fundamental en el desarrollo de modelos de
Machine Learning, ya que permite transformar, limpiar y seleccionar la informacion necesaria
para asegurar que el modelo funcione correctamente. En este caso, se utilizd un dataset de
vulnerabilidades tecnoldgicas con mdaltiples campos numéricos y categoricos, algunos de los
cuales contenian valores nulos.

5.1.2.2.1. Modelo supervisado.

Conversién y validacion de la variable objetivo: La variable Severity, correspondiente
a la severidad de las vulnerabilidades segun la escala de Qualys (1 a 5), fue convertida
explicitamente a tipo numérico empleando la funcién pd.to_numeric(errors='coerce’).

Este procedimiento garantizd que todos los registros sean interpretados correctamente
por los algoritmos de Machine Learning y elimind posibles inconsistencias derivadas de
formatos textuales (por ejemplo, valores como "High" o "Critical™) o celdas vacias.

Asimismo, se realiz6 un control de valores atipicos verificando que la severidad se
mantuviera dentro del rango valido (1 < Severity < 5), descartando registros incorrectos
mediante un filtrado condicional. Este paso fue clave para preservar la integridad del conjunto

de etiquetas utilizadas como variable dependiente en el modelo.

Figura 17
Distribucién de la variable de severidad (niveles 1 a 5)
Severity
4 5339
3 4012
2 2807
5 1211
1 139
dtype: int64

Fuente: Elaboracion propia

Limpieza y creacion de variables binarias derivadas: En esta etapa se enriquecio el
dataset mediante la construccion de nuevas variables que representaran sefiales binarias de
riesgo. Por lo cual se crearon las siguientes columnas adicionales:

e Exploit_Presente: toma el valor 1 cuando el campo Exploitability contiene informacion
sobre la existencia de exploits conocidos, y 0 en caso contrario.
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e Malware_Presente: toma el valor 1 cuando la columna Associated Malware incluye
referencias a cddigo malicioso asociado a la vulnerabilidad, y 0 cuando esta vacia.
Ambas  variables se  generaron utilizando  operaciones  vectorizadas

con .notna().astype(int). El proposito fue enriquecer al modelo de indicadores de riesgo binario
facilmente interpretables, que refuercen la capacidad predictiva al vincular la severidad con la

explotacion activa o potencial de las vulnerabilidades.

Figura 18

Frecuencia de vulnerabilidades con exploit y malware asociado
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Numero de vulnerabilidades
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T
(0, 0) (1, 0) (1, 1) (0, 1)
Combinacion Exploit_Presente / Malware_Presente

Fuente: Elaboracion propia.

La Figura 18 muestra la distribucion de las vulnerabilidades en funcion de la presencia
de exploits y malware asociados. Se observa que la mayoria de los casos (méas del 60%) no
presentan evidencia de explotacién ni codigo malicioso vinculado (combinacion 0,0).

Sin embargo, aproximadamente una cuarta parte de los registros corresponde a
vulnerabilidades con exploit conocido (1,0), y un subconjunto menor, aunque critico, presenta
simultaneamente exploit y malware (1,1), lo que representa amenazas activas con mayor
probabilidad de impacto.

Este resultado valida la incorporacion de las variables Exploit_Presente y
Malware_Presente en el modelo supervisado, al constituirse en indicadores binarios que
refuerzan la capacidad predictiva de severidad y contribuyen a la priorizacion del trabajo de
remediacion.

Tratamiento de valores faltantes y depuracion de datos inconsistentes: Durante la
revision inicial se identifico la presencia de valores faltantes en varias columnas, tanto

numericas como categodricas. Para evitar pérdidas de informacion por eliminacion directa de
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registros, se optd por aplicar la imputacion controlada de datos utilizando la clase
Simplelmputer de scikit-learn:
e Envariables numéricas, se reemplazaron los valores nulos por la mediana, minimizando
el impacto de outliers.
e En variables categdricas, se imputo el valor méas frecuente (moda), con el fin de
mantener la coherencia de las categorias predominantes.
Paralelamente, se descartaron columnas con mas del 30% de datos faltantes o aquellas

con un Unico valor constante, por carecer de valor explicativo.

Figura 19

Resumen de columnas con datos nulos y el valor con que se completaron

Columna Tipo MNulos Relleno
0 CWV5S831 Numérica 2375 66
1 Times Reopened MNumérica 13039 1.0
2 Port Numérica 10896 636.0

Fuente: Elaboracion propia.

Seleccion de variables predictoras: Luego del tratamiento de nulos y transformacion
de variables, se inspeccionaron las columnas no numéricas y su relacion con la variable Severity
mediante matriz de correlacion numérica. Destacan CVSS3.1 = 0.53, CVSS = 0.41,
Exploit_Presente = 0.31, Malware_Presente = 0.31 son cercanos a 1, que mostraron

correlaciones directas y positivas con la variable objetivo.
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Figura 20
Matriz de correlacion entre las variables y el target (Serverity)
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Fuente: Elaboracion propia.

Divisién del conjunto de datos para evaluacién de entrenamiento y prueba:
Finalmente, se realizo la division del conjunto total en subconjuntos de entrenamiento (70%) y
prueba (30%). Esta division garantiz6 independencia entre los conjuntos y permitié validar de

forma objetiva la capacidad predictiva de los modelos.

Figura 21
Separa la data en train y test para el modelo de RF y XGBoost

X_train_rf, X test_rf, y_train_rf, y_test_rf = train_test_split(X, y_rf, test_size-8.3, stratify=y_rf, random_state=42)
X train xgb, X test xgb, y train xgb, y test xgb = train test split(X, y xgb, test size=0.3, stratify=y xgb, random state=42)

Fuente: Elaboracion propia.

5.1.2.2.1. Modelo No supervisado.
Al igual que el modelo supervisado, se crearon dos variables exp_col y mal_col, los
cuales equivalen a que, si existe Exploitability, se transforma a 0/1, este mismo procedimiento

se replicé para Associated Malware.
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Figura 22
Cambio de los tipos de datos de Exploitability y Associated Malware

[Exploitability] columna detectada: "Exploitability’
Exploitability -»> @/1

Exploitability

B 8855

1 4853

MName: count, dtype: ints4

[Associated Malware] columna detectada: 'Associated Malware'
Associated Malware -» 8/1

Associated Malware

B 12124

1 1384

MName: count, dtype: ints4

Fuente: Elaboracion propia.

Imputacién de valores faltantes: Se aplico la clase Simplelmputer para el tratamiento
de valores nulos:

e En atributos numéricos, se reemplazaron los vacios por la mediana, reduciendo la
sensibilidad a valores extremos.

e En atributos categdricos, se imputd el modo (valor méas frecuente), garantizando la
continuidad de las categorias principales.

Con ello, se evito la exclusion de observaciones potencialmente relevantes y se preservé
la representatividad del conjunto de datos para el analisis de similitud.

Codificacion de variables categoricas: Dado que los algoritmos de agrupamiento
operan exclusivamente con variables numéricas, las variables categoricas se transformaron en
vectores binarios mediante OneHotEncoder.

Como resultado, cada vulnerabilidad quedd expresada en una estructura totalmente

numérica, apta para el calculo de distancias euclidianas dentro del algoritmo K-Means.
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Figura 23
Reduccion de valores nulos tras la codificacion e imputacién de datos

Antes (%) Después (%)

as 0.69 0.0
CVs83.1 17.58 0.0
CV883.1 Temporal 17.58 00
CVS53.1 Base 17.58 00
Exploitability 65.55 0.0
Pert 8066 0.0
Protocol 80.66 0.0

SsL 88.27 0.0
Assoclated Malware 89.75 0.0

Fuente: Elaboracion propia.

Escalado y normalizacion de valores: Las variables numéricas fueron sometidas a un
proceso combinado de escalado utilizando MinMaxScaler y RobustScaler, dependiendo del
nivel de dispersién y presencia de outliers.

e MinMaxScaler redujo los valores a un rango [0,1], facilitando la comparacién entre
métricas de distinta naturaleza.

e RobustScaler, basado en la mediana y el rango intercuartilico, redujo el impacto de
outliers.

El proposito fue homogeneizar las escalas para que cada variable contribuyera
equitativamente al proceso de agrupamiento. Tal como se puede observar en la Figura 24, en el
panel superior, antes del escalado y con escala semilogaritmica, se aprecia la heterogeneidad
de rangos entre variables: Port y Times Detected presentan colas largas y 6rdenes de magnitud
superiores a CVSS3.1y Severity. En el panel inferior, tras el escalado (0-1), todas las variables
guedan en magnitudes comparables, lo que evita que atributos con gran escala dominen el
calculo de distancias en K-Means y permite que las métricas CVSS3.1 conserven su poder

discriminativo en la formacion de clUsteres.
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Figura 24
Efecto del escalado en las distribuciones numéricas
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Fuente: Elaboracion propia.

Integracion del preprocesamiento en un pipeline: Finalmente, todas las
transformaciones (imputacién, codificacion y escalado) fueron integradas en un pipeline
completo, ejecutado sobre el DataFrame consolidado.
El resultado fue una matriz final (X_prepared) lista para el analisis de agrupamiento mediante
K-Means, posterior reduccion dimensional por PCA (2D) y enriquecimiento por categorias.

El pipeline se aplico de forma uniforme y reproducible, asegurando la consistencia del
preprocesamiento en futuras ejecuciones o pruebas de sensibilidad.

5.1.2.3. Analisis y modelado.

5.1.2.3.1. Modelo supervisado.

Se entrenaron dos familias de modelos basados en arboles de decisién y sus variantes
con manejo de desbalance:

Random Forest (RF): Configuracion base con nimero de arboles suficiente para
estabilidad y random_state fijado para reproducibilidad. Se evalué también la variante con

class_weight="balanced' para mitigar sesgos hacia clases frecuentes.
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XGBoost (XGB): Se evalud la versién ponderada mediante sample_weight derivado de
compute_sample_weight(class_weight="balanced’) para elevar el Recall de clases minoritarias.
La evaluacion se basé en Accuracy, Precision, Recall y F1 por clase (con énfasis en F1
macro). La matriz de confusion permitio estudiar la distribucion de errores: en escenarios de
severidad, las confusiones suelen concentrarse entre niveles contiguos (3-4), lo cual es
metodoldgicamente esperable. La comparacion base versus balanceado/ponderado mostrd la
ganancia de Recall en clases menos representadas con un costo marginal en exactitud global,

mejorando el equilibrio por clase.
Se prioriz6 el modelo con mejor F1 macro manteniendo una exactitud competitiva y

una diagonal dominante en la matriz de confusion.

Figura 25
Comparacion de F1-macro entre RF, RF balanceado, XGB y XGB ponderado.

1.0r
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o
o
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0.0 RF RF (balanceado) XGB XGB (ponderado)

Fuente: Elaboracion propia.

Las versiones sin balancear maximizan el F1l-macro, favoreciendo el desempefio
promedio en todas las clases; sin embargo, tienden a perder una fraccion mayor de casos de
severidades 1y 5 (clases minoritarias). En cambio, las variantes balanceadas/ponderadas elevan
el Recall en estas clases raras, reduciendo el riesgo de omitir hallazgos criticos, pero a costa de
una menor precision (mayor volumen de falsos positivos en 1 y 5) y, por ende, un F1-macro

global ligeramente inferior, tal como se puede observar en la Figura 25.
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Figura 26
Matriz de confusion de RF balanceado con porcentajes por clase
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Fuente: Elaboracion propia.

Figura 27
Matriz de confusion de XGBoost ponderado con porcentajes por clase

Matriz de confusion — XGB (ponderado)
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Fuente: Elaboracion propia.

En las Figuras 26 y 27 se pueden observar las matrices normalizadas con diagonales
elevadas en las clases extremas (1 y 5), lo que evidencia una buena capacidad de recuperacion

(Recall) cuando se prioriza el desbalance. En clase 1, el modelo XGBoost ponderado alcanza
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97.6% frente a 95.2% de RF balanceado, mientras que RF es superior en clase 2 (92.4% vs.
89.8%) y ligeramente en clase 4 (79.0% vs. 77.0%). En clase 5 ambos modelos superan el 90%.
Las confusiones predominan entre clases contiguas (3-2 y 3-4; 4-5), patron coherente con la
continuidad de la escala de severidad. Operativamente, si el objetivo es minimizar falsos
negativos en los extremos, ambos enfoques son adecuados; si se desea reducir escaladas
indebidas 4-5, RF balanceado resulta preferible, mientras que para maximizar la deteccion de
severidad 1 el modelo XGBoost ponderado ofrece una ligera ventaja.

5.1.2.3.2. Modelo no supervisado.

Se realizé una segmentacion no supervisada para descubrir “familias técnicas” de
vulnerabilidades, a fin de organizar el trabajo de aplicacion de parches por sistema operativo,
protocolo/servicio y sefiales de explotacidn. Este analisis complementa al supervisado: mientras
aquel modelo estima qué tan grave es una vulnerabilidad, la segmentacién indica donde actuar
primero y por qué.

Se evalud k € [2, 14] mediante silhouette_score, selecciondndose k = 13 por presentar
el mayor silhouette promedio (97%) y pertenecer a un rango de soluciones equivalentes (11—
14), lo que sugiere estabilidad de la particion. Frente a alternativas mas agregadas (k=4-5),
k=13 permite distinguir familias técnicas utiles para planificar la aplicacion de parches

(Windows, Cisco, Linux/CentOS, Web, SMB, etc.) sin perder calidad de separacion.

Figura 28
Curva de Silhouette para K-Means (k=2..15)

Silhouette vs. k (2..15)  ogpg 0969 0970 0.970

0.951 00951

0.95 4
0940 pg39 09

0.94 4

Silhouette promedio

0.93 1

2 4 6 8 10 12 14
k optimo por silhouette = 13 (score = @.970)

Fuente: Elaboracion propia.
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La proyeccion PCA 2D se utilizd exclusivamente para validacion visual de la estructura
hallada, la optimizacion de K-Means se realizé en el espacio completo preprocesado. En la
Figura 29, se evidencia (i) una franja central con grupos numerosos y parcialmente solapados
en 2D (familias frecuentes), y (ii) cllsteres periféricos muy separados en Principal Component
1 (PC1), familias técnicas raras y bien definidas. El solapamiento en 2D no contradice la calidad
del particionamiento en el espacio completo, corroborado por un silhouette promedio=0.97. Los
clasteres extremos constituyen candidatos naturales a aplicacion de parches por lotes (p. €j.,
dominios Cisco, servicios especificos), mientras que los centrales se gestionan con criterios de

prioridad combinando CVSS3.1 medio, Exploitability y frecuencia.

Figura 29
PCA 2D de los clusteres (k=13)
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Fuente: Elaboracion propia.

Para transformar los clusteres en unidades accionables de aplicacion de parches, se
elaboraron perfiles y anélisis de enriquecimiento:

e Perfil numérico por cluster: En la Figura 30 se observa el calculo de las medias y
desviaciones de métricas cuantitativas (CVSS/3.1, Impact, Exploitability, Port, Times
Detected), facilitando la lectura de criticidad y exposicion. En la Figura 31 resume el
ranking de clusteres segun su criticidad promedio. Se observa que los clusteres 0 y 6
presentan las mayores medias de CVSS3.1 (6.7 y 6.3), seguidos por los clusteres 1-3 'y

11 (5.5-5.6), mientras que los cllsteres 12 y 5 exhiben valores mas moderados (5.0).
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Este ranking constituye un insumo directo para priorizar la aplicacion de parches por
familias técnicas: primero los clusteres con severidad media més alta, y, dentro de estos,
aquellos con mayor Exploitability y mayor nimero de detecciones

Figura 30

Perfil numérico por cluster

cluster mean_CVSS3.1  mean_Port mean PCI Vuln mean_Exploitability mean_Associated Malware std_CVSS3.1 std Port std PCI Vuln std_Exploitability std_Associated Malware
0 0 6.708113 668.666667 0.878547 0.387444 0.125376 1.373067 115.917595 0.326653 0.487166 0331145
4 1 5603468 8069.697872 0.885106 0.080851 0.004255 1.080724 155.697081 0318894 0.272606 0.065094
2 2 5.580000 50001.000000 0.600000 0.200000 0.000000 1.177115 0.000000 0.489898 0.400000 0.000000
3 3 5483059 3351.357576 0771717 0.090909 0.004040 0.973481  93.566308 0419726 0.287480 0.063436
4 4 5231707 5282142857 0.825397 0111111 0.000000 0.902960 281474342 0.379627 0.314270 0.000000
5 5 4.850000 20001.000000 1.000000 0.000000 0.000000 0.150000 0.000000 0.000000 0.000000 0.000000
6 6 6.307570  1472.629747 0844937 0.151899 0.000000 1.300560 160.168717 0.361965 0.358923 0.000000
7 7 5.492326 64730132 0.746689 0.304636 0.009934 1.698917  36.900327 0.434908 0.460253 0.099172
8 8 5292308 10335.111111 0944444 0.166667 0.000000 0.408490 666.528893 0.229061 0.372678 0.000000
9 9 5531111 9137.690909 0.909091 0.018182 0.000000 0.300239 180.055029 0.287480 0.133609 0.000000
10 10 5107407  7082.862069 0.862069 0.068966 0.000000 0.722099 125.185855 0.344828 0.253395 0.000000
" " 5.567383 443599398 0.802711 0.132530 0.001506 1.070417 6.308275 0.397952 0.339066 0.038778
12 12 4.994118 4445555556 0.666667 0.142857 0.000000 1.181460 1.706921 0.471405 0.349927 0.000000

Fuente: Elaboracion propia.

Figura 31
Severidad media (CVSS3.1) por cluster
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Fuente: Elaboracion propia.

e Perfil categdrico por cluster: Se obtuvo la proporcién de categorias relevantes, tales
como Operating System (OS), Category, Protocol, visibilizando la concentracion
tecnoldgica de cada grupo.
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Figura 32
Perfil categdrico por cluster

Fuente: Elaboracion propia.

e Enriguecimiento (over-representation): Para cada variable categérica se calcul6 el
enrichment ratio (cluster_share / global _share). La Figura 33 revela cllsteres
fuertemente monotecnoldgicos, tales como VMware/ESXi, Windows en versiones
concretas y otros mixtos de infraestructura (DNS, CGlI, servicios de red). Los cllsteres
con ratios muy altos (>10) son candidatos directos a aplicacion de parches por lotes con
propietarios claros (Virtualizacion, Windows, Redes). En cllsteres mixtos, la estrategia
combina prioridad por severidad (CVSS3.1) y coordinacion operativa (ventanas de

mantenimiento por servicio).

Figura 33

Heatmap de enriquecimiento de variables
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Fuente: Elaboracion propia.
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5.1.2.4. Evaluacion y reporte.

En esta etapa se evaluaron los resultados de los dos frentes del trabajo. En el modelo
supervisado de clasificacion de severidad, los algoritmos Random Forest y XGBoost,
entrenados con el mismo pipeline de preprocesamiento, mostraron el mejor desempefio global
en sus versiones base, alcanzando F1l-macro = 77% (RF) y = 75% (XGB). Las variantes
balanceadas/ponderadas incrementaron el recall en las clases menos frecuentes (severidades 1
y 5), aunque con una ligera caida del F1-macro por la mayor tasa de falsos positivos, lo cual es
coherente con un objetivo de no omitir vulnerabilidades criticas.

En el andlisis no supervisado, la validacion interna con la curva Silhouette=0.97
determind un 6ptimo en k =13, evidenciando clusteres compactos y bien separados. La PCA
2D se emple6 como apoyo visual, y la caracterizacion con perfiles y heatmaps de enrichment
ratio confirm6 cllsteres monotecnoldgicos y otros orientados a servicios de red,
proporcionando insumos directos para segmentar la aplicacion de parches por familias técnicas
y asignar responsables. En conjunto, los resultados validan la propuesta integral: prediccion
confiable de severidad y segmentacion estratégica para la gestion de parches.

5.2. Medicion de la solucion
5.2.1. Andlisis de indicadores cuantitativos y/o cualitativos

Para la data de la entidad bancaria, se ha llevado a cabo un anélisis cuantitativo detallado
de las vulnerabilidades detectadas, utilizando los modelos de aprendizaje supervisado Random
Forest, XGBoost y el modelo no supervisado con K-Means. Los resultados obtenidos nos

permiten evaluar patrones con un enfoque numérico.

Para la evaluacion del desempefio del modelo predictivo para la severidad, se utilizaron
dos algoritmos de clasificacion supervisada los cuales son Random Forest y XGBoost,
asimismo, se utilizo el modelo de clasificacion no supervisada llamada K-Means.

Ambos modelos fueron entrenados y evaluados tomando en cuenta dos condiciones: sin
la aplicacion de balanceo y bajo la aplicacion de un balanceador. Se utilizaron las métricas
mencionadas anteriormente para la evaluacion y la decision del mejor modelo en la comparativa
global.

5.2.1.1. Random Forest — Sin balance.

El primer experimento se hizo con el modelo Random Forest sin usar algun tipo de

balanceo. En la Figura 34 podemos ver los resultados siguientes:
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e Clase 2 (baja) y Clase 4 (alta): registraron un alto Recall (96% y 92%) y un buen F1-
Score (>88%), lo que indica que el modelo logré identificarlas correctamente en la
mayoria de los casos.

e Clase 3 (media): presentd un Recall més bajo (77%), evidenciando que el modelo no
detecta todos los verdaderos positivos en esta categoria.

e Clase 5 (critica): alcanz6 una alta precision (92%), pero un Recall reducido (68%). Esto
sugiere que el modelo acierta cuando clasifica un caso como clase 5, aunque omite
varios casos reales (falsos negativos).

e Clase 1 (muy baja): pese a contar con pocos datos (42 muestras), el modelo obtuvo un
desempefio aceptable considerando su bajo soporte.

En cuanto a las métricas globales se obtuvieron estos resultados:

- Accuracy (86%): Buen resultado global.

- Macro avg (85%): Rendimiento balanceado entre clases (sin importar su frecuencia).

- Weighted avg (86%): Se consideraron el nimero de muestras por clase, lo que hizo
posible mostrar que el modelo mantuvo un rendimiento apropiado aun sin utilizar

técnicas de balanceo.

Figura 34

Clasificacion y Matriz de Confusién del Modelo Random Forest Sin Balancear

Reporte de Clasificacidn (Random Forest - Sin Balancear):

precision recall fl-score  support

1 8.83 8.93 .88 42

2 8.88 8.96 8.92 242

3 a.87 a.77 8.82 1284

4 8.84 8.92 .88 1682

5 8.92 8.68 a.78 363

accuracy 68.86 4853
macro avg a.87 8.85 @8.85 4853
weighted avg B.86 8.86 8.86 4853

Matriz de Confusidén (Random Forest - Sin Balancear):
[[ 4e 1 1 8 e]
[ 48 778 19 5 e]
[ 18 128 933 113 28]
[ ] 11 119 1265 287]
[ e 1 9 26 327]1]

Fuente: Elaboracion Propia
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En la Figura 35 podemos visualizar a mayor escala la matriz de confusion donde se tiene
con claridad un mayor andlisis. Se obtuvieron los siguientes resultados:

e EI modelo mostré un rendimiento general satisfactorio, con una precision (86% de
Accuracy) a pesar de que no se aplicaron técnicas para equilibrar las clases.

e Sin embargo, se detecté una propension a confundir clases adyacentes (como las
categorias 3y 4 0 4y 5), lo cual podria ser riesgoso en situaciones donde es necesaria
una precision elevada para las clases mas criticas.

e En concreto, la clase 5 (critica) mostrd un Recall menor al anticipado; por lo tanto, se
sugiere que se tenga en cuenta el empleo de métodos de balanceo, como el SMOTE, o
la modificacién de los pesos de clase para incrementar la habilidad del modelo para

identificar adecuadamente los casos mas significativos.

Figura 35
Matriz de Confusién del Modelo Random Forest Sin Balancear

Matriz de Confusion (Random Forest - Sin Balancear)
- 1200
- 40 1 1 0 0
1000
~ 40 778 19 5 0
® - 800
v
©
©
B
Lm- 10 120 933 113 28
8 - 600
@
3
=2
]
< - 0 11 119 1265 207 - 400
- 200
B 0 1 9 26 327
' ) ' ) i -0
1 2 3 4 5
Etiqueta Predicha

Fuente: Elaboracion Propia
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5.2.1.2. XGBoost — Sin balance.
El segundo experimento se hizo con el modelo XGBoost sin usar algun tipo de balanceo.

En la Figura 36 podemos ver los resultados siguientes:

Clase 1 (baja): Presentdé un desempefio sobresaliente, con un Recall de 96% y una
precision de 88% se evidencio la capacidad del modelo para reconocer correctamente
esta categoria.

Clase 3 (alta): Demostré un balance adecuado entre el Recall (91%) y el Fl-score
(88%), lo que indica una conducta estable y coherente en la categorizacion.

Clase 0 (muy baja): EI modelo logré detectar correctamente el 93% de la clase
minoritaria, a pesar de que contaba con solo 42 muestras. El F1-score fue de 89%.
Clase 2 (media): Su desempefio fue mejor que el del modelo Random Forest, con un
recall de 77%, lo que sefiala que se perdieron ciertos casos reales; no obstante, se
observo una mejora en la deteccion.

Clase 4 (critica): Logro una exactitud de 89%, sin embargo, el recall fue de 69%, lo que
demostrd que se pasaron por alto algunos casos importantes (falsos negativos); ello
supone un reto para detectar vulnerabilidades criticas.

En cuanto a las métricas globales se obtuvieron estos resultados:

El modelo mantuvo un rendimiento general solido (86%), similar al de Random Forest.
F1 Macro promedio (0.85) indic6 que el rendimiento es relativamente equilibrado entre

clases.

Figura 36

Clasificacion y Matriz de Confusion del Modelo XGBoost Sin Balancear

reporte de Clasificacidn (¥ecBosst - sin Balancear):

precision recall fi-score support

a8 8.385 8.93 B8.83 42

1 a.88 a8.98 8,92 242

2 a.87 8.77 @,.82 1184

3 8,84 8.91 B8.88 1682

4 2.28%9 a.69 8.78 363

accuracy 8.86 4853
macro avg a.87 @.85 B8.85 4853
weighted avg 8.86 @.86 8.85 48532

Matriz de Confusidn (XGBosst - Sin Balancear):
[[ zo 2 1 ] a]

[ @ =85 28 ] el

[ 7 184 928 163 2]

[ @ 3 187 1263 23]

[ 2 1 7 14 251]]

Fuente: Elaboracion Propia
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En la Figura 37 podemos visualizar a mayor escala la matriz de confusion donde se
tiene con claridad un mayor andlisis. Por lo cual podemos obtener los siguientes resultados:

e XGBoost sin balancear logro resultados muy similares a Random Forest, pero con
ligera ventaja en clases intermedias (2 y 3).

e Laclase critica (4) continué teniendo Recall bajo.

e Aplicar balanceo (como SMOTE) en futuros experimentos es una buena alternativa
para mejorar el Recall de clases minoritarias sin sacrificar precision.

Figura 37
Matriz de Confusion del Modelo XGBoost Sin balancear
Matriz de Confusion (XGBoost - Sin Balancear)
- 1400
- 39 2 1 0 0
- 1200
~ 0 28 9 0 T,
s I 800
8 - 7 104 163 2
£
g - 600
< - 0 3 107 1463 29
- 400
- 200
= 0 1 7 104 251
i -0
1 2 3 4 5
Etiqueta Predicha

Fuente: Elaboracion Propia

5.2.1.3. Random Forest — Balanceado.

El tercer experimento se hizo con el modelo Random Forest usando el balanceo
proporcionado por uno de los argumentos propios que nos brinda la libreria. En la Figura 38
podemos ver los resultados siguientes:

e Clase 1 (muy baja): EI modelo recuperd casi todos los casos (Recall = 95%), pero tuvo
falsos positivos (precision muy baja: 44%). Esto indica sobreajuste debido al balanceo,
al incluir demasiados ejemplos sintéticos de esa clase.

e Clase 2 (baja) y Clase 3 (media): Rendimiento sélido, comparable con el modelo sin
balancear.
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e Clase 4 (alta): Aunque la precision fue alta (0.90), el Recall bajé a 79%. Ello indica que
no se tomo en cuenta algunos casos verdaderos.

e Clase 5 (critica): Obtuvo una mejora considerable en Recall (90% contra 68% del
modelo sin balancear), lo cual es clave en contextos de ciberseguridad. Aunque pierde
precision (0.58), ahora detecta casos criticos.

En cuanto a las métricas globales se obtuvieron los siguientes resultados:

- Accuracy general disminuy6 ligeramente en comparacion con el modelo sin balanceo
(82% contra 86%), lo cual resulta esperable al priorizar la deteccion de clases
minoritarias.

- Macro F1-score (77%) mostr6 una mejora respecto al modelo sin balancear (75%),
aunque refleja el impacto de un menor desempefio en la clase 1.

- Weighted F1-score (83%) se mantuvo competitivo, lo que indica que el rendimiento
global del modelo fue sélido, considerando la ponderacion de las métricas segun el

soporte de cada clase.

Figura 38
Clasificacion y Matriz de Confusion del Modelo Random Forest Balanceado

Reporte de Clasificacidn (Random Forest - Balanceado):
precision recall fi-score  support

1 2.44 B.95 B.51 42

2 8.85 .92 B.89 842

3 B.86 8.77 B.82 1284

4 8.%8 8.79 B.84 1682

1 8.58 B.98 B8.71 363

accuracy B.82 4853
macre avg 8.73 B.87 B.77 4853
weighted avg @.85 .82 B.83 4853

Matriz de confusidn (Random Forest - Balanceado):
[[ 22 1 1 8 2]

[ a8 778 19 5 2]

[ 18 126 933 113 28]

[ 2 11 11% 1265 2@7]

[ @ 1 2 26 32711

Fuente: Elaboracion Propia

En la Figura 39 podemos visualizar a mayor escala la matriz de confusion donde se tiene

con claridad un mayor analisis. Por lo cual podemos obtener los siguientes resultados:
e EI balanceo de clases posibilito que el Recall en las categorias minoritarias,
especialmente en la clase 1 (muy baja) y la clase 5 (critica), mejorara notablemente, lo

cual reforzé la habilidad del modelo para detectar situaciones menos representadas.
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e Este resultado es muy importante en situaciones reales, donde es mas relevante
identificar las vulnerabilidades criticas que conseguir una clasificacion de los casos méas
comunes que sea perfectamente equilibrada.

e Como era de esperar, se sacrificd parcialmente la precision general (Accuracy), con la
introduccién de una cantidad moderada de falsos positivos, particularmente en la clase
1.

e Por lo tanto, el modelo actu6 como una version menos conservadora y mas sensible, lo
cual podria ser beneficioso en sistemas de alerta temprana, donde se prefiere identificar

mAas casos a pesar de que esto pueda conllevar algunos errores extras.

Figura 39
Matriz de Confusion del Modelo Random Forest Balanceado
Matriz de Confusion (Random Forest - Balanceado)
1200
- 40 1 1 0 0
1000
~ - 40 778 19 5 0
s - 800
g 10 120 113 28
T - 600
o - 0 1 119 1265 207 - 400
-200
o 0 1 9 26 327
) ; i ‘ ) -0
1 2 3 4 5
Etiqueta Predicha

Fuente: Elaboracion Propia

5.2.1.4. XGBoost — Balanceado.
El cuarto y altimo experimento se hizo con el modelo XGBoost usando una libreria
externa para realizar el balanceo. En la Figura 40 podemos ver los resultados siguientes:
e Clase 0 (muy baja): EI modelo acert6 el 98% de los casos verdaderos (Recall muy alto),
pero tuvo baja precision (36%), lo que indic6 muchos falsos positivos. La métrica F1-
Score reflej6 este desequilibrio.

e Clase 1 (baja): Excelente rendimiento general (F1-Score: 88%).
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Clase 2 (media): Buen rendimiento (F1-Score: 81%), con una ligera confusién con
clases vecinas.

Clase 3 (alta): Alto desempefio general, sin embargo, el Recall obtuvo un puntaje mas
bajo que en el modelo sin balancear.

Clase 4 (critica): Mejora notable en Recall (91%) frente al modelo sin balancear (donde
tenia 68%). Lo cual indica que se detectd la mayoria de las vulnerabilidades criticas, a
costa de menor precision.

En cuanto a las métricas globales se obtuvieron estos resultados:

Accuracy global disminuy6 ligeramente (de 86% a 81%), pero a cambio mejord el
Recall en clases minoritarias, que es el objetivo principal del balanceo.

Macro F1 (75%) reflej6 rendimiento promedio entre clases, penalizado por el bajo
puntaje F1-Score en clase 0.

Weighted F1 (82%) resultado solido, indicando un modelo razonablemente balanceado

a nivel general.

Figura 40

Clasificacion y Matriz de Confusién del Modelo XGBoost Balanceado

Reporte de Clasificacidn (XGEoost - Balanceado):

precision recall fl-score  support

a .36 @.98 B.52 42

1 2.86 a.98 B8.88 842

2 2.85% a.78 8.81 12a4

3 2.98 a.77 B.83 1682

4 8.56 a.91 B8.69 363

accuracy B.81 4853
macro avg 8.7a a.87 8.75 4853
weighted avg 8.84 8,81 B.82 4853

Matriz de confusidn (XeBoost - Balanmceado):
[[ %1 1 ) a 8]

[ 61 756 21 4 e]

[ 12 112 935 1es 38]

[ & 12 134 1233 223]

[ @ 1 7 26 329]]

Fuente: Elaboracion Propia

En la Figura 41 se visualiza la matriz de confusion donde se obtuvieron los siguientes

resultados:

El balanceo con XGBoost mejor6 sustancialmente la deteccion de clases minoritarias,

especialmente clase 4 (critica) y clase 0 (muy baja).



89

e Como resultado, hubo mayor sensibilidad (recall alto) aunque ello implico una
mayor cantidad de falsos positivos, lo que redujo la precision general.

e Accuracy Yy la precision general se redujeron un poco; no obstante, la cobertura de
las clases mas importantes presentd una mejora notable, lo cual es mas valioso en
un sistema de ciberseguridad proactivo, donde detectar a tiempo situaciones criticas

es esencial.

Figura 41
Matriz de Confusién del Modelo XGBoost Balanceado

Matriz de Confusion (XGBoost - Balanceado)
- 1200
- 41 1 0 0 0
- 1000
~N- 61 21 4 0
o - 800
W
o
o
B
Q
>m 13 112 935 106 38 500
@
=]
g
i
«- 0 12 134 1233 223 e
- 200
0 0 1 7 26 329
) ' ' ' ] -0
1 2 3 4 5
Etiqueta Predicha

Fuente: Elaboracion Propia

Como resultado de este estudio, se entrenaron y probaron cuatro modelos de
clasificacion con el objetivo de predecir la severidad de vulnerabilidades, medida en cinco
niveles (1 a 5). Se aplicaron dos algoritmos (Random Forest y XGBoost) bajo dos condiciones
distintas: sin balance de clases y con datos balanceados.

Las métricas clave para la evaluacion fueron Accuracy, Macro F1-Score, Weighted F1-
Score, y el rendimiento especifico sobre la clase 5 (critica), debido a su relevancia practica en

seguridad.
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Tabla 6
Resultados de comparacion entre Random Forest y XGBoost

F1-Score | F1-Score | Recall Observaciones

Modelo Accuracy )
(Macro) |(Weighted)| Clase 5 clave

Buen rendimiento
86% 85% 86% 68% |general. Bajo recall

Random Forest - Sin

balancear .
en clase critica.
XGBoost - Sin Similar a RF, mejora
86% 85% 86% 69% |
ponderar ligera en clase 5.

Mejora notable en
82% 77% 83% 90% [clase critica, baja

Random Forest -

Balanceado L
precision en clase 1.
Mayor sensibilidad
en clase critica,
XGBoost - Ponderado 81% 5% 82% 91%

menor precision

general.

Fuente: Elaboracion Propia.

A pesar de que el modelo XGBoost con datos equilibrados mostré una precision general
algo inferior (81%), obtuvo el mayor Recall en la clase critica (91%), lo cual sefiala que detecta
correctamente la mayoria de las vulnerabilidades méas amenazantes. Ademas, aunque muestra
un mayor numero de falsos positivos (lo que significa una disminucién de la precision), su alta
sensibilidad en las clases minoritarias, especialmente la clase 5 (critica), hace que sea el modelo
mas apropiado para contextos donde lo principal es detectar con anticipacion y de manera

detallada los riesgos altos.

5.2.1.5. K-Means.

El esquema de segmentacion se evalu6 mediante indicadores internos de calidad de
claster y externos/semi-externos de interpretabilidad operativa. En primer lugar, la validacién
interna utilizo el indice de Silhouette sobre k € [2,15]. La curva Silhouette mostro un plateau
alto y estable con méximo en k = 13(=97%), lo que sugiere una separacion inter-cluster

elevada y alta compacidad intra-clster. Este resultado es consistente con el objetivo de
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aumentar granularidad para distinguir “familias técnicas” (por sistema operativo y servicio)
mas all& de un particionado grueso (por ejemplo k =40k = 5).

En segundo lugar, se aplico un analisis de interpretabilidad técnica por cluster a partir
de los perfiles exportados. El perfil numérico permitio ordenar los clusteres por su criticidad
media, tales como mean_CVSS3.1 y Exploitability promedio, identificando agrupaciones con
niveles de severidad superior al promedio (por ejemplo, clusteres con mean_CVSS3.1 ~ 6.7 y
~ 6.3), lo que respalda su priorizacion en los procesos de remediacion.

El perfil categorico, por su parte, caracterizé la composicion interna de cada grupo en
funcién de las variables OS, Category y Type, mientras que el analisis de enriquecimiento
cuantificé la diferenciacion de cada claster frente al universo de vulnerabilidades mediante el
enrichment ratio. Este indicador permitio detectar clisteres monotecnol6gicos, como aquellos
dominados por VMware ESXi o Windows Server, con valores de enriquecimiento superiores a
20, y clusteres mixtos relacionados con servicios de red (DNS/BIND, SNMP, CGI, UCCE) o
middleware, cuya composicion sugiere acciones especificas de mantenimiento y aplicacion de
parches coordinado.

Desde un enfoque cualitativo, se valoraron dos dimensiones adicionales:

e Coherencia semantica, es decir, la correspondencia entre las sefiales técnicas
dominantes y las etiquetas enriquecidas dentro de cada cluster.

e Aplicabilidad operativa, medida en funcion de la posibilidad de asignar responsables
tecnoldgicos (por dominio o sistema operativo) y de ejecutar lotes de actualizaciones

coordinadas segun los horarios de mantenimiento y criticidad.



Tabla 7
Segmentacion técnica obtenida del modelo K-Means (k = 13)
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Clister | Tamaiio (n) Etiqueta sugerida Top-3 seiiales (enriquecidas) Descripeién breve Rec daciones iniciales
Conjunto amplio sin caracteristicas . -
" - L : . N . Subsegmentar CO o enriquecer atributos para
- Generalista/mixto (sin sefial técnicas dominantes; agrupa equipos v 5 - . .
0 10,959 . : mayvor granularidad; mantener practicas bdsicas de
fuerte) servicios generales con bajo riesgo confieuracion seeura
ndividual. Eu: Seera-
s Windows Server 2 . N
1 25 Windows 2016 ~ Proxv/Red 085: Windows 2016; Category: Proxy; ilfg fz:’uc;::i_ c]j:;m;rze:te: e;’e roeilﬁ con Aplicar parches criticos de Windows 2016;
- - - O8: Cisco Unified Contact Center Express Crc-n proxy’3 P - endurecer proxy v revisar ACLs de red.
. - Category: General remote services; O8: . .
s s (W - : s0s s MFA, bastiones v s
3 5 Sen?cm_ remotos (Win Windows Server 2019 Std: OS: Windows Pequefio grupo orientado aw accesos ] Reforzar controles MEA, bastiones y segmentacidn
Server) remotos sobre entornos Windows Server. |de acceso remoto.
Server 2022
s Windows
3 405 Endpoints Windows 0O85: Windows 10 Enterprise; Category: T;’rﬁf d e_“:g;?' e‘ﬁgioa“ d_e oxv e Mantener ciclo de parches continuo, politicas de
10/Enterprise Proxy; OS: Windows 2016/2019 CIpLis pres proxy proxy y soluciones EDR.
mspeccion de frafico.
4 6 Legado mixto (Windows 08: Windows 2008 R2/7; OS: Solaris Equipos obsoletos combinando entornos  [Plan de retiro o actualizacién; aplicar mitigaciones
2008/7 + Solaris/Linux) 7-11; OS: EulerOS/Ubuntu ‘Windows v UNIX legacy. para software sin soporte.
5 5 Solaris web/proxy (muy OS: Solaris 7-11; Category: Web server: |Muy pocos sistemas Solaris con rol Revisién caso a caso; aplicar baseline de seguridad
- especifico) Category: CGI ‘web/proxy; considerados outliers. Solaris/web.
. Category: Database; O5: Windows 10; Clister asociado a servicios de base de Ventanas de mantenimiento DB; cifrado de trifico v
6 316 Bases de datos (mixto) -
OS: Solans 7-11 datos distribuidos. revision de cuentas de servicio.
604 Servicios de red Category: DNS and BIND: Category: Agrupa servicios de red clisicos con Endurecer DNS/SNMP (DNSSEC. SNMPv3):
(DNS/SNMP/FTP) SNMP: Category: Mail services exposicidn interna v externa. restringir acceso FTP andnimo.
8 13 Inventario mcompleto/OS 0O8: Unknown; Category: Web server; Equipos con OS sin telemetria completa, |Completar CMDB, estandarizar telemetria v
desconocido + web OS: Solaris 7-11 algunos con rol web. verificar exposicidn.
9 55 Hipervisores VMware ESXi  [OS8: VMware ESXi 8.0.2; O8: VMware  |Conjunto de hipervisores ESXI 7/8.x; Aplicar baseline vSphere; validar compatibilidad
(7x2/8.x) vCenter; O8: VMware 7.0.3 requiere atencidn prioritaria de parches.  |HCL/firmware.
10 20 Linux heterogéneo O8: EulerOS/Ubuntw/Fedora; OS: Cisco  |Grupo con diversas distribuciones Linux v |Estandarizar distro; implementar pipeline de parches
- (EulerOS/UbuntuFedora) UCCE:; O8: Solaris 7-11 componentss mixtos. v politicas CIS.
1 664 Servidores Windows 2022 (+ |O8: Windows Server 2022; 08 Infracstructura de servidores Windows  |Programa de parches continuo: revisidn de
algo de Linux) EulerOS/Ubuntu; O8: HP iLO 2022, con algunos elementos Linux. servicios expuestos v hardening.
1 62 Solaris + CGL/Servicios OS: Solaris 7-11; Category: CGI: Sistemas UNIX/Solaris con roles web Eliminar o aislar CGI legacy: aplicar WAF v
- remotos (legacy web) Category: Remote services CGI v servicios remotos. actualizar middleware.

Fuente: Elaboracion Propia.

En conjunto, los resultados reflejan una segmentacion estructuralmente sélida y
semanticamente coherente. Los indices de Silhouette (~0.97) y los enrichment ratios (>20)
respaldan la validez estadistica del modelo, mientras que la interpretacion de perfiles revela
agrupaciones con sentido operativo, directamente utilizables para la gestion de vulnerabilidades
y priorizacién de parches. Este analisis integro tanto la validacidn cuantitativa del modelo como
la validacion cualitativa de su aplicabilidad préactica, logrando una descripcion integral del

comportamiento del algoritmo K-Means sobre la muestra analizada.

5.2.2. Simulacion de la solucion

Con el objetivo de validar el rendimiento real de los modelos entrenados y su
aplicabilidad en entornos productivos, se realizo una simulacion de solucion utilizando la base
de vulnerabilidades extraido de la herramienta Qualys para el periodo enero a setiembre 2025,
la cual contiene los registros actuales del banco para los tres paises analizados.

El proceso consistié en aplicar los modelos previamente entrenados y guardados en
formato “.joblib” sobre la data 2025, sin reentrenamiento, a fin de reproducir un escenario de

inferencia real. Esta metodologia permitié medir la consistencia entre los resultados esperados
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del modelo y las condiciones reales de la organizacion, evaluando su estabilidad, precision y
capacidad predictiva en tiempo de ejecucion.

Cabe precisar que se empled Google Colab como entorno principal de trabajo. Al ser
una plataforma en la nube, permitié ejecutar Python sin instalaciones locales y gestionar
dependencias desde el propio cuaderno, con soporte opcional de GPU/TPU. Los cuadernos de
Colab (compatibles con Jupyter) fueron la interfaz utilizada para desarrollar y documentar todo
el estudio.

5.2.2.1. Recoleccion de datos.

La etapa de simulacion se desarroll6 sobre una data real de vulnerabilidades
correspondiente al periodo enero—setiembre de 2025, extraida de la herramienta Qualys y
compuesta por 4314 registros.

Esta informacion replicd el esquema y estructura del conjunto de entrenamiento,
abarcando variables técnicas y de negocio tales como: sistema operativo, servicio, tipo de
vulnerabilidad, criticidad, métricas CVSS (v2 y v3.1), categoria, puerto, protocolo, entre otros
atributos.

Con la data de vulnerabilidades del periodo 2025 se evalud el desempefio de los modelos
supervisados, previamente entrenados (Random Forest y XGBoost), y modelo no supervisado
(K-Means) frente a escenarios operativos reales y recientes.

5.2.2.2. Preparacion de datos.

Con el fin de preservar la posibilidad de replicar el pipeline, la data 2025 se someti6 a
las mismas transformaciones definidas durante la etapa de entrenamiento, garantizando
consistencia entre ambos conjuntos.

Los pipelines entrenados se cargaron directamente para aplicar las siguientes
transformaciones y las predicciones:

e Imputacion de valores faltantes mediante Simplelmputer (mediana para variables
numéricas y moda para categoricas).

e Caodificacion categorica con OneHotEncoder, asegurando compatibilidad con las
categorias vistas en el entrenamiento.

e Normalizacion y estandarizacién de variables numéricas a través de StandardScaler.

Este enfoque garantizd consistencia metodoldgica y ausencia de fuga de datos,

replicando las condiciones exactas de modelamiento.



Figura 42

Los pipelines entrenados para aplicar las transformaciones y las predicciones

X_2025
y_20825

pipeline_rf = load("rf_pipeline.joblib"™)

pipeline xgb = load("xgb pipeline.joblib")

df_2025]

severity”]

Fuente: Elaboracion Propia.

A continuacion, se detallan las variables disponibles que se tomaron en cuenta en el

analisis y limpieza:

Tabla 8
Lista de variables

Variable Tipo Descripcion
QID Numérica | Identificador de la vulnerabilidad
Severity Numérica | Severidad de la vulnerabilidad
Port Numérica | Puerto en el que se detecto la vulnerabilidad
Times Detected | Numérica | cantidad de veces que se detect6 la vulnerabilidad
] . Cantidad de veces en que la vulnerabilidad volvio a
Times Reopened | Numeérica )
aparecer luego de ser remediada
. Common Vulnerability Scoring System - Numerical
CVSS Numeérica
Score
. Common Vulnerability Scoring System 3.1 - Numerical

CVSS3.1 Numérica
Score

Category Categorica | Categoria de la vulnerabilidad

PCI Vuln Categorica | Vulnerable segun estandar PCI

CVSS Enviroment | Categorica | Ambiente segun CVSS
Vendor Reference | Categorica | Proveedor del producto vulnerable
Protocol Categorica | Protocolo de red vulnerable
Type Categorica | Tipo de vulnerabilidad
Vuln Status Categorica | Estado de la vulnerabilidad
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Tracking Method | Categorica | Método de recoleccion de vulnerabilidades
First Reopened Fecha | Fecha de primera vez que la vulnerabilidad fue reabierta
Last Reopened Fecha | Fecha de dltima vez que la vulnerabilidad fue reabierta
Last Fixed Fecha | Fecha de dltima vez que la vulnerabilidad fue remediada
Last Detected Fecha | Fecha de dltima vez que la vulnerabilidad fue detectada
First Detected Fecha | Fecha de primera vez que la vulnerabilidad fue detectada
Associated
Textual o o ] )
Malware Indica si la vulnerabilidad tiene un malware asociado
Exploitability Textual | Indica si la vulnerabilidad es explotable
_ Indica la soluci6n a aplicar para remediar la
Solution Textual N
vulnerabilidad
Impact Textual | Impacto de explotacién de la vulnerabilidad
Threat Textual | Amenaza de explotacion de la vulnerabilidad
0S Textual | sistema Operativo afectado por la vulnerabilidad

Fuente: Elaboracion Propia.

5.2.2.3. Analisis y modelamiento.

5.2.2.3.1. Simulacién de modelos supervisados.

Con los modelos entrenados, se ejecutd la simulacion para predecir las severidades de

las vulnerabilidades 2025 y evaluar la correspondencia con los valores reales. En la Figura 43

Figura 43

se detallan las funciones principales utilizadas:

Los pipelines entrenados para aplicar las transformaciones y las predicciones

y_pred_rf

y_pred xgb =

= pipeline_rf.predict(X_2825)
pipeline xgb.predict(X 2825)

Fuente: Elaboracion Propia.
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Simulacién utilizando modelo Random Forest no balanceado: La Figura 44 presenta
la matriz de confusion correspondiente al modelo Random Forest no balanceado aplicado sobre
la data real 2025. En ella se observa que el modelo logra una correcta clasificacion de la mayoria
de las vulnerabilidades de severidad 2, 3 y 4, con niveles de acierto que superan el 80% en
promedio.

En particular, las categorias moderadas (2) y altas (4) alcanzan valores de precision
cercanos al 97% y 92%, respectivamente, evidenciando una adecuada identificacion de los
incidentes de riesgo medio y alto, incluso sin aplicar reequilibrio de clases.

No obstante, se aprecia una dispersién mayor en los niveles extremos, especialmente en
las vulnerabilidades criticas (5), donde el modelo tiende a subestimar la severidad y clasificarlas
como de nivel 4 (28% de los casos). De forma similar, algunas vulnerabilidades de nivel 1 son
confundidas con severidad 2 (20%), lo que revela la influencia del desbalance en la
representacion de clases minoritarias.

En conjunto, esta matriz permite visualizar como el entrenamiento sin balanceo de
clases favorece la prediccion de las categorias con mayor frecuencia en los datos historicos,
pero reduce la sensibilidad en los extremos de la escala de severidad, lo cual resulta operativo
para entornos donde las vulnerabilidades moderadas predominan, aungue menos adecuado para

esquemas de priorizacion estricta basados en criticidad.

Figura 44
Matriz de confusion de RF no balanceado aplicado sobre la data 2025

Matriz de confusion — RF (no balanceado)
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Fuente: Elaboracion propia.
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Simulacién utilizando modelo XGBoost no balanceado: La Figura 45 muestra la
matriz de confusion obtenida a partir del modelo XGBoost no balanceado aplicado sobre la data
real de vulnerabilidades 2025.

El modelo presenta un patrén de comportamiento similar al observado en Random
Forest, evidenciando un alto nivel de aciertos en las clases intermedias, particularmente en las
vulnerabilidades de severidad 2, 3 y 4, con precisiones promedio entre 91% y 96%.

No obstante, se mantiene la tendencia a confundir los extremos de la escala: en las
vulnerabilidades criticas (nivel 5) se observa una subclasificacion hacia el nivel 4 en
aproximadamente 26% de los casos, mientras que en el nivel bajo (1) algunas instancias se
clasifican como severidad 2 (20%). Estos resultados confirman que, al igual que en Random
Forest, la ausencia de balanceo de clases reduce la sensibilidad del modelo frente a las
categorias minoritarias.

A pesar de ello, el modelo XGBoost conserva una estructura de prediccion estable y
consistente con la distribucidn histérica de severidades, mostrando un equilibrio adecuado entre
precision y generalizacion. Su desempefio resulta Gtil para la deteccion temprana de
vulnerabilidades frecuentes o recurrentes, aunque el esquema no balanceado evidencia
limitaciones para la priorizacion automatizada de vulnerabilidades criticas, donde el balanceo

de clases resulta determinante para mitigar el sesgo hacia clases dominantes.

Figura 45
Matriz de confusion de XGBoost no balanceado aplicado sobre la data 2025
Matriz de confusion — XGB (no balanceado)
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Fuente: Elaboracion propia.
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Simulacién utilizando modelo Random Forest balanceado: La Figura 46 presenta la
matriz de confusion correspondiente al modelo Random Forest balanceado aplicado sobre la
data real de vulnerabilidades 2025.

Se aprecia que la redistribucion de clases realizada durante el entrenamiento permitio
mejorar de forma significativa la capacidad de generalizacion del modelo, especialmente en las
categorias menos representadas (niveles 1 y 5). Las vulnerabilidades criticas (5) alcanzan un
nivel de acierto de 91.5%, mientras que las bajas (1) logran una precision del 97.7%,
evidenciando una respuesta mas equilibrada frente a toda la escala de severidad.

En los niveles intermedios, el modelo mantiene un buen rendimiento general con valores
de acierto de 92.9% para severidad 2, 82% para severidad 3 y 78.4% para severidad 4,
mostrando un ligero descenso atribuible a la naturaleza mas ambigua de estas clases, donde las
vulnerabilidades comparten caracteristicas técnicas similares.

Este comportamiento demuestra que el balanceo de clases favorece la estabilidad del
modelo, reduciendo los sesgos hacia las categorias dominantes y potenciando la deteccién de
vulnerabilidades criticas, aspecto esencial para fortalecer la gestion de riesgos y la priorizacion
de parches. En términos operativos, este modelo ofrece una prediccion mas equitativa y
confiable en entornos de seguridad donde la cobertura completa de severidades resulta

prioritaria.

Figura 46
Matriz de confusion de RF balanceado aplicado sobre la data 2025

Matriz de confusion — RF (balanceado)
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Fuente: Elaboracion propia.
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Simulacion utilizando modelo XGBoost balanceado: La Figura 47 presenta la matriz
de confusién del modelo XGBoost balanceado aplicado sobre la data real de vulnerabilidades
2025.

El balanceo de clases efectuado en el entrenamiento contribuyo a reducir la dispersion
de errores y mejorar la representacion de las clases extremas. EI modelo logra un 100% de
acierto en las vulnerabilidades de severidad 1y un 93,3% en las criticas (nivel 5), evidenciando
una mayor sensibilidad en los extremos respecto a su version no balanceada.

En los niveles intermedios, los porcentajes de acierto se mantienen estables: 89.6% para
severidad 2, 81.7% para severidad 3, y 76.7% para severidad 4.

La ligera confusion entre los niveles 3 y 4 se asocia a la similitud técnica entre ciertos
tipos de vulnerabilidad (por ejemplo, aquellas vinculadas a servicios web o bases de datos), lo
cual representa un comportamiento esperable en contextos de clasificacién multinivel.

En conjunto, el modelo XGBoost balanceado exhibe un desempefio consistente y
robusto, combinando una alta capacidad de discriminacion entre clases criticas con una
generalizacion adecuada en severidades intermedias. Estos resultados consolidan su
aplicabilidad préactica para la priorizacién automatizada de vulnerabilidades dentro del proceso
de gestion de parches, permitiendo enfocar los esfuerzos de remediacion en los activos de

mayor riesgo con menor margen de error.

Figura 47
Matriz de confusion de XGBoost balanceado aplicado sobre la data 2025
Matriz de confusion — XGB (balanceado) o
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Fuente: Elaboracion propia.
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La Tabla 9 resume las métricas principales obtenidas en la evaluacion de los modelos
supervisados al ser aplicados sobre la data real de vulnerabilidades del periodo enero a
setiembre 2025, comparando los escenarios balanceado y no balanceado. Se utilizaron las

siguientes métricas: Accuracy, Precision, Recall y F1-Score (Macro Average).

Tabla 9

Métricas de desempefio de los modelos supervisados sobre la data 2025

) Precision Recall F1
Algoritmo Balanceo Accuracy
(Macro) (Macro) (Macro)
Random Forest | No balanceado 87.55% 88.53% 83.68% 85.69%
XGBoost No ponderado 87.16% 87.92% 83.65% 85.47%
Random Forest Balanceado 83.84% 73.89% 88.49% 78.28%
XGBoost Ponderado 82.61% 71.46% 88.27% 75.56%

Fuente: Elaboracion propia.

Los resultados presentados en la Tabla 9 permiten apreciar diferencias claras entre los
modelos supervisados en funcién del tipo de balance aplicado. En primer lugar, se observa que
los modelos no balanceados, tanto Random Forest como XGBoost, alcanzaron los niveles mas
altos de desempefio general, con valores de accuracy de 87.55% y 87.16%, respectivamente, y
un F1-Score macro en torno a 85%, lo que evidencia una excelente capacidad para clasificar
correctamente las vulnerabilidades segun su severidad real.

Por otro lado, los modelos balanceado y ponderado mostraron una ligera disminucién
en precisiony F1, pero incrementaron el Recall macro (88% en ambos casos), lo que indica una
mayor sensibilidad hacia las clases minoritarias, aquellas vulnerabilidades criticas menos
representadas en el conjunto original. Este comportamiento es habitual en entornos donde el
balance busca compensar el sesgo hacia categorias mayoritarias (vulnerabilidades de baja
severidad), priorizando la deteccion completa sobre la precisidn absoluta.

En conjunto, los resultados confirman que, si bien el Random Forest no balanceado
obtuvo el mejor desempefio global, los modelos balanceado y ponderado proponen una opcién
mas cautelosa cuando la prioridad del banco es evitar que se omitan vulnerabilidades criticas.
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5.2.2.3.2. Simulacion del modelo no supervisado.

El objetivo del no supervisado no es predecir severidad, sino organizar el universo de
vulnerabilidades por afinidad técnica para facilitar la gestion de parches por dominio (Sistema
Operativo, redes, bases de datos, hipervisores, servicios web, etc.).

La Figura 48 muestra la cantidad de vulnerabilidades agrupadas en cada cllster del
modelo K-Means aplicado sobre la data real 2025. Se observa una estructura similar a la

obtenida en la fase histérica (k = 13), lo que evidencia estabilidad del patron de segmentacion.

Figura 48
Distribucién de clusteres (2025)
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Fuente: Elaboracion propia.

La Figura 49 muestra la proporcion de vulnerabilidades de cada nivel de severidad
dentro de los 13 clusteres identificados en la simulacion 2025. Se observa una tendencia
heterogénea, donde algunos clisteres (por ejemplo, 0, 1 y 9) concentran una mayor proporcion

de vulnerabilidades de severidad alta (niveles 4 y 5), mientras que otros (como 3, 4,6y 11)
presentan composiciones mas equilibradas o dominadas por severidades medias (niveles 2 y 3).
Esta distribucion refuerza el valor operativo del modelo no supervisado: permite
reconocer familias técnicas con diferente perfil de riesgo, facilitando la planificacion de la
aplicacion de parches segin la combinacion de criticidad (severidad) y tipo tecnoldgico

(cluster).
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Figura 49

Composicion de severidad por clister (2025)

Composicion de Severity por cluster (2025)
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Fuente: Elaboracion propia.

La Tabla 10 evidencia que la gran mayoria de grupos corresponde a entornos Windows
Server 2016, 2019 y 2022, en sus distintas ediciones y builds, lo que refleja una tendencia de
consolidacién tecnolégica frente a los entornos mixtos detectados en el dataset historico. No
obstante, persisten ciertos clusteres residuales (por ejemplo, 10-12) donde coexisten versiones
Solaris o configuraciones hibridas (NetScaler), lo que sugiere la existencia de sistemas legados
0 componentes periféricos aun presentes en la infraestructura.

Cada cluster fue analizado a partir de sus Top-3 sefiales enriquecidas (sistema operativo,
categoria y tipo de servicio), complementandose con una etiqueta técnica sugerida que facilita
su interpretacion y tratamiento por los equipos operativos. De manera transversal, las
recomendaciones iniciales apuntan a reforzar politicas GPO/EDR, aplicar baselines CIS,
verificar configuraciones TLS y aislar componentes expuestos (CGI, middleware obsoleto o
servicios web inseguros). Estas medidas reflejan las mejores practicas de hardening y

priorizacion de parches observadas en entornos corporativos criticos.



Tabla 10
Segmentacion técnica obtenida del modelo K-Means simulada con data real
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Clister| Tamaiio | Etiqueta sugerida Top-3 sefiales [enriquecidas) Recomendaciones iniciales
n]
0 999 |Windows Server 2013 | Os: Window s Server 2013 Standard 64 bit Edition Wersion 1809 | Aplicar bazeline CIS para ‘wWindow s u reforzar GRO/EDOR en endpaints »
Standard 64 bit Build 17763, ‘windows Semer 2013 Datacenter 64 bit Edition sewvidores. Endurecer frontales web; validar TLS v cabeceras; evaluar
Edition Version 1803 | Version 1603 Build 17753, Window s Server 2005 Standard 54 bit | 'wAF en exposiciones publicas.
Build 17763 Edition Werzion 1607 | Category: Window =, Office Applic.ation,
1 229 |Windows Oz Ywindows 2006/20013M0, \windows Server 2013 Standard 64 | Aplicar baseline CIS para Window s y reforzar GPO/EDR en endpoints y
2016120130 kit Edition Werzion 1803 Build 17763, \Window = Server 2006 zemwvidores. Endurecer frontales web; validar TLS v cabeceras; evaluar
Datacenter G4 bit Edition Version 1607 | Category: General \WhF en exposiciones plblicas. Aizlar CGllegacy; actualizar
remate services, Web server, CGI| Protocal: tep, udp | Port: middlew are y aplicar reglas WAF ezpecificas.
2 S06  |Windows Server 2013 | 0= Window s Server 2073 Standard 64 bit Edition Yersion 1803 [ Aplicar baseline C15 para 'Window s v reforzar GPOEDR en endpoints v
Standard 64 bit Build 17763, Windows Sermer 2013 Datacenter 64 bit Edition semidores. Estandarizar distro v repos; automatizar parches [yumlapt)
Edition Version 1803 |VYerszion 1803 Build 17763, Red Hat Enterprise Linux 3.2 | oon ventanas de mantenimienta. Endurecer frontalez web; validar TLS
Build 17763 Category: Local, RedHar, CGI| Protocal: tep | Port: 443.0,80.0, |ycabeceras; evaluar WAF en exposiciones piblicas. Aislar CGI
1070.0 legacy; actualizar middlew are v aplicar reglas 'WAF especifizas.
3 276 |Windows Server 2013 | Oz Window s Server 2013 Standard 64 bit Edition Wersion 1803 | Aplicar bazeline CIS para ‘Window s » reforzar GRO/EDR en endpaints u
Standard B4 bit Build 17763, \Windaws Semer 2022 Standard B4 bit Edition sewvidores. Endurecer frantales webs validar TLS v cabeceras; evaluar
Edition Version 1803 [Version 21HZ, windows Semver 2013 Datacenter G4 bit Edition ‘WhF en exposiciones plblicas.
Build 17763 “ersion 1803 Build 17763 | Category: Security Policy., Windows
4 508 |Windows Server 2019 | Oz Window s Server 2013 Standard 64 bit Edition Version 1803 | Aplicar bazeline CIS para ‘Window s u reforzar GROEDOR en endpaints u
Standard 64 bit Build 17763, Windows Server 2013 Datacenter G4 bit Edition sewvidores. Endurecer frontales web; validar TLS v cabeceras; evaluar
Edition Version 1803 |VMersion 1603 Build 17763, Window s Server 2076 Datacenter G4 | 'WAF en enposiciones publicas.
Build 17763 kit Edition Werzion 1607 | Category: ‘Windows, General remate
services, Security Policy| Pratocal tep, wdp | Paort: 50.0, 443.0,
) 3068 |Windows Server 2013 | Os: Window s Server 2013 Standard 64 bit Edition Wersion 1809 | Aplicar bazeline CIS para ‘Window s u reforzar GRO/EDOR en endpaints »
Standard 64 bit Build 17763, ‘windows Semer 2013 Datacenter 64 bit Edition sewvidores. Endurecer frontales web; validar TLS v cabeceras; evaluar
Edition Version 1803 | Version 1603 Build 17753, Window s Server 2005 Standard 54 bit | 'wAF en exposiciones publicas.
Build 17763 Edition Wersion 1607 | Category: Windows, Local, JEL | Pratocal:
vep | Port: 80,0, 443.0, 33068.0
51 5157 ‘windows Server 2003 | Os: Window s Server 20019 Standard 64 bit Edition Wersion 1309 | Aplicar baseline CIS para \Window s v reforzar GPOIEDR en endpaints »
Standard Gd bit Build 17763, \windows Serer 2016 Datacenter G4 bit Edition semidores. Endurecer frontales web; validar TLS w cabeceras; evaluar
Edition Version 1803 |Verszion 1607, Window s Server 2013 Datacenter 64 bit Editian ‘WhF en exposicione s plblicas.
Build 17763 ersion 1805 Build 17763 | Categary: Local
7 332 |Windows Server 2013 | Os: Window s Server 2013 Standard 64 bit Edition VYersion 1803 | Aplicar baseline CIS paraWindow s y reforzar GRO/EDR en endpaints u
Standard Gd hit Build 17763, \windaws Semer 2016 Datacenter Gd bit Edition semidares. Endurecer frontales web; validar TLS v cabeceras; evaluar
Edition Version 1803 |Version 1607, \Windows Server 2013 Datacerter 64 bit Editian WAF en erposicione s plblicas. Aislar CGllegacy; actualizar
Build 17763 ‘ersion 18039 Build 17763 | Categary: Lacal, CGl Cere0S ] middlzw are w aplicar reglas \WAF especiticas.
Protocol: top | Pore 50.0, 4435.0
g a5 ‘windows Server 2022 0z Windew s Server 2022 Standard 64 bit Edition Version 21Hz2, | Aplizar baseline CIS para \Window s y reforzar GPO/EDR en endpaints y
Standard B4 bit ‘window s Server 2013 Standard 64 bit Edition Version 1803 Build | servidores. Endurecer frontales web: validar TLS v cabeceras: evaluar
Edition Version 21H2  [17763. Window s Server 2076 Datacenter G4 bit Edition Version | 'WAF en exposiciones piblicas.
1607 | Categaory: 'windows, Cert05
3 37 Windows Os: Windaow s 2016/201310, MetScaler, Solaris 7-11| Category: | Aplicar baseline CIS para Window s u refarzar GPOIEDR en endpoints u
2016/201310 General remate services, CGl. Web server | Protocol: top | Por: | sevidores. Revision caso por caso en entomos legacy; actualizar
50.0,443.0,5556.0 middlew are y endurecer servicios expuestos. Endurecer frontales web;
validar TLS v cabeceras; evaluar ‘WhAF en exposiciones publicas.
Aislar CGllegacy; actualizar middlew are v aplicar reglas \WaF
0 939 |Windows Server 2013 | Os: Window s Server 2013 Standard 64 bit Edition Wersion 1809 | Aplicar bazeline CIS para ‘window s u reforzar GRO/EDR en endpaints u
Standard 64 bit Build 17763, ‘windows Semer 2013 Datacenter 64 bit Edition sewvidores. Estandarizar distro y repos; automatizar parches [wumiapt)
Edition Version 1803 |Version 1803 Build 17763, Fed Hat Enterprise Linus 3.2 con ventanas de mantenimiento, Endurecer frontales web; validar TLS
Build 17763 Category: Local, OEL, BedHat | Protocol: tep | Port: 8000, v cabeceras; evaluar WAF en exposiciones plblicas.

1 347 | Solaris 7-11 Oz Solaris T-11. Window s Server 20713 Standard B4 bit Edition Aplicar baseline C15 para 'Windows v reforzar GPOEDR en endpoints »
erzion 1809 Build 7763, UbuntulLinus | Categary: General zewvidores. Estandarizar distro y repos; automatizar parches [wumlapt)
remote services, SMB ! NETEIOS, Security Policy | Protacal: tep, | con ventanas de mantenimiento. Revisidn caso por caso en entarnos
udp | Por: 4d3.0, 22,0, 33550 legqacy; actualizar middlew are v endurecer servicios espuestos.

Endurecer frantales web; validar TLS wcabeceras; evaluar 'WAF en
12 482  |Windows Server 2013 | Os: Window s Server 2013 Standard 64 bit Edition Wersion 1803 | Aplicar baseline CIS para‘Window s u reforzar GRO/EDR en endpoints u
Standard B4 bit Build 17763, Solaris 7-11, Windows 2016/201310 | Category: semidores. Revizsidn caso por cazo en entomos legacy; actualizar
Edition Version 1803 | General remate services, TG, Windows | Pratocal: top, udp | middlew are y endurecer servicios expuestos. Endurecer frontales web;
Build 17763 Part: 443.0,80.0,1433.0 validar TLS u cabeceras; evaluar 'WiF en erposicione s plblicas.
Aislar CGllegacy, actualizar middlew are w aplicar reglas 'wiF

Fuente: Elaboracion propia.

En términos analiticos, la simulacion de 2025 demuestra que el modelo no supervisado

no solo conserva coherencia estructural respecto a su entrenamiento, sino que también se adapta

a la evolucion tecnoldgica real del entorno bancario. Su aplicacién permite generar un mapa

técnico de vulnerabilidades que complementa la prediccion supervisada: mientras el modelo

supervisado estima la severidad y urgencia, el modelo no supervisado organiza el trabajo

operativo en familias homogéneas que facilitan la asignacion de responsabilidades, la

optimizacion de ventanas de mantenimiento y la reduccion del riesgo residual.
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La estabilidad observada entre ambos periodos (histérico y 2025) refuerza la validez del
enfoque dual implementado:

e El modelo supervisado proporciona una vision predictiva de severidad (riesgo
inmediato). Esto alimenta el cuadro de priorizacion (Acuerdos de Niveles de Servicio
por severidad, lista de remediacion).

e El modelo no supervisado, en cambio, aporta una vision estructural de las
vulnerabilidades, agrupandolas segun su naturaleza técnica y facilitando la planificacion
estratégica de la aplicacion de parches; asi, cada squad (SO, redes, BD) recibe lotes
homogéneos y planifica ventanas de mantenimiento mas eficientes.

El uso combinado de ambos enfoques constituye una herramienta robusta para la gestion
de vulnerabilidades basada en datos (Data-Driven Vulnerability Management), permitiendo a
la organizacion priorizar de forma inteligente y asignar recursos de remediacion segun la
criticidad técnica y el dominio afectado.

5.2.2.3.3. Evaluacion del impacto operativo y mejora alcanzada.

Antes de la aplicacion de los modelos de aprendizaje automatico, la priorizacion de
vulnerabilidades en la entidad bancaria se realizaba de forma manual y basada Gnicamente en
los puntajes CVSS. Este proceso dependia del criterio técnico de los analistas, generando
discrepancias y demoras en la atencion de vulnerabilidades criticas.

En promedio, la organizacion lograba atender un 62% de las vulnerabilidades criticas
dentro de un periodo de 30 dias, cifra ligeramente inferior al rango regional de entidades
financieras latinoamericanas, 65-70% (Kovacevic et al., 2024). Este valor constituye la linea
base sobre la cual se evalud la mejora.

Con la aplicacién de los modelos supervisados, Random Forest y XGBoost, y no
supervisados, K-Means, se alcanzaron niveles de exactitud del 81-82% y un Recall superior al
90% para las clases criticas (severidad 5).

Estos resultados demuestran una mejora objetiva del 32% en la eficiencia del proceso
de atencion de vulnerabilidades criticas, lo que posiciona el presente trabajo como un hito
inicial dentro del proceso de madurez tecnoldgica de la organizacion, en el cual la meta futura
seria superar el 80% de atencion automatizada mediante la integracion de un pipeline Machine
Learning Operations (MLOps) y técnicas de interpretabilidad tal como Shapley Additive
Explanations (SHAP) y Local Interpretable Model-agnostic Explanations (LIME).



Tabla 11

Comparativo de indicadores de mejora

Indicador Linea base Resultado Mejora
alcanzado (%)
% vulnerabilidades criticas 0 0 0
atendidas (30 dias) 62% 82% +32%
Exactitud promedio de clasificacion | No aplica 81-82% -
Recall clase critica No aplica >90% -

Fuente: Elaboracion propia.
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Cabe precisar que los indicadores de desempefio del modelo, como la exactitud

promedio de clasificacion y el Recall de la clase critica, no cuentan con un valor histérico

equivalente dentro del sistema actual de gestion de vulnerabilidades.

Desde una perspectiva operativa, esta mejora representa una reduccion significativa de

los esfuerzos analiticos y un incremento en la capacidad de priorizacion proactiva. En términos

financieros, se estima una mitigacion del riesgo operativo y reputacional derivado de

vulnerabilidades criticas no atendidas.
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CAPITULO VI: Conclusiones y recomendaciones

6.1. Conclusiones

El sector financiero enfrenta un entorno de ciberseguridad particularmente complejo por
la expansion de su superficie de ataque, la aceleracion de la digitalizacion y la sofisticacion de
las amenazas. En este contexto, se recopilé y consolidé un conjunto de 13508 registros y 37
variables provenientes de la herramienta Qualys, estructuradas con severidades CVSS en cinco
niveles, a fin de evaluar un enfoque analitico integral que combine clasificacion supervisada y
segmentacion no supervisada para la priorizacién inteligente de vulnerabilidades.

El proceso de preprocesamiento se adapt6 a los objetivos de cada componente. En el
modelo supervisado, se construyeron variables binarias derivadas de campos textuales,
Exploit_Presente desde Exploitability y Malware_Presente desde Associated_Malware, y se
seleccionaron como predictores principales CVSS3.1, CVSS y las banderas de exploit y
malware. En el modelo no supervisado, se aplicé imputacién de faltantes, codificacion one-hot
a 0S, Category y Type, y escalado robusto sobre las métricas numéricas para obtener una matriz
adecuada al algoritmo K-Means.

En el componente supervisado (Random Forest y XGBoost), el uso del conjunto de
cuatro predictores generd un desempefio estable, con accuracy y F1-macro cercanos a 85% en
validaciones internas. La aplicacion de estrategias de balanceo Unicamente sobre el conjunto de
entrenamiento increment6 el Recall de la clase critica, reduciendo falsos negativos sin
comprometer significativamente el rendimiento global. La sefial predictiva se concentrd en
CVSS3.1/CVSS, mientras que las banderas de exploit y malware ofrecieron una mejora
marginal pero operativamente relevante para distinguir vulnerabilidades de alto riesgo. En
sintesis, el clasificador obtenido prioriza con coherencia las vulnerabilidades mas severas y
genera métricas reproducibles (reportes de clasificacion y matrices de confusion) Utiles para el
seguimiento operativo y la toma de decisiones.

En el componente no supervisado, la configuracion con K-Means (k = 13) evidencid
clusteres bien separados, alcanzando un coeficiente Silhouette = 0.976 en el rango de 13-14
grupos. La proyeccion PCA 2D confirmo la separabilidad y, mediante el enriquecimiento
categorico por cluster, se identificaron familias técnicas coherentes por sistema operativo y
servicio, por ejemplo, grupos dominados por Windows 2008/2012, SMB/NetBIOS, SNMP,
HTTP/SSL. Este resultado complementa la prediccion de severidad al organizar el trabajo de
aplicacion de parches por afinidad tecnologica, facilitando la planificacion de ventanas, la

asignacion de responsables y la ejecucion por lotes homogéneos.
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La lectura integrada de ambos componentes se traduce en una matriz hibrida “qué y
como”: el modelo supervisado responde qué vulnerabilidades atender primero (por severidad
predicha), mientras que el modelo no supervisado orienta como abordarlas (por familia técnica),
mejorando la eficiencia global del proceso de remediacion. Este disefio no reemplaza el estandar
CVSS utilizado por Qualys, sino que lo amplia con inteligencia predictiva y segmentacion
operativa.

Asimismo, se comprob6 una mejora cuantificable en la eficiencia del proceso de
priorizacion, reflejada en un incremento del 62% al 82% en la atencion oportuna de
vulnerabilidades criticas, lo que demuestra el aporte operativo tangible del modelo propuesto

En conjunto, los resultados confirman la hipotesis general del estudio: la aplicacion de
modelos de Machine Learning basados en datos historicos favorece de manera significativa la
priorizacion inteligente de vulnerabilidades en entornos bancarios. Ademas, se validan las
hipétesis especificas: (i) la seleccion de variables técnicas adecuadas es determinante para la
calidad del modelo; (ii) las técnicas de preprocesamiento mejoran la consistencia y limpieza de
los datos; (iii) la combinacion de aprendizaje supervisado y no supervisado aporta valor
operativo; y (iv) las métricas de evaluacion (accuracy, F1-score, Silhouette) permiten validar
la eficiencia y estabilidad del enfoque propuesto.

En suma, los hallazgos sustentan la viabilidad, coherencia y utilidad de un enfoque
hibrido de prediccion més segmentacion, capaz de fortalecer la postura de ciberseguridad
bancaria con métricas cuantitativas solidas (=0.85 en clasificacion; Silhouette ~0.976 en
agrupamiento) y resultados directamente accionables para la gestion técnica y estratégica de

vulnerabilidades.

6.2. Recomendaciones

El analisis realizado demostr6 la viabilidad de integrar modelos de aprendizaje
automatico para fortalecer la priorizacion de vulnerabilidades, aunque también revelo
oportunidades de mejora que permitirian alcanzar un nivel superior de precision y aplicabilidad
operativa. En primer lugar, se recomienda incorporar variables contextuales adicionales que
reflejen la criticidad del activo, la exposicién en red y el impacto potencial sobre los servicios
bancarios. Dichos factores aportarian una vision mas completa del riesgo y permitirian que los
modelos no se limiten a la severidad técnica, sino que también consideren la relevancia

funcional de cada vulnerabilidad dentro de la infraestructura.
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Asimismo, se sugiere profundizar en el tratamiento del desbalance de clases, ya que,
aungue el balanceo aplicado sobre el conjunto de entrenamiento permitié mejorar el Recall de
las clases criticas, persisten ligeras asimetrias en la distribucion. Para mitigarlas, seria
conveniente aplicar técnicas avanzadas como SMOTE-ENN o ADASYN, junto con estrategias
de calibracion probabilistica, con el fin de lograr modelos més equitativos y sensibles a las
categorias de menor frecuencia.

Otro aspecto relevante es la automatizacion del pipeline de aprendizaje, integrando las
etapas de extraccion, limpieza, entrenamiento y validacion bajo un esquema MLOps. Esto
permitiria actualizar de manera continua los modelos con nuevos registros de vulnerabilidades,
manteniendo su vigencia ante la dindmica de los sistemas bancarios y las amenazas emergentes.

De igual modo, se recomienda fortalecer la interpretabilidad de los resultados mediante

herramientas de Explainable Al como SHAP o LIME, que permitan comprender con mayor
detalle la influencia de cada variable sobre las predicciones y, en consecuencia, sustentar
decisiones de ciberseguridad mas transparentes y auditables.

Finalmente, el marco metodoldgico propuesto puede extenderse a entornos multi-
entidad o multinacionales, comparando la efectividad de los modelos en distintas filiales o
regiones. Este enfoque favoreceria la consolidacion de una base analitica regional que optimice
la gestion de vulnerabilidades en infraestructuras bancarias heterogéneas.

En conjunto, estas recomendaciones buscan consolidar el paso desde un modelo
experimental hacia un ecosistema de priorizacion inteligente plenamente automatizado,
explicable y adaptable, donde la analitica de datos se convierta en un componente estratégico

dentro de la gestién integral del riesgo tecnoldgico.
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